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Yttrande 6ver slutbetdnkandet "Sveriges sdkerhet - behov
av starkare skydd for natverks- och informationssystem*
(SOU 2021:63)

Energiforetagen Sverige ger rost at omkring 400 foretag som producerar, distribuerar,
saljer och lagrar energi. Energibranschen investerar omkring 30—35 miljarder kronor
arligen. Med ratt forutsattningar kan vi fortsatta trygga energileveranserna till hushall,
féretag och samhalle - varje sekund, aret om - samtidigt som vi driver pa den férandring
som mojliggdr framtidens energisystem. Vart mal ar att; utifran kunskap, en helhetssyn
pa energisystemet och i samverkan med var omgivning, utveckla energibranschen — till
nytta for alla.

Inledning

Energiforetagen Sveriges medlemmar bedriver verksamheter som ar av betydelse for
Sveriges sdkerhet och omfattas darmed av betankandets forslag. Exempel pa sadan
verksamhet ar forsorjning av el, varme och kyla.

Energiforetagen Sverige har darfor valt att svara pa remissen fran
Forsvarsdepartementet, “SOU 2021:63 Sveriges sakerhet - behov av starkare skydd for
natverks- och informationssystem”.

Vi skulle sjalvfallet uppskatta att tas med bland remissinstanserna for framtiden for
remisser av det har slaget.

Sammanfattning

Energiforetagen instdmmer i betdnkandets slutsats om behovet av en 6kad sakerhet och
ett starkt skydd for sdkerhetskdnsliga verksamheter. Digitalisering ger mojligheter till
forbattrad kvalitet och 6kad effektivitet inom manga delar av energisektorn. Med de
positiva maojligheterna foljer dven 6kade hot, risker och sarbarheter som pa olika satt kan
paverka verksamheternas mojligheter att utfora sina ataganden inom
energiforsorjningen.

| forslaget ligger forutom befintligt krav pa verksamhetsutévare att goéra en sarskild
sakerhetsskyddsbedomning dven krav pa att omfatta planerade vasentliga forandringar
av informationssystem, som kan ha betydelse for sakerhetskanslig verksamhet.

Energiféretagen delar utredningens syn pa behovet av en 6kad medvetenhet och kunskap
om sakerheten hos IKT-produkter, -tjanster och -processer, men ser problem med en
tvingande begransning av konkurrensskal. Det ar Energiforetagens uppfattning att
bedomningar av vilka tekniska I6sningar som nyttjas i mojligaste man bor beslutas av den
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som ar narmast verksamheten och det berérda systemet, sa ldnge |6sningarna ger ett
andamalsenligt skydd.

Energiforetagen anser att forslaget om ny ratt for tillsynsmyndigheterna att utan
samtycke fran verksamhetsutdvaren genomféra teknisk tillsyn pa aktiva
informationssystem innebdra en risk for paverkan av leveranssakerhet vid tillsyn. |
utredningen framgar inte syftet varfor en tvingande tillsynsatgard skulle vara nédvéndig
for att starka sdkerheten i berorda informationssystem, samt ansvarsforhallandet vid en
stérning av tjanst som for energisektorn kan leda till en stérre samhallsstorning.

Var bedémning ar att samradsforfarande infor driftsattning ar tillrackligt skydd, i
kombination med en frivillig mojlighet for verksamhetsutovare att utféra tekniska
sakerhetsgranskningar.

Overgripande synpunkter

Samrad

Ett krav om godkannande fran en samradsmyndighet vid inforande eller forandring av
informationssystem som hanterar hemliga uppgifter kan, enligt Energiféretagen Sveriges
uppfattning, bidra till att starka skyddet av sdkerhetskansliga verksamheter. Dock, om
samradsmyndigheten beslutar om ett férbud mot driftsattning innebér det att
verksamheten inte fritt kan férfoga over sin egendom, vilket innebér att
sjdlvbestammandet paverkas.

Ett ytterligare papekande ar att energisektorn kan ha flera samradsmyndigheter,
beroende pa energiforsorjning (el, varme och kyla). Detta komplicerar dels
samradsprocessen och forfarandet om ett godkdnnande dels om ett eventuellt
underkdnnande av informationssystem sker av en myndighet, da ofta samma
informations- och kommunikationssystem anvands inom hela bolaget for flera olika
energitjanster.

Certifieringskrav av IKT

Sakerhetsnivan pa en certifierad sakerhetsprodukt ar beroende av vilken certifiering som
produkten har. Det finns idag, vilket dven utredningen konstaterar, flertalet utfardare av
sakerhetscertifikat for IKT produkter, -tjanster och -processer, vilka arbetar utifran egna
krav och certifieringsrutiner.

Ett krav pa certifiering av IKT-produkter, -tjanster och -processer skulle innebéra en stor
utmaning vid upphandling for verksamheterna, dar en begrdnsning av godkanda certifikat
maste stéllas mot att verksamhetsutdvare inte bor tilldelas ett alltfér begransat utbud av
sdkerhetslosningar.

Energiféretagen Sverige har i tidigare remissvar for Natkod for cybersakerhet foresprakat
en reglering som i stallet for certifieringskrav staller specifika funktionella och tekniska
krav pa system. Vid en certifikatbaserad reglering av IKT-produkter, -tjanster och -
processer, kommer utbudet av leverantorer i viss man riskera att baseras pa marknadens
ekonomiska incitament av efterfragade certifieringar. Skulle leverantérer genom en och
samma certifiering ges tilltrade till exempelvis hela den Europeiska unionens
energimarknad bor konsekvenser av kaskadeffekter pa distributionssystemet av energi
vagas in i upphandlingen av system. Dar bor verksamheterna férutsatta att effekterna ar
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vasentligen hogre an om motsvarande leverantor endast skulle ge tilltrade till exempelvis
den svenska marknaden.

Tillsynskrav

Utredningen foreslar en ratt for tillsynsmyndigheterna att vid tillsyn fa tillgang till
informationssystem i syfte att genomfdra tekniska kontroller. Utredningen anser att vid
genomférandet av teknisk tillsyn dven ska vara mojligt att genomféra vad som bendmns
som teknisk sarbarhetsgranskning, genom simulerade angreppsforsok. Det ar direkt
olampligt att genomféra test av cyberangrepp pa system i drift inom energiférsorjningen
da det finns stor risk for leveransstorningar av tjanst och produkt som kan fa en paverkan
pa hela samhallet och individ.

Energiforetagen saknar dessutom en tydligt angiven ansvarsfordelning vad avser skador
som kan ske vid aktiva tekniska kontroller. Att simulera angrepp pa ett
informationssystem kan innebéra forlust av data och paverkan pa mjukvara eller fysiska
skador pa utrustning.

Kritiska system i energisektorn bor inte bli foremal for denna typ av teknisk
sakerhetsgranskning som utredningen foreslar eller kunna genomféras utan samtycke
fran systemagaren. Det bor kunna forutsattas att ett informationssystems skyddsvéarde
foljer de rekommendationer som finns for information enligt
informationsklassificeringen, enligt Sédpos vagledning for informationssakerhet.

Energiforetagen foresprakar i stallet att sarbarheter i IKT-system provas i testmiljoer
sasom pa FOl:s testlabb i Linkdping och inte i verklig driftmiljo.

Harmonisering med dvriga sakerhetslagstiftning

Energiforetagen uppmanar att férslaget tar hansyn till om det finns behov av ytterligare
obligatoriska sdkerhetskrav i relation till nuvarande sakerhetskyddslagstiftning samt EU:s
marknadskontrollmekanismer. Vi anser att dagens informationssakerhetskrav ar
langtgdende och efterfragar mer tillsyn for kontroll av efterlevnad snarare an ¢kad
reglering for att sakerstalla den nationella skyddsnivan.

Vi ser dven ett behov av att harmonisera forslaget med kraven pa
cybersdkerhetscertifiering pa produkter med inbyggd teknik, sdsom artificiell intelligens
(Al), sakernas internet (loT)och robotteknik, i enlighet med EU:s sakerhetslagstiftning,
sasom pagaende NIS-2 direktivets forhandlingar, cybersdkerhetakten och Al-férordning.

Vid behovet av att utveckla obligatoriska certifieringssystem for produkter pa nationell
niva bor hansyn tas till sektorsspecifika aspekter. For att inte produktsidkerhetskrav ska
utgdr nagot hinder fér innovation inom energisektorn som snabbt kan komma att
uppdateras och anpassas till aktuella hot och risker. EU:s NIS-direktiv samt den
sektorsspecifika Natkoden for cybersakerhet ar tva av de framsta verktygen for att
forbattra informations-och cybersdkerheten pa EU-niva for energiforsorjningen.

Konsekvensutredning

Forslaget paverkar sakerheten i natverks- och informationssystem hos manga olika
verksamhetsutévare, flera med hdga skyddsvarden. Det ar dnskvart om en
konsekvensutredning genomfors och att utredningen tar upp helhetsperspektivet pa
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sakerhetsskyddets regelverk. Savitt Energiféretagen kan bedéma har
konsekvensutredningen inte gjorts.

Det ar viktigt att beakta att dven sma energibolag pa ett enkelt och konkret satt kan
arbeta med néat- och informationssdkerhet. For att hoja sdkerhetsnivan pa bred nationell
front bor utbildningssatsningar inom omradet genomforas med ett nationellt
samordningsansvar. Var bedomning ar att framfoér allt de mindre energibolagen saknar
finansiella medel och resurser for att skapa den robusthet som krévs fér att méta de nya
skyddskraven.

Slutord

Behovet av samordning, reglering och kompetensutveckling i informations- och
cybersdkerhet ar stort inom energisektorn. Den nuvarande digitaliseringen och 6kade
cyberangrepp har med all tydlighet visat pa brister i svensk samhéllsberedskap. Inom ett
sadant har omrade, dar samhallet i sin helhet bast har nytta av langsiktighet, bor
regleringar inom sakerhetsskydd samt informations-och cybersakerhet inriktas mot
hallbara och bestaende l6sningar i stallet for fler regleringar for foretag inom
energisektorn. Det yttersta malet &r att skapa resiliens i energiforsérjningen mot hot,
risker- och sarbarheter. Energiféretagen finner att nuvarande sdkerhetsskydds- och NIS-
lagstiftningen lever upp till det malet varvid vi inte ser behov av mer obligatoriska
regleringar pa detaljniva i verksamheterna da:

e Andringar i sakerhetsskyddslagen ar redan genomférda.

e |angtgdende certifieringskrav leder potentiellt till féljdproblem.

e Befintliga och tillkommande regelverk ar tillrdckliga, men kan harmoniseras.

e Fokus pa tillsyn ar viktigare an mer lagstiftning. Foreskriftsratten bedéms ju
dessutom redan finnas.

e Konsekvensutredning ar en viktig parameter for att tillsynen ska kunna planeras
klokt.

e Okat stéd med kompetensutveckling och finansiering ar viktigt.

Stockholm som ovan
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