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Remissvar av betankandet Motstandskraft i
samhallsviktiga tjanster (SOU 2024:64)

Energiforetagen Sverige samlar och ger rést at omkring 400 foretag som producerar,
distribuerar, séljer och lagrar energi. Vart mal ar att utifran kunskap, en helhetssyn pa
energisystemet och i samverkan med var omgivning, utveckla energibranschen —till nytta
for alla.

Sammanfattning

Energisektorn ar avgorande for att sdkerstalla bade el- och varmeforsorjning och ar
sarskilt utsatt pa grund av dess komplexa sammanflatning och 6msesidiga beroende.
Bristande atgarder och efterlevnad kan leda till omfattande och langvariga konsekvenser
for samhallet med betydande stromavbrott och bortfall av fjarrvarme.

Energiféretagen Sverige vialkomnar mojligheten att lamna synpunkter pa forslaget till
slutbetankandet Motstandskraft i samhallsviktiga tjanster (SOU 2024:64). Vi anser att
forslaget ar ett viktigt steg for att starka sdkerheten och motstandskraften. Nedan féljer
vara synpunkter och forslag pa andringar.

Overgripande synpunkter pa forslaget

Energiforetagen Sverige foreslar féljande:

1. Fortydliga relationen mellan direktiven och de nya lagférslagen: Det ar viktigt att
klargora hur lagen om motstandskraft och lagen om cybersdkerhet samverkar.
Fortydliga darfor de atgarder enligt NIS2-direktivet som ocksa kan uppfylla kraven
enligt CER-direktivet.

2. Genomfdr en dversyn av lagkrav: Behovet av en grundlig utredning av befintliga
regleringar och féreslagna nya lagforslag for motstandskraft och cybersdkerhet ar
nddvandigt for att forhindra dverlappningar och tydliggtra regelefterlevnad.

3. Fortydliga riskbeddmning och sdkerhetsatgarder: Inkludera specifika krav i lagen
om motstandskraft och lagen om cybersdkerhet om riskhanteringsatgarder och
ange tydligt nivan for dessa atgarder for att undvika godtyckliga beslut.

4. Forbattra informationsdelning och incidentrapportering: Klargor definitioner och
tydliga riktlinjer for vad som ska rapporteras och vilka troskelvdarden som ska
anvandas.
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5. Fortydliga bakgrundskontroller: Fortydliga hur systemet for bakgrundskontroller
ska genomforas och hur detta system relaterar till nationell sdkerhetsskyddslag.

6. Tydliggor sanktioner och tillsyn: Sanktioner bor vara tydligt definierade och
proportionerliga i forhallande till évertradelsen. Tillsynsmyndigheterna bor ha
tillrdackliga resurser och kompetenser for att gbra denna bedémning

7. Harmonisering av atgarder och tillsyn: Klargor dven hur féreslagna atgarder och
tillsyn samordnas mellan olika foreslagna tillsynsmyndigheter bade inom Sverige,
och mellan EU:s medlemsstater.

8. Satsa pa kompetensutveckling: Regeringen bor satsa pa kompetensutveckling och
utbildning inom sakerhet och riskhantering for att sakerstalla att kritiska
samhallssektorer kan uppfylla de nya kraven.

9. Ekonomiska konsekvenser: Implementeringen av lagen om motstandskraft hos
kritiska verksamhetsutdvare kommer att vara omfattande och kostnadsdrivande.
Det ar darfor angelaget att tillkommande bordor ar proportionerliga och
samordnas sa langt mojligt med befintliga regelverk. Det ar aven av storsta vikt
att vaga kostnadsbordan mot nyttan med de 6kade kraven och regleringarna,
samt att utforma dessa krav for att efterlevnaden ska bli sa kostnadseffektiv som
moijligt.

10. Fortydliga relationen mellan sakerhetsskyddslagen och lagen om motstandskraft:
Sakerhetsskyddslagen bor avgransas for att fokusera pa de mest skyddsvarda

omradena. Lagen om motstandskraft bor utformas for att skydda 6vriga
samhallsviktiga funktioner enligt det befintliga lagforslaget.

11. Foresla en myndighet for sdkerhet och resiliens: En verksamhetsutévare kan
omfattas av bade sdkerhetsskyddslagen och lagen om motstandskraft — men fér
olika skyddsvarden. En skyddsvard funktion bor darfoér ha endast en
tillsynsmyndighet. Rapportering av incidenter som paverkar en skyddsvard
funktion bor aven goras endast till en tillsynsmyndighet.

Specifika synpunkter pa forslaget

Slutbetdnkande av utredningen om genomférande av NIS2- och CER-direktiven samt
forslaget till lag om motstandskraft hos kritiska verksamhetsutévare har flera
gemensamma mal, men det finns ocksa nagra viktiga skillnader mellan direktiven och
forslagen till svensk lag. Nedan foljer specifika synpunkter.

Fortydliga relationen mellan direktiven och de nya lagforslagen

Skyddsvarden kan paverkas bade av cybersakerhetsperspektivet enligt NIS2-direktivet och
all-riskperspektivet enligt CER-direktivet. Till exempel kan en cyberattack ske genom
fysiskt intrang for att fa tillgang till ett lokalt natverk. Sdkerhetsatgarder som ingar enligt
lagen om motstandskraft hos kritiska verksamhetsutovare respektive lagen om
cybersdkerhet bor darfor fortydligas. Dels for att undvika dverlappningar, dels for att
undvika det gap som riskerar att inte omhandertas i atgardsplanen.
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Genomfdr dversyn av hur de nya lagforslagen paverkar befintlig lagstiftning

Energiforsorjningen ar redan idag starkt reglerad for att sakerstalla en robust och
motstandskraftig energiforsorjning i Sverige med exempelvis elberedskapslagen
(1997:288). Lagen innefattar bland annat att uppratta elberedskapsplaner och genomfora
beredskapsatgarder. Det &r viktigt att lagen om motstandskraft for kritiska verksamheter
inte stéller liknande krav for samma skyddsatgarder. Bada lagarna kommer att kréva att
energiforetag vidtar beredskapsatgarder for att forebygga och hantera stérningar i
elférsorjningen. Dessutom stalls samma krav pa att upprétta risk- och sarbarhetsanalyser,
beredskapsatgarder, tekniska l6sningar och cybersdkerhet samt vikten av samarbete och
kommunikation.

Energiforetagen foreslar darfor en grundlig dversyn av hur nuvarande regleringar och
foreslagna nya lagforslag for motstandskraft och cybersakerhet for att forhindra
overlappning och tydliggora regelefterlevnad.

Omfattning och sektorindelning

CER-direktivet anger att de delar av karnkraftsproduktion som inkluderar 6verféring av el
kan omfattas, medan andra delar som ror karnteknisk verksamhet kan undantas om det
beddms lampligt. Enligt Energiféretagen Sverige bor lagen om motstandskraft endast
tillampas pa de delar av karnkraftverk som inte omfattas av lagen (1984:3) om
karnteknisk verksamhet (karntekniklagen), sdsom el 6verforing. Energiforetagen Sverige
foreslar att detta klargors i lagforslaget.

Krav pa riskbeddmning och sdkerhetsatgarder

CER-direktivet kraver regelbundna riskbedémningar utifran ett allrisk-perspektiv och att
kritiska aktorer har riskberedskapsplaner for att hantera potentiella stérningar. Dessa
atgarder ska inkludera tekniska, sdkerhetsmassiga och organisatoriska aspekter. Aven om
detta dr i grunden positivt, finns det ett antal utmaningar som behéver hanteras.

Forslaget till svensk lag bor inkludera specifika krav pa riskhanteringsatgarder och tydligt
ange nivan for dessa atgarder for att undvika godtyckliga beslut. Annars riskerar tillsynen
att fokusera endast pa administrativa aspekter av riskanalysen i stallet for vidtagna
atgarder.

Energiforetagen Sverige efterlyser klarhet om vad riskbedémningen ska baseras pa, och
foreslar att samma troskelvdarden anvands som avgor kritiska verksamheter och
betydande incidenter. Om en produktionskapacitet pa X MW definierar en kritisk
verksamhet, bor denna kapacitet skyddas och bedémas. Det ar avgérande att forsta
skillnaden mellan faktorer som paverkar energisystemet och dess varaktighet, och mindre
enskilda anldggningars paverkan.

Vi efterfragar en tydligare definition av riskacceptans. Olika verksamheter har olika
riskmodeller, vilket kan leda till godtyckliga atgarder utan gemensamma troskelvarden.
Det behovs darfor s klara definitioner och troskelvarden for betydande storningar. Fragan
ar vid vilken riskniva en riskhanteringsatgard blir nddvandig. Vi dnskar dven tydlighet kring
hur detaljerad och valgrundad riskbeddmningen ska vara och vad som kréaver en
uppdatering av den.
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Informationsdelning och incidentrapportering

Energiforetagen Sverige efterfragar klargéranden av definitioner nar det galler
incidentrapportering, exempelvis vad som menas med "betydande stérning i
tillhandahallandet av samhallsviktiga tjanster". Det &r inte tydligt vilka troskelvarden som
avgor vad som rdknas som en "betydande stérning".

Vi 6nskar ocksa fortydliganden kring vilka troskelvarden som ska anvandas vid incidenter
som potentiellt kan leda till en betydande storning i tillhandahallandet av samhallsviktiga
tjanster.

| slutbetdnkandet anges att myndigheten "far meddela" foreskrifter som fortydligar
definitionen av betydande storning. Energiforetagen Sverige foreslar att detta andras till
"ska meddela".

Enligt 5 kap. 1 § 2 ska incidentrapportering ske inom 24 timmar. Energiféretagen Sverige
foreslar att rapportering inom 24 timmar endast sker pa en évergripande niva for att
undvika att sdkerhetsskyddsincidenter felaktigt rapporteras. Tillrdcklig tid kravs for att
beddma incidentens kategori. Darfor bor lagforslaget inkludera formuleringen "inom 24
timmar ndr sG dr majligt".

Det finns ett behov av att implementera en effektiv informationssakerhetsldsning for
hantering av incidentrapporter, sa att den aggregerade informationen skyddas pa ett
tillrackligt satt av tillsynsmyndigheterna.

Bakgrundskontroller

Enligt artikel 14.1 i CER-direktivet dligger det den kritiska verksamhetsutdvaren att ansoka
om bakgrundskontroller av specifik personal. Det féreslagna innebar dock att individen,
vid forfragan fran verksamhetsuttvaren, ska uppvisa ett sarskilt utdrag fran
belastningsregistret. Olika tillvdgagangssatt i olika medlemsléander kan dock leda till
inkonsekvenser och svarigheter med att uppratthalla en enhetlig standard bade pa
europeisk niva och inom koncerner. Hansyn bor tas till internationellt verksamma
koncerner och de utmaningar som kan uppsta vid implementeringen av ett system dar
verksamhetsutdvaren blir beroende av att individen begar ut sin information och bar

ansvaret for att hantera konsekvenser sa som exempelvis omplacering om detta inte sker.

Energiforetagen har tidigare framfort forslaget om "security clearance" som ett
gemensamt europeiskt system, vilket ar sarskilt relevant med tanke pa de 6kade kraven
pa bakgrundskontroller.

Energiforetagen Sverige dnskar fortydliganden om hur systemet for bakgrundskontroller
ska genomforas, hur detta system relaterar till sékerhetsskyddslagen (2018:585) och hur
dktheten av dessa dokument ska verifieras, sarskilt for individer fran andra lander. Vi
efterfragar dven klargérande av de arbetsrattsliga perspektiven pa hur organisationer och
verksamheter bor hantera uteblivna utdrag fran register, inklusive tidsaspekter for bade
individer och verksamheten. Det vore 6nskvart om det fanns vagledning for
beddmningskriterier angdende en persons lamplighet eller oldmplighet.
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| slutbetdnkandet anges att befattningsanalysen ska uppdateras minst en gang per ar. Det
finns dock inget motsvarande krav i sakerhetsskyddslagstiftningen som géller for
verksamheter av betydelse for Sveriges sakerhet. Energiféretagen Sverige
rekommenderar en dversyn av behovet av arlig uppdatering av befattningsanalysen ar
nodvandig.

Sanktioner och tillsyn

Det finns risk for att EU-lander implementerar CER-direktivet olika, vilket skulle motverka
direktivets syfte att harmonisera marknadsforutsattningarna. Energiforetagen Sverige
efterlyser klarhet kring hur tillsynen ska samordnas bade inom Sverige och mellan EU:s
tillsynsmyndigheter.

Forslaget till svensk lag specificerar vilka sanktioner som géller och hur tillsynen ska
genomfobras av svenska myndigheter. Konsekvenserna av bristande efterlevnad av lagen
om motstandskraft och lagen om cybersdkerhet kan vara betydande for foretag inom
energisektorn och andra sektorer. Foretag kan drabbas av strdnga sanktioner.
Sanktionsavgifterna kan uppga till 120 miljoner kronor eller upp till 2 % av foretagets
globala arsomséttning. Det finns en risk att flera tillsynsdrenden inom samma koncern
kan leda till ackumulerade vites- eller sanktionsbelopp som Gverstiger 2 % av den globala
omsattningen.

Energiforetagen Sverige ifragasatter de foreslagna sanktionsavgifterna pa koncernniva
och tillsynsmyndigheternas befogenheter. Vi anser att sanktionerna kan bli
oproportionerliga och riskerar foretagens konkurrensvillkor. Darfér betonar vi behovet av
en mer balanserad tillsynsmodell.

Energiforetagen Sverige 6nskar dven ett fortydligande av hur storleken pa viten och
sanktionsavgifter faststalls och hur det paverkar ett mindre dotterbolag inom en stérre
koncern. Vi ser att vitesforeldgganden kan vara ett effektivt verktyg for att sakerstélla att
foretag vidtar nodvandiga sakerhetsskyddsatgarder utan att behéva betala hoga
sanktionsavgifter genom konkretisering av sdkerhetsatgarder som kravs. Vi foreslar darfor
att vitesbelopp faststalls som ar tillrackligt hogt for att motivera efterlevnad men inte
orimligt hogt. Beloppet bor vara proportionerligt till risken och kostnaden for att
genomféra atgarderna.

Konsekvensanalys

Utredningen indikerar att det inte finns ndgra ekonomiska konsekvenser fér enskilda
verksamhetsutovare. Energiféretagen Sverige haller inte med om denna bedémning.
Att forst och framst implementera och darefter uppratthalla lagen om motstandskraft
hos kritiska verksamhetsutdvare ser vi kommer att vara omfattande och
kostnadsdrivande i motsats till utredningens bedémning. Energiféretagen Sveriges
beddmning ar att den nya lagen medfor fordndringar av arbetssatt, nya rutiner och
betydande arbetsinsatser. Utéver detta kommer en betydande administrativ belastning i
och med omfattande bakgrundskontroller som kommer vara mycket kostnadsdrivande.

Genom att tydligt faststélla proportionella organisatoriska krav kan en balans uppnas
mellan atgarder och efterlevnad av lagstiftningen. Energibranschen inkluderar bade stora
och sma energiféretag, och 6kade regleringskrav medfér hogre kostnader for dessa
foretag. Mindre foretag kan fa en konkurrensnackdel pa grund av hogre fasta kostnader
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per forsaljningsvolym per kund. Darfor ar det viktigt att noggrant utvardera kostnaderna i
relation till nyttan av de nya kraven och att strava efter att utforma dem sa
kostnadseffektivt som mojligt.

Sakerhetsskyddet

Slutbetdnkandet har inte féreslagit tillrdckliga anpassningar i sékerhetsskyddslagen. Det
befintliga forslaget om lagen om motstandskraft hos kritiska verksamhetsutovare
undantar enskilda aktorers sdkerhetskansliga verksamhet, se kapitel 3—6. Detta ar bra
men skapar komplicerade avgrénsningar och svarigheter att redogtra for atgarder som
vidtas for bada verksamheterna, som i ena fallet skulle kunna vara sakerhetskanslig och i
andra fallet inte. | flera aspekter kommer den foreslagna lagen att infora en
dubbelreglering med identiskt syfte som sakerhetsskyddslagen. En verksamhetsutévare
kan omfattas bade av sdkerhetsskyddslagen och lagen om motstandskraft — med da
gallande olika funktioner och skyddsvarden.

Det ar darfor viktigt att lagen om motstandskraft och sakerhetsskyddslagen inte
overlappar varandra. Energiféretagen Sverige foreslar att sdkerhetsskyddslagen bor
avgransas for att fokusera pa de mest skyddsvarda omradena samt specifikt utpekade
samhallsbarande funktioner. Lagen om motstandskraft bor utformas for att skydda 6vriga
samhallsviktiga tjanster enligt det befintliga lagforslaget.

Vidare bor en samhallsviktig funktion inom en verksambhet tillsynas av en myndighet.
Energiforetagen Sverige foreslar darfor att tillsynsansvaret for sékerhet och resiliens
tilldelas endast en myndighet. Incidentrapportering boér ocksa ske endast till en
myndighet.

Avslutning

Energiforetagen Sverige har identifierat flera utmaningar och farhagor i samband med
inforandet av de nya reglerna. De 6kade kompetens- och resurskraven och den
ekonomiska bérdan som de nya sdkerhetsatgarderna medfér innebar en oro. D3
implementeringen av de nya reglerna kan vantas bli komplicerad och tidskravande,
sarskilt for verksamheter med begrdansad kompetens och resurser, vilket kan leda till
forseningar och ineffektivitet.

Trots dessa utmaningar ser Energiféretagen Sverige fram emot att fortsatt gott
samarbete med myndigheterna och andra externa parter for att starka sakerheten och
motstandskraften inom energisektorn. Vi ar dvertygade om att de foreslagna atgarderna
pa sikt kommer att bidra till en sdkrare och mer robust energiférsorjning.

pre—

Asa Pettersson, vd Energiforetagen Sverige
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