NIS-direktivet, vem omfattas och vad innebar det?

NIS-direktivet genomfordes i svensk ratt 2018 genom “Lag (2018:1174) om
informationssakerhet for leverantorer av samhallsviktiga och digitala tjanster”.

Lagtexten finns att tillga i sin helhet via Regeringens rattsdatabaser.

Syftet med lagen ar att uppna en hog niva av sdkerhet i natverk och informationssystem
for samhallsviktiga tjanster. Detta ska uppnas genom krav pa inférande av systematiskt
sakerhetsarbete och incidentrapportering. Efterlevnad av regelverket féljs upp genom
tillsyn.

For att fa information huruvida den egna organisationen omfattas av NIS-direktivet eller
ej hanvisas till Myndigheten for samhallsskydd och beredskaps (MSB) féreskrifter for
anmalan och identifiering (MSBFS 2018:7). Den egna organisationen bar sjalv ansvar for
att understka om organisationen lyder under NIS-direktivet. Om sa ar fallet ska en
anmalan goras till berérd myndighet. Vilken myndighet framgar av MSBFS 2018:7.

Vagledning for identifiering och anmalan fradn MSB kan ldsas haér.

Lyder organisationen under NIS ska organisationen bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete. Organisationen ska ocksa vidta
sakerhetsatgarder for att hantera risker och sakerstalla kontinuitet. Kraven kring detta
beskrivs i MSB:s foreskrift om informationssakerhet for samhallsviktiga tjanster (MSBFS

2018:8).

Informationssakerhet

Informationssédkerhet handlar precis om vad det later som, namligen att skydda och
bevara viktig och/eller skyddsvard information och informationstillgdngar.

Historiskt har informationssakerhet i mangt och mycket handlat om att lasa in och sékra
olika slags handlingar. Idag finns manga fler satt att hantera information. Vi lagar
information i vara datorer, pa vara mobiltelefoner, i var mail, pd USB-minnen, i molnet
och pa manga andra stallen.

Vi kan ocksa rdkna med att vart informationsberoende och behov av tillgang till
information snabbt och enkelt bara fortsatter att 6ka. Darfor dr det idag viktigt att vi
hanterar var information pa ett systematiskt satt. Det ar ocksa hér sjélva arbetet med
informationssakerhet borjar, det vill sdga i ordning, reda och systematik.

Vid sidan om att halla god ordning sa maste vi ocksa se till att vi skyddar var information
sa att den alltid finns tillgdnglig da vi behoéver den. Vi maste ocksa kunna lita pa att den ar
riktig och inte har blivit férvanskad eller manipulerad. Inom omradet
informationssékerhet talar man darfor ofta om just tillganglighet, korrekthet och
konfidentialitet.

Informationssakerhet handlar om att uppratta och implementera relevanta och
andamalsenliga regler for informationshantering och att skydda informationen med
teknisk utrustning sasom |as, brandvaggar, kryptering och brandskydd.


http://rkrattsbaser.gov.se/sfst?bet=2018:1174
https://www.msb.se/siteassets/dokument/regler/rs/0264c176-6b31-43c6-9fd8-807102df3844.pdf
https://www.msb.se/siteassets/dokument/regler/rs/0264c176-6b31-43c6-9fd8-807102df3844.pdf
https://www.msb.se/RibData/Filer/pdf/28740.pdf
https://www.msb.se/siteassets/dokument/regler/rs/9b5c0905-20c5-4fe6-8341-5b481cc570a4.pdf
https://www.msb.se/siteassets/dokument/regler/rs/9b5c0905-20c5-4fe6-8341-5b481cc570a4.pdf

Informationssakerhet ar alltsa egentligen en form av processer och rutiner, ndgot som sa
gott som alla féretag alltid jobbar med. Vi har ocksa manga exempel dar processer och
rutiner implementerats pa mycket framgangsrika satt. Exempel pa det ar implementering
av ledningssystem for halsa och miljo eller kvalitet. For informationssakerhet finns ocksa
ett andamalsenligt ledningssystem i form av ISO/IEC 27000 Ledningssystem for
informationssakerhet (pa informationssdkerhet.se).

Hur ga tillvaga?

Hur gar man da tillvéga for att komma igdng med arbetet? MSB har tagit fram
information om detta i form av en folder kallad “Metodstod for systematiskt
sakerhetsarbete”.

Metodstodet utgor en Gversikt 6ver de steg och processer som ingar i ett systematiskt
informationssdkerhetsarbete.

Det som i grunden ar viktigt att ta med fran metodstodet ar att det systematiska
informationssakerhetsarbetet omfattar hela organisationen. Arbetet maste férankras och
ledningen maste tydligt stodja arbetet.

Har foljer en sammanfattning av stegen i MSB:s metodstod:

1. Analys

Av metodstodet framgar att det kan vara lampligt att borja arbetet genom att géra en
genomlysning av bade den egna verksamheten och omvarlden.

Foljande analyser bor genomforas:
1. Verksamhetsanalys

2. Omvarldsanalys

3. Riskanalys

4. Gapanalys

Verksamhetsanalysen omfattar en kartlaggning av verksamhetens informationstillgangar
och intressenters behov, férvantningar och forutsattningar. Ta hjalp av sakkunnig och
berdrd personal.

Omvarldsanalysen omfattar kartldggning av rattsliga krav, externa intressenters behov,
forvantningar och forutsattningar samt hur relationerna med dessa ser ut. Folj dven med i
omvaérldsbevakningen och vardera politiska forutsattningar. Ta hjalp av juridisk och
politisk kompetens.

Riskanalysen innebar identifiering av hot och o6nskade handelser. Riskanalys kan goras
verksamhetsovergripande eller for enskilda objekt eller projekt. Riskanalys ska ocksa
innehalla bedémning av konsekvens och sannolikhet. Borja med de mest prioriterade
riskerna och ta hjdlp av verktyg sasom riskmatriser.

Gapanalysen beskriver skillnaden mellan énskad informationssakerhetsniva och befintlig
niva vid analystillfallet. Detta ger mojlighet att identifiera atgarder for att na énskvard
niva. Lista dtgarder och —om dessa existerar eller ej — nar de ska vara genomférda och
status.


https://www.informationssakerhet.se/stod--vagledning/standarder-for-informationssakerhet/ledningssystem-for-informationssakerhet/
https://www.informationssakerhet.se/stod--vagledning/standarder-for-informationssakerhet/ledningssystem-for-informationssakerhet/
https://www.informationssakerhet.se/siteassets/mediegalleriet/metodstod_systematiskt_informationssakerhetsarbete_oversikt_msb.pdf
https://www.informationssakerhet.se/siteassets/mediegalleriet/metodstod_systematiskt_informationssakerhetsarbete_oversikt_msb.pdf

2. Utforma

Genomtéankt och dndamalsenligt utformade stod och verktyg hjalper dig att lyckas med
informationssdkerhetsarbetet. Viktigt att tdnka pa ar hur féljande utformas:

1. Organisation

2. Informationssakerhetsmal
3. Styrdokument

4. Klassningsmodell

5. Handlingsplan

Organisationens roll i informationssakerhetsarbetet foljer i praktiken pd manga satt
organisationens ovriga arbete. Ansvar for informationssakerhet féljer av ordinarie
verksamhetsansvar och det yttersta ansvaret ligger pa ledningen. Det ar ocksa lampligt
att sdkerstalla att den eller de som tilldelas uppgifter inom omradet har samma méjlighet
att stédja och samverka med verksamhetsansvariga som andra stoédfunktioner, till
exempel ekonomi eller juridik.

En CISO (informationssakerhetschef) bor kanske rent av inga som en resurs i
ledningsgruppen. CISO:s roll ar ocksa strategisk och ska inte forvaxlas med den roll som
en IT-sakerhetsansvarig har. Istéllet ar en CISO mer att likstélla med PMO (projekt
management office) i projektorganisationer. CISO védgleder med metoder, processer och
rutiner men ar inte sjalva utféraren.

Informationssdkerhetsmal indelas i kortsiktiga och langsiktiga mal. Utga ifran genomfoérda
analyser och vardera olika behov. Informationssdkerhetsmalen bor hanteras pa samma
satt som andra befintliga visioner, malsattningar och strategier i organisationen.

Styrdokument bor folja befintlig dokumentationshierarki, exempelvis policy, riktlinjer och
instruktioner. Dokumenten ska tydliggora vad som ar ”“ska-krav” respektive "bor-krav”.
Tank pa att instruktioner ska vara verksamhetsnara och att de pa ett tydligt vis ska ange
hur arbetet ska utforas.

Klassningsmodellen &r central for ett val fungerande informationssakerhetsarbete.
Klassning av information innebér en konsekvensbeddmning kring vad det skulle innebara
om informationens konfidentialitet, riktighet och/eller tillganglighet ej uppratthalls.
Klassningsmodellen ska ge konkret beskrivning och varden for olika nivaer. Den ska ocksa
harmonisera med konsekvensskalan for risker. MSB har utformat en klassningsmatris som
kan utgora ett gott stod.

Handlingsplanen ar till for att tydliggdra hur organisationen ska agera for att verkstalla
beslutade atgarder. Handlingsplanen bor uppdateras pa arsbasis och peka ut vilka
atgarder som ger bast effekt. Ta stod av gapanalysen for vardering och anpassa
handlingsplanen till organisationens évriga verksamhetsplanering.

3. Anvanda
Nar ledningssystemet ar utformat ska det implementeras och tillampas.
Informationsklassningen innebér att den information som klassats ska tilldelas och

inordnas i sadana rutiner och resurser som motsvarar informationens klassning. Detta
galler krav pa till exempel tilldmpade informationshanteringssystems robusthet och


https://www.msb.se/RibData/Filer/pdf/25602.pdf

férmaga att hantera avbrott, frankoppling, attacker eller intrangsforsok. System och
resurser ska vara klassade for lagst den niva som informationen som de omfattar klassas
enligt. | det fall sékerhetsatgarder kopplats till klassningsmodellen avgor klassningen vilka
sakerhetsatgdrder som ska finnas for respektive informationstillgang.

Observera att det ar informationsagarens ansvar att se till att klassning av information
genomfoérs. CISO (informationssakerhetschef) stodjer med metodik.

Genomfdra och efterleva innebér att arbetet standigt pagar. Verksamheten behéver
ocksa I6pande stod att efterleva styrdokumenten. Roller och ansvar ska darfor vara
tydliga och klart framgd. CISO maste tilldelas en sadan roll att denne bade har befogenhet
och radighet i organisationen. CISO ska ocksa kunna arbeta strategisk och inte i forsta
hand vara utforare eller bindas upp i specifika projekt eller linjeaktiviteter.

Utbilda och kommunicera med personalen i alla led. Ledningen maste férega och
inspirera samt visa detta genom engagemang och goda exempel. GIom inte heller bort att
informationssdkerhet inte bara handlar om problem och hot. | férsta hand handlar
informationssakerhet om kvalitet och att skapa mdjligheter. Ett val utfort
informationssakerhetsarbete dppnar méjligheter for organisationen att utveckla nya
initiativ och darmed sin affér. Informationssakerhet ar en konkurrensfordel da
organisationer som ar duktiga pa detta far storre fortroende hos berérda kunder.

4. Folj upp och forbattra

Informationssdkerhetsarbetet ar ett kontinuerligt arbete. Det blir vad man gor det till och
kan precis som arbete inom till exempel halsa, sakerhet och miljo standigt forbattras och
effektiviseras. Informationssdkerhet &r ocksa farskvara. Organisationer, liksom omvarld
och granssnitt till olika intressenter sasom kunder, konsulter och leverantorer ar en
standigt foranderlig materia. Genom strukturerad uppféljning, matning och utvardering
okar forutsattningarna for ett gott informationssdkerhetsarbete.

Monitorering innebar matning av att informationssakerhetsarbetet gors andamalsenligt,
verkan och huruvida det fungerar pa tillfredsstéllande. Det viktiga ar att komma igang
med arbetet. Successivt kan sedan méatningen utdkas. Ett sadtt att starta kan vara att
utvardera hur uppsatta sakerhetsmal uppfylls och bedoma ledningssystemets
tillracklighet och verkan. Darefter kan man ga vidare med fornyade gapanalyser eller 1ata
genomfora extern revision. Sjalvklart maste utvardering félja behov. En organisation med
synnerligen kénslig information ska genomféra grundlig revision av arbetet.

Ledningens genomgang av informationssakerhetsarbetet och informationssédkerhetslaget
bor goras regelbundet och i form av fysiska moten. Att CISO (informationssékerhetschef)
deltar i ledningens ordinarie sammankomster underlattar.



