Brev till Mikael Frisell, generaldirektoren for Myndigheten for
civilt forsvar gallande inforandet av NIS 2-direktivet

Vi valkomnar Myndigheten for civilt forsvarsarbete med att starka den digitala
motstandskraften genom sin roll som central aktor i Sveriges inférande av NIS 2-
direktivet och den nya cybersakerhetslagen. Samtidigt vill vi framféra var starka oro
kring utformningen av de foreskrifter som ni féreslar. Vi ser en stor risk att Sverige
overimplementerar ett EU-direktiv pa ett satt som leder till hdga kostnader for foretag
och minskad konkurrenskraft — utan att den faktiska operativa cybersakerheten starks.

De foreslagna foreskrifterna fokuserar i stor utstrackning pa detaljreglering av metoder
och tekniska I6sningar, snarare an att ange tydliga sakerhetsmal. Detta begransar
verksamhetsutovarnas mojlighet att sjalva valja de mest effektiva atgarderna utifran sin
riskprofil och forvandlar sakerhetsarbetet till en checklista, snarare an ett systematiskt
riskarbete.

Cybersakerhetslagen anger att atgarder ska vara proportionella och lampliga i
forhallande till risk, men de féreslagna féreskrifterna gor det svart att leva upp till denna
princip da flertalet av sakerhetsatgarderna ska tillampas oavsett systemens riskprofil
och potentiella inverkan pa sektors primara leveransformaga. Detta kan exemplifieras
med kravet pa arlig uppfdljning av alla informationsklassningar, aven for perifera
system, vilket innebar att foretag med manga informationsmangder och IT-system
tvingas lagga stora resurser pa administration istallet for att fokusera pa att skydda de
mest kritiska systemen.

Foreskriften kraver noggrann och omfattande dokumentation som i flera fall saknar
praktiskt varde for verksamhetsutdvaren. Vidare kravs mycket langa lagringstider for
alla cybersakerhetsrelaterade dokument, inklusive arbetsinstruktioner. | dagens varld ar
allt valdigt dynamiskt och systemens livscykler forkortas pa grund av detta. Kravet att
spara varje version av allting i fem ar ar overvaldigande och forbattrar inte sakerheten,
det 6kar endast byrakratin ytterligare.

Flera krav framstar aven som godtyckliga och kostnadsdrivande, sasom ovannamnd
dokumenthantering och bevarande av interna regler i fem ar, omvarldsbevakning av sju
myndigheter, och krav pa dataursprung for samtliga system. Detta ar exempel pa krav
som riskerar att skapa betydande kostnader och administrativ bérda utan att reducera
risken for incidenter. Myndighetens egen konsekvensanalys visar att kostnaderna blir
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omfattande och galler enbart for att uppfylla foreskrifterna, inte for ytterligare
riskreducerande insatser.

Om Myndighet for civilt férsvar valjer att detaljreglera pa detta satt, medan vara
nordiska och baltiska grannar valjer en mer dvergripande och riskbaserad ansats,
riskerar vi att hamna pa efterkalken. Det vore olyckligt - bade for det svenska
naringslivet och Sveriges formaga att bygga robusta sakerhetsldsningar i samarbete
med grannlanderna.

Tidsramen for att omhanderta de synpunkter som nu inkommit och genomféra de stora
forandringar i foreskriften vi anser nédvandiga ar mycket kort. Det maste vara tydligt att
forutsattningar finns sa att det slutliga resultatet i praktiken starker hela Sveriges
sakerhet och resiliens. Vidare saknas helt konsekvensbeddmningen av
implementeringskostnaderna for naringslivet, viket ger en falsk bild av vad de foérslagna
forskrifterna leder till, och dess konkurrenshammade effekt.

Vi ser garna att Myndigheten for civilt forsvar:

o Utformar foreskrifterna pa en évergripande niva med tydliga sakerhetsmal.

e Ger verksamhetsutovare flexibilitet och anpassa sakerhetsatgarder utifran
riskprofil (organisatorisk som tekniska forutsattningar).

e Sakerstaller proportionalitet och lamplighet i linje med lagens intentioner genom
att sakerhetsatgarder valjs, anpassas och tillampas utifran riskprofil.

e Sakerstaller myndighetsrekommendationer i allmanna rad och vagledning.

e Harmoniserar implementeringen med vara nordiska och baltiska grannlander.

Vi, representanter fran energisektorn, tar garna en dialog om hur vi kan hoja den
digitala motstandskraften och starka Sverige framat. Om vi gor ratt, bygger vi en robust
och konkurrenskraftig digital infrastruktur. Om vi gor fel, riskerar vi att forsvaga bade
sakerheten och det svenska naringslivets konkurrenskraft.

Med vanliga halsningar,

Jessica Alenius, VD Drivkraft Sverige

Asa Pettersson, VD Energiféretagen Sverige
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