Natkoder for cybersakerhet pa gang — forslag fran ACER

Under de senaste aren har manga nya bestdmmelser, som NIS-direktivet och striktare
nationell sikerhetslagstiftning, implementerats. Ar 2022 vantas de nya obligatoriska EU-
riktlinjerna om natkoder for cybersakerhet trada i kraft. Har foljer ACER:s férslag i
sammandrag.

ACER har tagit fram ett forslag pa ramriktlinje for cybersdkerhet; ”Riktlinje for
sektorsspecifika regler for cybersdkerhetsaspekter av granséverskridande elfloden”.
Forslaget innehaller principer for EU-gemensamma regler bland annat om
gransoverskridande riskhantering, cybersakerhet, informationsutbyte, incidenthantering
och krishantering.

Betydelsen av cybersdkerhet 6kar med den tekniska utvecklingen inom 1oT och Al, och ett
mer digitalt och sammankopplat energisystem. Det moderna energisystemet ar inte
begransat av nationella granser. Fler och fler system kopplas ihop nar samhallet
elektrifieras. Som ett resultat kan cyberangrepp fa granséverskridande kaskadeffekter pa
hela samhallet.

Digitaliseringen i verksamheterna betyder att vi blir mer sarbara och maste satta ossinii
hur vi anvander tekniken bade smart och sakert. Olika enheter och deras underliggande
system, som ofta blandar gammal och nyare teknik, har sarbarheter. Nar de utnyttjas
felaktigt eller av obehdriga, kan de underminera verksamheters leverans- och
distributionsformaga och anvéndas foér cyberangrepp.

Vem berdrs av det nya lagforslaget?

Alla som producerar och distribuerar el och har kanslig information som ar sarbar for
cyberangrepp berors. Cybersdkerhet ar direkt avgérande for nationens — och varldens —
trygghet och sakerhet. Cyberangrepp mot kritisk infrastruktur kan vara katastrofala och
orsaka fysisk skada eller allvarliga stérningar. Alla som bedriver en kritisk verksamhet
maste vidta atgarder for att forbattra sin cybersakerhet och minska risken att drabbas av
cyberangrepp med bibehallen leveranssakerhet.

ACER:s utkast bygger pa NIS-2 direktivets forslag pa definitioner av kritiska entiteter. Men
har finns mojlighet att tycka till och paverka omfattningen. Det &r dven av vikt att beakta
underleverantérer och sma organisationer som kan fungera som kanaler fér angripare pa
storre verksamheter.

Hur ska elflodet skyddas?

Fokus i utkastet ar att anvanda riskanalys och en helhetssyn, samt anpassa systemet till
de unika forhallandena inom energisektorn med branschspecifika lagkrav, men ocksa
extern 6vervakning i EU. Det finns flera viktiga atgarder att folja for att minska riskerna
och halla foretagets data sdkra. | utkastet foreslar ACER tre steg:

1. Undersdk och avgor var sakerhetsrisker ligger i din organisation genom Electricity
Cybersecurity Risk Index (ECRI).

3. Implementera ratt verktyg som kontinuerligt dvervakar och identifierar sarbarheter
samt varnar anstallda sa att din organisation kan agera snabbt for att minska riskerna.

4. Implementera grundlaggande kontroller och grundlaggande sakerhetshygien.
Uppfyllandet av fler sdkerhetskrav okar i korrelation med storleken pa verksamheten.



Tre viktiga forslag som paverkar verksamheten

1)

En SOC-tjanst (Security Operation Center) hjalper att fa kontroll, éverblick och
upptacka sdkerhetsincidenter som paverkar elflédena. Det ger ocksa stod att
prioritera incidenter, tolka rapporter och fatta ratt beslut om atgarder. | forslaget
stélls krav pa kontinuerlig bevakning och analys av datafloden. Nackdelen med
forslaget ar att flertalet aktorer i branschen idag saknar en SOC-organisation. Har finns
incitament for att bygga upp en sakerhetsorganisation och/eller kbpa in tjansten av en
underleverantor. Fordelar med att anvdnda en SOC-tjanst:

e Skyddande av natverk och data fran obehorig atkomst
Forbattrad kontinuitetshantering och leveransformaga
Snabbare dterhdmtning i hdandelse av intrang

Forbattrad tillit och fértroende fran samhallsintressenter

Certifieringskrav pa produkter. Kritiska enheter inom energisektorn som anvander
digitala tjanster ska uppfylla minimistandarderna inom natverkssdkerhet och
dataskydd for produkter. | forslaget finns krav pa certifiering. Fragan ar om dessa krav
uppfylls genom att géra en ”Cyber Essentials for dataskydd” eller om det ar
nodvandigt med krav pa standardcertifieringar? Certifieringar i sig kanske inte ar en
garanti for hogre sakerhetsniva i sektorn, och innebar kostnadsokningar for foretag.

Incidentrapportering, for att gora framsteg och ge “en morot” kravs en tydlig
definition néar rapportering ska ske och feedback fran CSIRT (motsvarande CERT i
Sverige). Syftet bor vara att lara av incidenter och ge feedback om sdkerhetsatgarder,
incidentprocesser, kompetensutvecklingsatgarder for personal och uppdatering av
rutiner. Annars férsvinner mycket av kunskapen och erfarenheten fran incidenter och
misstagen lar goras om. Nya sarbarheter kan ocksa upptackas, eller behovet av nya
eller forbattrade sakerhetsatgarder under hanteringen av en incident.

Ldmna synpunkter senast 18 juni

Las medlemsnyhet fran Energiforetagen Sverige fran den 25 maj 2021 om hur ni kan

ldmna svar pa ACER:s utkast och bidra till branschens gemensamma syn har.


https://www.energiforetagen.se/medlemsnyheter/2021/maj/natkoder-for-cybersakerhet-pa-gang--synpunkter-onskas/

