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Gallande ACER:s forslag om Natkod for cybersakerhet

Energiforetagen Sverige ger rost at omkring 400 foretag som producerar, distribuerar,
saljer och lagrar energi. Energibranschen investerar omkring 30—35 miljarder kronor
arligen. Med ratt forutsattningar kan vi fortsatta trygga energileveranserna till hushall,
féretag och samhalle - varje sekund, aret om - samtidigt som vi driver pa den férandring
som mojliggdr framtidens energisystem. Vart mal ar att; utifran kunskap, en helhetssyn
pa energisystemet och i samverkan med var omgivning, utveckla energibranschen — till
nytta for alla.

Bakgrund och generella synpunkter

En uttkad elektrifiering av samhallet ar viktig for konkurrenskraft, sdkerhet och ett
fossilfritt Sverige. Dessutom bidrar elektrifieringen till uppfyllande av Agenda 2030 och
de globala malen for hallbar utveckling. ACER:s forslag, pa uppdrag av den Europeiska
kommissionen, till ramriktlinje om sektorsspecifika regler for cybersakerhetsaspekter av
gransoverskridande elfléden, bygger pa begreppet om en EU-gemensam hantering av
cyberangrepp riktad mot energisektorn.

Det finns dock en betydande oro for att forslaget till en EU gemensam néatkod for
cybersdkerhet ar alldeles for omfattande och vag for att ge ett uppsving for EU:s
cybersakerhet och ett starkare och tryggare samhiélle. Tvartom éar forslaget svart att
tillampa, oproportionerligt, inte teknikneutralt, saknar ansatser fér informationshantering
samt ambition att stdrka hela de europeiska elndtets sdakerhet. Forslaget okar skillnader
inom de europeiska landerna for foretagen och medlemsstaterna i och med att kravet om
omfattning inte satts utifran paverkan av stérning av tjanst (produktion och distribution
av el) och eventuella kaskadeffekter vid ett cyberangrepp. En inkludering av och krav pa
sakerhetsatgarder utifran storlek pa bolag och omséattning saknar logisk koppling till de
mojliga konsekvenserna av ett cyberangrepp pa energisystemet och paverkan i samhallet
och kritisk infrastruktur.

Energiforetagen Sverige ar positiv till ansatsen att skydda elndtet mot 6kade
cyberangrepp, men vill framfora skarp kritik av férslaget da det medfor negativa
konsekvenser for den nationella sdkerheten, forstaelsen av en komplex hotbild mot
energisektorn och vikten av hog informationssakerhetsniva inom sektorn. ACER beskriver
i FG att ett litet foretag definieras som ett foéretag som sysselsatter farre an 50 personer
och vars arliga omsattning och / eller arliga balansomslutning inte 6verstiger 10 miljoner
euro. | Sverige har vi cirka 160 DSO: er och de flesta har da farre an 50 anstéllda som inte
skulle omfattas av forslaget.
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Forslagets konsekvenser bor utredas ytterligare av den europeiska kommissionen da
ACERs forslag brister i helhetssyn och i konsekvensanalys.

Detaljerade synpunkter
Energiforetagen Sverige

e anser att forslaget oproportionerligt stéller krav pa arbetsstrukturen inom féretag
i stdllet for att reglera sakerhetsatgarder for att 6ka motstandskraften mot
cyberangrepp. Vi rekommenderar i stéllet ett processbaserad tillvdgagangssattet
for att bara vélja tillgdngsbaserat tillvagagangssatt, eftersom det forsta ger en
battre dverblick over elforetagens verkliga risker som kan paverka
gransoverskridande elforsorjning. Ett tillgangsbaserat tillvdgagangssatt listar bara
komponenter, medan ett processbaserat tillvagagangssatt ger en dversikt éver
alla sammankopplade system.

e konstaterar att forslaget dverlappar med flera existerande regelverk samt att
kraven pa databehandling och informationsspridning i och med férslaget om ett
EU gemensamt risk-och sarbarhetsregister strider mot bade den nationella
sakerhetsskyddslagstiftningen och NIS-lagstiftningen. Vi anser, baserat pa
nationella erfarenheter, att det &r viktigt att stalla krav pa funktionalitet och
processer for att starka cybersdkerheten. Anledningen ar att processerna kan
vara desamma i hela Europa, men riskbedémningarna som ingar i processerna
kan regleras av nationell lagstiftning som for narvarande forhindrar att sadan
information rapporteras.

e Ifrdgasatter forslaget om EU:s Gverstatliga incidenthantering av cyberangrepp. |
det nya forslaget finns det mer langtgaende krav pa incidentrapportering till
CSIRT pa EU-niva. Det dr oerhort viktigt att sdkerstalla metodik, men framfor allt
genomfdrbarheten av rapporteringen samt uppféljning och aterrapportering till
de entiteterna som incidentrapporterar. Fler fragor fran myndigheterna innebar
inte alltid att verksamheterna far en béttre bild av situationen. De nya forslaget
maste vara hanterbart for saval stora bolag likvdl som sma energiféretag. Kraven
pa rapportering kommer att krdva okade resurser, darfor ar det viktigt att
rapporteringskravet laggs pa en rimlig niva. Att samla information om incidenter
hos en instans i EU kan ocksa innebéara risker for hackerattacker och att kunskap
om svagheter i nationella system lacker.

Avslutande ord

Fragan om hur energibranschen skyddar sin verksamhet mot cyberattacker dr en hogst
aktuell fraga och avbrott i elférsoérjning som beror pa cybersdkerhet innebar risk for stora
kostnader for samhallet. Det ar darfor ytterst angelaget att bade nationella som EU-
relaterade regelverk ar traffsdkra, kostnadseffektiva och ger mojlighet till nationella
anpassningar vid behov.

Vi tror att det vore bra om Forsvarsdepartementet i samverkan med andra berérda
departement engagerar sig i fragan, inte minst eftersom nya krav i forslaget till natkod
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traffar aktérer som redan idag har andra regelverk pa omradet att folja. Det finns idag
varken en nationell myndighetsforetradare eller offentlig nordisk foretradare av Natkod
for cybersdkerhet. Energiféretagen 6nskar fa detta tillstand for 6kad samverkan av
cybersdkerhets arbetet. Vi finns sjalvklart tillgangliga for dialog och fragor.

Vi bifogar for kdnnedom vart remissvar till ACER som vi givit in som ett svar pa det samrad
som agt rum.

Stockholm som ovan

Asa Pettersson
vd



