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Remissmote- kommissionens forslag rorande NIS 2.0

Energiforetagen Sverige samlar och ger rést at omkring 400 foretag som producerar,
distribuerar, séljer och lagrar energi. Vart mal ar att utifran kunskap, en helhetssyn pa
energisystemet och i samverkan med var omgivning, utveckla energibranschen —till nytta
for alla.

Inledande synpunkter gallande forslaget till NIS 2.0

Det ar viktigt att EU har ett tydligt regelverk for cybersakerhet, eftersom manga
storningar och deras konsekvenser kan skrida 6ver medlemsstaternas granser och fa
kaskadeffekter till foljd. Darfor ar det naturligt att cybersakerhetskraven for vasentliga
och viktiga entiteter i samhallet bygger pa ett gemensamt harmoniserat
regleringsinstrument.

Antalet anstallda som utgangspunkt for krav ar alltfor trubbigt och skjuter bredvid
malet

Forslaget att antalet anstéllda ska bestdmma betydelsen av paverkan av stérning av tjanst
ar daremot irrelevant. Kritisk infrastruktur borde i stallet ha en gemensam bas ett
"grundpaket” av cybersakerhetsatgarder att ta hansyn till i alla verksamheter, oavsett
bolagsstorlek, som bedriver en samhallskritisk funktion. Energiforetagen féreslar ar en
uppdelning av entiteter i form av ex essential, important och basic (grundlaggande
cybersdkerhetskrav). Uppdelningen bor ske med tydliga troskelvarden som ar baserade
pa den samhallskritiska funktionen och maijlig stérning av tjanst snarare dn bolagets
storlek. Aven en uppdelning inom en sektor/energityp bér vara majlig sa att inte alla
energileveranser nddvandigtvis hamnar pa sa samma kravniva utan att det finns
mojlighet att anvanda kritikaliteten hos den enskilda leveransen att avgora kravnivan.

Regeringen bor vara medveten om att vid nuvarande lagfoérslag om en gransdragning vid
antalet anstallda faller en stor del av befintliga verksamheter inom energisektorn bort och
tilltdnkta nya undersektorer sdsom fjarrvarme och kyla kommer inte omfattas av
direktivet da dessa bolag huvudsakligen bestar av mindre bolag. Darmed forsvinner
nyttan med harmonisering av cybersakerhet i det nya forslaget for flertalet verksamheter
inom energisektorn. Bade nuvarande NIS-leverantorer och nya foreslagna kommer inte
omfattas av forslaget pa nationell niva. Om Sverige valjer att tillampa undantag bor detta
dock goras pa ett val motiverat satt for att minimera att kravstallningen mellan olika
lander skiljer sig at.

Energiforetagen vill att Justitiedepartementet bidrar till att dndra troskelvardet pa
entiterna vilka som bor omfattas, enligt vart forslag ovan.
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| nuvarande lagstiftning ar det NIS-leverantéren som avgdr om verksamheten omfattas
eller inte. | det uppdaterade forslaget bor inte verksamheterna sjdlva skonsmassigt
bedéma om de omfattas av NIS-2 eller inte. Det riskerar att leda till en fortsatt
differentiering av liknande verksamheter Energiforetagen ser fordelar med att ledningens
ansvar tydliggors for okad implementering och efterlevnad.

Extremt stora risker med att samla information om sarbarheter i ett EU-
gemensamt register

Energiforetagen ser langtgaende risker med forslaget att Enisa ska vara huvudman for
och samla alla sarbarheter i ett gemensamt register. Vi ser orimligheter i att skydda
konfidentiella uppgifter i ett gemensamt europeiskt register. NIS-regleringens koppling till
annan EU-lagstiftning behover tydliggoras (ex cybersakerhetsakten). Detsamma galler
den svenska tillampningen i forhallande till nationell lagstiftning (framst
Sakerhetsskyddslagen).

Forhallandet mellan svenska sdkerhetsskyddslagen och NIS 2.0 behover klargoras
av myndigheterna

Da befintligt NIS-direktiv indirekt paverkar kraven for verksamhet som hanteras inom
sakerhetsskyddslagen, och da denna indirekta paverkan okar i omfattning med NIS2-
forslaget, ar det av stor vikt att tillsynsmyndigheterna i samverkan ger vagledning som ar
tydlig och praktisk tillampbar. Det ar ineffektivt att lagga detta ansvar i alltfor stor
utstrackning pa verksamheterna sjalva. Vi far inte hamna i samma otydlighet som idag
huruvida legala krav ska implementeras och dels efterlevas i verksamheterna eller inte.
Det ansvaret bor inte ldggas pa verksamheterna sjalva.

| nya forslaget finns det mer langtgdende krav pa incidentrapportering &n nuvarande. Det
ar oerhort viktigt att sakerstalla metodik, men framfor allt genomforbarheten av
rapporteringen samt uppfoljning och aterrapportering till de entiteterna som incident
rapporterar. Fler fragor fran myndigheterna innebaér inte alltid att verksamheterna far en
battre bild av situationen. De nya forslaget maste vara hanterbart for saval stora bolag
likvdl som sma energiféretag. Kraven pa rapportering kommer att krava 6kade resurser,
darfor ar det viktigt att rapporteringskravet ldggs pa en rimlig niva.

Det ar viktigt att malet med standiga forbattringar inte tappas bort. Vi tror att det &r
oerhort viktigt att de nationella myndigheternas ansvar och roll forstarks och inte
utarmas till fordel till EU. Vi behover bibehalla rapporteringsfunktionen i Sverige och
utoka den pa hemmaplan for att lyckas tillsammans och trygga allmanhetens fortroende i
samhallet.

Delegerade akter forsvarar politiskt ansvarstagande

Generellt sett ser vi att delegerade akter pa detta omrade riskerar att forsvara for
politiskt ansvarstagande och en forflyttning av makt fran medlemsstaterna till EU-
kommissionen.

| och med NIS2-direktivet inférs mojlighet for kommissionen att besluta om delegerade
akter. Detta ar en stor forandring jamfért med befintligt NIS-direktiv. Dessa delegerade
akter kommer starkt kunna paverka svensk lagstiftning, inte bara NIS-lagen utan dven
sakerhetsskyddslagen. Vi ser risker med delegerade akter pa detta omrade eftersom det
redan idag paverkar existerande lagstiftning.
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Nationella lagar och delegerade akter i allt stérre utstrackning rér samma omrade vilket
blir en ohallbar situation for de entiteter som omfattas av NIS. Denna otydlighet finns
redan i nuvarande NIS-implementation och skarningen med sakerhetsskyddslagen, med
det kommande forslaget samt med féljande delegerade akter kommer situationen att bli

alltmer otydlig.
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