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Energiforetagen Sverige samlar och ger rdst &t omkring 400 féretag som producerar, distribuerar,
siljer och lagrar energi. Vart mal &r att utifran kunskap, en helhetssyn pa energisystemet och i
samverkan med var omgivning, utveckla energibranschen — till nytta for alla.
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Sammanfattning

Energiforetagen Sverige gér bedémningen att betdnkandet pa ett bra satt svarar upp mot ett behov
av 6kad informationssakerhet kring samhaéllsviktiga och digitala tjanster. Energiféretagen Sverige
stiller sig darfor positiva till betdnkandets intention och dess huvudsakliga innehall.

Energiféretagen Sverige menar dock att en forutsdttning for att betdnkandet ska kunna
implementeras, och for att avsedd effekt ska kunna uppnas, sa behdver nedan redovisade

synpunkter beaktas.
Synpunkter

- Samordnad tillsyn
Energiféretagen Sverige anser att det inte dr ldmpligt med flera olika tillsynsmyndigheter for
hantering av informationssikerhetsfragor. Energimyndigheten, Lénsstyrelsen och Svenska kraftnit
bér istillet samverka vad giller kravstéllning och tillsyn. Manga av energibranschens aktérer bedriver
ocksa verksamhet inom flera av de verksamhetsomraden som branschen omfattas utav. Dessa
verksamhetsomraden lyder redan idag under olika tillsynsmyndigheter och som betdnkandet
utformats skulle nu ytterligare en tillsynsmyndighet tillkomma. En parallell hantering vid olika
tillsynsmyndigheter motverkar syftet med sékerhetsarbetet i den mening att detta i sig kan utgéra en
risk, leda till onédiga administrativa kostnader samt medféra otydlighet och misstag vid sa val
tillsynsmyndighet som vid branschens aktorer. Alla energibranschens aktorer bor dérfor, vad géller
informationssidkerhet, oaktat verksamhetsomrade, lyda under en och samma tillsynsmyndighet.

- Behov av stdd for implementering
Energiféretagen Sverige staller sig fragande till betdnkandet vad géller resursbehov och att det i
betdnkandet framféras att en implementering inte skulle inneb&ra negativa ekonomiska
konsekvenser. Systematiskt sikerhetsarbete innebar behov av betydande resurser bade i form av
personal och finansiellt.

Branschen hyser ett stort antal aktérer med begransade resurser, bade vad géller personal och
finansiellt. Det dr inte rimligt och i méanga fall ej heller praktiskt maojligt for flera av branschens
aktorer, att leva upp till kravet pa systematiskt sdkerhetsarbete, utan att detta skulle medféra
allvarliga resursrelaterade problem. For att betdnkandet ska vara implementerbart krévs darfor att
det inrdttas ett stédsystem som svarar upp mot det d6kade resurshehov som betdnkandet medfor.

- Sekretess kring affiarshemligheter
Energiféretagen Sverige vill papeka att for det som skrivs under rubrik “Sekretess” i betdnkandets

sammanfattning, sa giller Lag (1990:409) om skydd fér féretagshemligheter och att branschens
aktérer maste kunna begéara sekretess kring affarshemligheter.

- Definitioner
De i betdnkandet forekommande definitionerna ar i nagot fall otydlig och i nagot fall oegentlig.

Den for aktorerna helt grundldggande forteckningen dver vad som ar samhaéllsviktiga tjanster och
vilka leverantérer som omfattas darav, tas fram av Myndigheten for samhallsskydd och beredskap
(MSB). Energiforetagen Sverigetolkar betankandet som sa att MSB, vid uppréttandet av denna
forteckning, ska nyttja den definition fér elféretag som framgar av beténkandets kapitel 4.2.
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Energiforetagen Sverige menar att definitionen for elféretag enligt betankandets kapitel 4.2 ar
oegentlig och darfor inte kan anvéandas.

| kapitel 4.2 anges féljande definition for elforetag:

Med elféretag avses varje fysisk eller juridisk person, med undantag fér slutférbrukare,
som bedriver Gtminstone en av féljande verksamheter: produktion, éverféring,
distribution, leverans eller inkép av el och som ansvarar for kommersiella och tekniska
arbetsuppgifter eller underhdll i samband med dessa verksamheter

Med leverans eller handel avses forsdljning, inbegripet aterférsdljning, av el till kunder.

Elféretag bendmns elleverantérer och det finns cirka 200 sddana i Sverige (1 kap. 6 §
ellagen [1997:857]).

Definitionen &r csammanhéngande och innebér i realiteten tva olika definitioner. Detta eftersom
stycke ett och stycke tre ger olika innebord till begreppet. Vidare &r tredje styckets slutsats att
elféretag ska bendmnas som elleverantdrer direkt marklig. Detta eftersom det i forsta stycket
framgar att det kan vara ett foretag som atminstone har produktion, elnét eller elhandel. Slutsatsen
att det skulle finnas ca 200 sadana i Sverige passar dessutom inte in pa elhandlarna
(elleverantorerna), sdvitt Energiforetagen Sverige kdnner till &r dessa ca 120 stycken.

Energiforetagen Sverige bistar gérna i utarbetande av en tillamplig definition for elféretag.

Vad géller betdnkandets forfattningsforslag och de i 7 § listade definitionerna har Energiféretagen
Sverigeféljande invandning:

Punkten 1 b for definitionen av natverk och informationssystem omfattar begreppet
enhet, vilket medger en bred tolkning. Detta ar olyckligt eftersom det medfor
otydlighet kring definitionens tillimpning. Definitionen fér natverket och det i
sammanhanget nyttjade begreppet enhet maste preciseras och avgransas.

Vad géller betdnkandets forfattningsforslag och det i 8 § férsta punkten nyttjade begreppet
anvandare har Energiféretagen Sverigefdljande invdndning:

En anvédndare av energi kan vara bade direkt och indirekt, en person, en produkt eller
en juridisk person mm. Begreppet maste darfor, for att bli tillampbart i
energisammanhang, preciseras och avgransas. | annat fall foreligger stor risk att
begreppets omfattning blir ohanterlig.

- Sdkerhetsatgirder i en internationell kontext
| 11 § i betéankandets forfattningsforslag saknar Energiféretagen Sverigeresonemang kring den
komplexitet detta innebér for aktdrer med internationell verksamhet. | olika lander férekommer olika
kravstillningar och detta kan i sig medféra problem for savél energibranschens aktérer som for
kunder och samhillet i stort. Energiféretagen Sverige efterfragar darfor en fortsatt utredning kring
hur en implementering av betdnkandet ska bli genomfdrbar utan att detta innebar orimliga
konsekvenser med hansyn taget till energibranschens internationella karaktar.
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- Incidentrapportering
Energiféretagen Sverigetolkar den 18 § i betdnkandets férfattningsforslag som sa att en leverantor av
en samhallsviktig tjdnst ocksd har rapporteringsansvar for incidenter som paverkar
tredjepartsleverantérer av digitala tjinster. Aven om paragrafen tydliggor att detta géller fér den
slags incidenter som medfor betydande péverkan pa kontinuiteten i den samhallsviktiga tjansten
innebar detta att ett orimligt ansvar laggs pa leverantdren av den samhallsviktiga tjansten.

Paragrafens innebord skulle medféra att leverantOrer av samhallsviktiga tjdnster i realiteten maste
sta som garant for tredjepartleveranttrens sdkerhet samt ha full 6verblick éver
tredjepartleverantdrens risker. Detta medfor dven ett rattsosdkert lage i det fall en
tredjepartsleverantor skulle brista i sin information kring incidenter till leverantoren av den

samhallsviktiga tjansten.

Energiforetagen Sverige menar darfér att dven tredjepartsleverantdrer ska omfattas av krav pa
incidentrapportering till tillsynsmyndigheten. Detta skulle bli ett mer rattssdkert forfarande och pa
ett battre sdtt bidra till 6kad informationssdkerhet kring samhallsviktiga tjdnster.

Energiforetagen Sverige

Cal
/ﬁ/%
Eva Albagekﬁordbe
Senior radgivare, Stab
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