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Forord

Regeringen gav den 25 juni 2020 Post- och telestyrelsen (PTS) i uppdrag att utreda
forutsattningar for att tillgangliggora det nationella systemet for produktion och
distribution av robust och spérbar tid och frekvens for relevanta aktorer.

Foreliggande rapport utgér PTS leverans av uppdraget. PTS har samrétt rapporten
med Myndigheten fér samhallsskydd och beredskap (MSB) och Forsvarsmakten i
enlighet med regeringens uppdrag. PTS har dessutom samréatt med RISE i Boras och
Netnod i Solna.

Dan Sjéblom
Generaldirektor
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Sammanfattning

Denna rapport utgér PTS leverans av regeringens uppdrag (12020/01811/D) daterat
2020-06-25 "Uppdrag att utreda forutsattningarna for att tillgangliggora det
nationella systemet for sparbar tid och frekvens for relevanta aktérer”

PTS utredning visar att behovet av den nationella tjansten for sparbar tid och
frekvens (hadanefter bendmnt Tjansten) ar stort och kommer 6ka 6ver tid i samhallet.
PTS foreslar att samtliga aktérer som &r i behov av tid och frekvens via uppkopplingar
som har hégre noggrannhet &n vad tidshdmtning éver det dppna internet kan ge, ska
ges mojlighet att ansluta sig till Tjansten till konkurrensneutrala villkor. D& staten,
genom PTS, har bekostat saval uppbyggnad som drift och utveckling av Tjansten bor
kostnaden for anslutning till Tjansten bestammas till sjalvkostnadsniva for samtliga
aktorer.

For att flera aktorer ska kunna ansluta sig till Tjansten foreslar PTS att regeringen:

- ger PTSiuppdrag att férvalta och vidareutveckla det nationella systemet for
distribution av robust och sparbar tid och frekvens,

samt

- andrar férordning om statligt stéd for driftsékra och robusta elektroniska
kommunikationer (2018:1300) s& att det tydligt framngar att den utéver att
finansiera atgarder for att skydda kommunikationerna mot allvarliga hot och
péafrestningar i fredstid och vid hdjd beredskap aven far anvandas for att
finansiera atgarder som syftar till att skydda samhaéllet mot allvarliga hot och
péafrestningar pa elektroniska kommunikationer i fredstid och hoéjd
beredskap.
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1 Teknisk beskrivning av tjansten
11 Allman beskrivning av behov av robust och sparbar tid

Att robust, korrekt och spéarbar tid och frekvens finns tillganglig ar en forutsattning for
det hégteknologiska samhallets funktionalitet. Exempel p& anvandare av tid ar
system for kryptering, system for automatisering och styrning av industriella
processer, styrning av mobiltelefoninat, vardepappershandel inom finanssektorn,
tidsstampling av finansiella transaktioner, tidsstampling av juridiska avtal och
utsédndning av digital radio och TV.

Korrekta frekvenser ar viktigt for t.ex. taktgivning fér den teknik som anvands i
fibernaten for telekommunikation och for styrning av radionaten som anvands vid
mobiltelefonkommunikation och som extern redundant kalla fér frekvens vid
synkronisering av nat fér dverféring av elkraft. Aven utsandning av radio och TV &r
beroende av frekvenssynkronisering med hég precision och noggrannhet.

En vanlig 16sning att méta dessa behov av korrekt tid ar att anvanda sig av
radiobaserade GNSS-mottagare.! GNSS erbjuder en kostnadseffektiv tidkalla med
potentiellt hdg noggrannhet och ar normait tillgangligt éverallt. Tid- och
positionshamtning via GNSS &r sa pass exakt och tillforlitigt under normala
forhallanden att manga system i det hogteknologiska samhallet har kommit att forlita
sig pa dessa system.? Som en konsekvens av detta ar GNSS-mottagare inbyggda i
mangder av system och applikationer. Manga kommersiella fristdende serversystem
som finns tillgangliga fér synkronisering av tid och frekvens i datorsystem och
natverk 6ver protokollet PTP eller NTP® hamtar dven de sin tid via GNSS.

De GNSS-system som ar operationella idag kontrolleras huvudsakligen av andra
nationer. Vidare ar det enkelt att stéra ut GNSS-signaler, antingen genom att blockera
ut dem helt (jamming”) eller genom att ersatta signalen med en liknande, men
felaktig GNSS-signal ("spoofing”). En kvalificerad aktér kan stéra ut GNSS-signaler
dver stora landarealer, ndgot som drabbade stora delar av norra Norge och norra

o

Finland under NATO-6vningen ”Operation Trident Juncture” &r 2017.4 GNSS-system

T GNSS stér for Global Navigation Satellite System. Exempel pa GNSS ar det amerikanska GPS-systemet,
det ryska GLONASS-systemet eller det europeiska Galileo-systemet.

2 Satellite-derived Time and Position: A Study of Critical Dependencies s. 3. Last 20201019 fran
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/6766
75/satellite-derived-time-and-position-blackett-review.pdf

3 NTP star fér Network Time Protocol och &r ett protokoll som gér att anvanda éver Internet for att
synkronisera klockor. Noggrannheten &r inte lika hdg som vid anvandning av protokollet PTP. PTP star for
Precision Time Protocol och &r ett protokoll som anvands nar behov av tid och frekvens med mycket
hég noggrannhet kravs.

4 https://insidegnss.com/russia-jammed-gps-signals-during-nato-military-exercise-involving-us-troops/
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ar aven kansliga for naturliga atmosfariska stérningar, t.ex. joniserande stralning.
Operatdrerna av GNSS-systemen kan aven avsiktligt stdnga ner delar av systemen
over begransade tidsperioder samt dver begransade geografiska omraden.
Sammantaget innebar de samlade osakerhetsfaktorerna kring noggrannheten och
tillgangligheten for tidshamtning via GNSS att en oberoende 6vervakning av
signalerna ar nédvandig for kritiska system samt att redundanta icke GNSS-
beroende metoder realiseras och gors tillgangliga.

| Sparbar tid och frekvens — perfekt tajmat, en delrapport till utredning N2006:14 Legal
metrologi, tid och frekvens samt riksméatplatser framkom det att Sverige bér minska
sitt beroende av GNSS och andra stérningskansliga och icke-nationellt &gda och
styrda radiobaserade system fér synkronisering av tid och frekvens.

| delrapporten drogs ” [...] slutsatsen att Sverige behdver ha egen kapacitet att
utveckla, uppratthalla och slutligen driva funktion och system for produktion och
distribution av sparbar tid och frekvens.”® | delrapporten konstaterades aven att
uppgiften att ” [...] tillhandahalla sparbar tid for den svenska delen av Internet utgér en
del av Internets infrastruktur och bér enligt referensgruppens mening vara en allman
nyttighet tillganglig for alla Internetanvandare.”®

Delrapporten konstaterade vidare att "[v]iktiga samhallsfunktioner har éver tiden
kommit att bli mycket beroende av tillgang till sparbar tid- och
frekvenssynkronisering. Flera av dessa funktioner skulle f& omfattande problem om
tillgangen till sddan tid strops, vissa skulle sannolikt avstanna helt.””

Som exempel lyfts bl.a. féljande funktioner fram

e Riksbankens transaktionshanteringssystem fér tidsstampling av transaktioner

e Banverkets (nuvarande Trafikverket) signalsystem for trafikplanering och
sékerhetsarbete

o Luftfartsverkets flygledningssystem fér trafikplanering och sékerhetsarbete,
aven internationell luftfart

e Gemensamt radiokommunikationssystem foér skydd och sdkerhet, RAKEL, fér
dess tekniska funktion

e Svenska Kraftnats och andra natbolags driftévervakningssystem for att
dvervaka och styra Sveriges eldistribution

e SWEPOS - Lantmateriets referenssystem for positionering och som anvands
for mark- och anlaggningsarbeten

5 Spérbar tid och frekvens — perfekt tajmat s. 6 En delrapport till utredningen N2006:14 Legal metrologi, tid
och frekvens samt riksmétplatser

6 Sparbar tid och frekvens — perfekt tajmat s. 6

7 Spérbar tid och frekvens — perfekt tajmat s. 17
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| "Perfekt tajmat” konstateras vidare att ” [...] en hog grad av automatisering &r ocksa
starkt kopplat till tid och frekvens. Det medfér att en del av sékerhetsarbetet i
organisationer och foretag i organisationer och féretag alltmer inriktas p& metoder for
att forhindra stérningar och manipulering av tid och frekvens [...]"8

MSB har i sin nationella risk- och férmagebedomning for ar 2019 identifierat ett behov
av att 6ka robustheten inom viktig infrastruktur, sdsom elférsorjning och elektroniska
kommunikationer. MSB bedémer bl.a. att en sddan forstarkning behdvs péa nationell,
regional och kommunal niva ” [...] inom viktiga forsérjningsomraden sdsom energi,
transporter, livsmedel och dricksvatten, halso- och sjukvard samt omsorg, skydd och
sékerhet, information och kommunikation samt finansiella tjanster.”®

Flera av de forsérjningsomraden som MSB raknar upp &r i nagon man beroende av
korrekt tid- och frekvens for att fungera. Detta galler t.ex. energiproduktion och
kraftéverféring, information och kommunikation, utsdndning av radio och TV samt
finansiella tjanster. | normalfallet ar tid- och frekvenshamtning via GNSS ofta en fullt
godtagbar I16sning. Men om ingen redundans finns for det fall att GNSS av nagon
anledning skulle sluta fungera, skulle detta kunna leda till mycket allvarliga
konsekvenser. PTS kan konstatera att energiproduktion och -distribution samt
elektroniska kommunikationer utgor kritiska beroenden for att ett flertal andra
samhallsviktiga aktorer och system ska kunna fungera. Detta géller t.ex. sparbunden
trafik, kritiska datorsystem i flera samhallssektorer, finansiella transaktioner m.m. En
allt hégre grad av automatisering inom produktion och tillverkning stéller &ven detta
hogre krav pa robust och spérbar tid och frekvenssynkronisering.

MSB har i sina foreskrifter (MSBFS 2020:7) om sékerhetsatgarder i
informationssystem fér statliga myndigheter i 4 kap. 13 § féreskrivit att myndigheter
ska anvanda sig av robust och korrekt tid som &r sparbar till den svenska
tillampningen av koordinerad universell tid, UTC(SP) i sina produktionsmiljéer. | de
allmanna rdden som ar kopplade till bestammelsen foresprakas att myndigheterna
boér anvanda sig av tidstjansten Swedish Distributed Time Service som beskrivs pa
webbsidan www.ntp.se. Den tid som distribueras via de tjanster som beskrivs pa
www.ntp.se &r robust och spérbar till UTC(SP) och direkt kopplad till den tid och
frekvens som genereras under drift av Tjansten.

MSB har tillsammmans med Férsvarets radioanstalt (FRA), Fdrsvarets materielverk
(FMV), Férsvarsmakten, PTS, Polismyndigheten och Sékerhetspolisen tagit fram en
samlad informations- och cybersakerhetsplan fér perioden 2019-2022. Planen
publicerades i mars 2020. Planen innehaller atgarder som de samverkande

8 Sparbar tid och frekvens - perfekt tajmat s. 13
9 https://rib.msb.se/filer/pdf/28836.pdf Last 2020-12-09

Post- och telestyrelsen


http://www.ntp.se/
http://www.ntp.se/
https://rib.msb.se/filer/pdf/28836.pdf

2021-01-12 Forutsattningar for att tillgangliggéra det nationella systemet for spérbar tid och frekvens
10

myndigheterna, tillsammans eller enskilt, avser att vidta fér att hoja informations- och
cybersakerheten i samhallet. | planen anges som ett mal att séakerheten i industriella
informations- och styrsystem ska 6ka. En atgard som syftar till att nd detta mal ar att
“[flramja nyttjandet av skyddade satellittjanster for tid, takt och position for
samhallskritiska funktioner.”™ | planen konstateras féljande.

”Tid, takt och position &r kritiska faktorer for manga funktioner i vart samhalle. Vid
bortfall av GNSS kan manga system och tjanster inte langre fungera normailt.
Samtidigt finns en tydlig hotbild mot GNSS i form av bade stérning av signalen och
mer intelligenta attacker som exempelvis vilseledning. MSB ska darfér framja
nyttjandet av den offentligt reglerade tjansten Galileo Public Regulated Service (PRS)
till fordel for kritiska samhallsfunktioner som ar i behov av mobila I6sningar for tid, takt
och position. Fér fasta installationer som ar kritiskt beroende av exakt tid och/eller
frekvens bor arbetet samordnas med PTS tjanst for korrekt och spérbar tid och
frekvens.”"

| Storbritannien har staten identifierat ett alltfér ensidigt utnyttjande av radiobaserade
system for tid- och frekvenshamtning som en sérbarhet.” Sedan 2015 har NPL
(Storbritanniens nationella metrologiinstitut) erbjudit sparbar tid till Londons
finanssektor under begreppet NPLTime, dar tva operatérer kunnat férmedla sparbar
och robust tid p& kommersiella villkor. En beskrivning av systemet presenteras i
rapporten "NPL Factsheet on Time Traceability.”*

Ett storskaligt bortfall av GNSS-tjanster skulle innebéra risker fér manniskors liv och
hélsa och innebéra en valdigt stor pafrestning for Storbritanniens ekonomi. Enligt

0 MSB:s "Samlad informations- och cybersékerhetshandlingsplan fér aren 2019-2022 — redovisning 2020
s. 35

™ Ibid

12 Chief Executive Professor Mark Walport sade foljande i ett uttalande. Our emergency services, energy
network and economy rely on the precise time source that global satellite navigation systems provide.
The failure of these systems has been identified as a major risk, and The National Timing Centre
programme will help to protect both vital services and the economy from the disruption this would cause
while delivering considerable economic benefits.” (https://www.gov.uk/government/news/worlds-first-
timing-centre-to-protect-uk-from-risk-of-satellite-failure)

Storbritanniens minister fér vetenskap, forskning och utveckling, Amanda Solloway, har kopplat till
utvecklingen av det brittiska systemet gjort féljande uttalande.

”Our economy relies on satellites for accurate timing. Without satellites sending us timing signals,
everything from the clocks and maps on our phones, to our emergency services and energy grid would
be atrisk.” (https://www.gov.uk/government/news/worlds-first-timing-centre-to-protect-uk-from-risk-
of-satellite-failure)

8 https://www.npl.co.uk/getattachment/710899d2-c134-4cf9-8b96-
156b5451356d7/NPL_Factsheet_on_Time_Traceability_v2-0.pdf.aspx?lang=en-GB&ext=.pdf Last 2020-
12-06
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officiella uppgifter skulle ett bortfall av GNSS kosta Storbritannien uppemot en miljard
GBP per dygn.'* Av dessa anledningar har Storbritannien beslutat att satsa 36
miljoner GBP pé att bygga upp ett landbaserat system for produktion och distribution
av spérbar tid och frekvens 6ver fibernatverk. Systemet ar tankt att erbjuda ett robust
alternativ till GNSS.

| norra Italien erbjuds robust och sparbar tid éver fiber genom Time-as-a-Service
(TaaS) till anvandare i Milano och Turin, férmedlat p& kommersiella villkor genom fyra
operatorer och sammankopplat i TOP-IX Internet Exchange point.™

1.2 Det nationella systemets tekniska uppbyggnad

Universell koordinerad tid (UTC) anvands huvudsakligen globalt fér tidsangivelser.
UTC bygger pa den internationella atomtiden (TAI)® TAl utgérs av det viktade
medelvardet av tiden som den anges av 6ver 400 atomur i éver 50 laboratorium
varlden over. Deltagande i TAI, och tillika operatér av en officiell realisering av UTC
genom en lokal tidsskala UTC(k) godkanns av den internationella byran fér matt och
vikt, BIPM, i samrad med det nationella metrologiinstitutet (NMI) i aktuellt land.

| Sverige deltar RISE Research Institutes of Sweden AB (tidigare SP Sveriges Tekniska
Forskningsinstitut AB) genom BIPMs nyckeljamférelse for UTC samt ramverket CIPM
MRA (Mutual Recogniction Agreement) for internationell ekvivalens av matningar dar
aven kalibrerings och matférmaga (CMC) ingér. Arbetet som bedrivs pa RISE
kontrolleras genom ett sé kallat peer-review forfarande.

RISE ar i férordning (2019:16) om riksméatplatser utpekad som ansvariga for den
svenska nationella tidsskalan, vilken kallas UTC(SP). RISE (davarande SP) deltar i TAI
och UTC som officiell partner och har fér narvarande 6,3% av den totala vikten i UTC.
Detta ar en hog vikt jamfort med den internationellt sett lilla organisation som RISE
utgdr, och &r erhallet tack vare hog tillforlitlighet pa klockor och uppkopplingar. Detta
innebar bl.a. att RISE ar huvudansvariga for att producera och distribuera svensk
normaltid.

Det nationella systemet for produktion och distribution av robust och spérbar tid och
frekvens ar uppbyggd av sju noder, dar den nationella tidsskalan skapas hos RISE i
Boras med en reservkopia i RISE regi pa en fysiskt skyddad plats i Stockholm. Fran
dessa noder distribueras sparbar tid till sex inbdérdes redundanta noder, varay fyra &r i
drift och den femte och sjatte ar under uppbyggnad. Samtliga dessa sex

4 https://www.gov.uk/government/news/worlds-first-timing-centre-to-protect-uk-from-risk-of-satellite-
failure?utm_campaign=NTCext&utm_source=news&utm_medium=gov&utm_content=link Last 2020-10-
19

® https://www.top-ix.org/en/timeasaservice/ Last 2020-12-06

® TAl &r en akronym av det franska uttrycket Temps Atomique International
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distributionsnoder ar placerade pa fysiskt skyddade platser i Stockholm (tva platser),
Goteborg, Malmo, Sundsvall och Luled. Medan produktionen &r finansierad av det
nationella Metrologianslaget med bistdnd fran PTS till RISE Stockholmsanlaggning, ar
distributionsnoderna helt finansierade av PTS. Genom regelbunden kalibrering av
tidsutrustningen, kombinerad med en kontinuerlig évervakning av samtliga lokala
tidsskalor i de sex distributionsnoderna sékerstéller RISE att den tid som skapas ar
sparbar till UTC(SP).

Varje distributionsnod bestar av tva nodhalvor, vilka var och en for sig utgoér en
komplett tid- och frekvensfabrik. De tvad atomuren i varje nod ar kopplade till datorer
som mojliggor utséandning av tid dver dels internetprotokollet NTP,” dels via
protokollet PTP® som mojliggér mycket hog noggrannhet i signalerna. Det gar dven
att fa frekvenserna 1 PPS®, 5 MHz, 10 MHz samt 2048KHz.2° Den lokala tidskalan som
genereras i de sex distributionsnoderna ar spérbar till UTC(SP) via en obruten kedja
av kalibreringar och &vervakas av RISE.

PTP ar det protokoll som anvands idag fér éverlamning av tid och frekvens med stor
noggrannhet mellan Tjansten och slutanvandare. Emellertid pagar utveckling pa
omradet och i framtiden kan andra protokoll komma att anvandas. Exempel pa
utveckling som sker ar tekniken White Rabbit, ursprungligen utvecklad for fysikaliska
experiment som partikelacceleratorer, eller den &nnu mer noggranna varianten av
PTP, PTP-HA, som ar en standardiserad variant av White Rabbit. Tjansten ar
utvecklad for att kunna vara utbyggbar och kunna implementera och nyttja framtida
tekniker.

NTP &r ett protokoll fran 1985 (RFC 958) och dagens version (RFC 5905) ar fran 2010.
NTP ar baserat pa 6verforingsprotokollet UDP?' och kan tamligen enkelt blockeras
eller forfalskas. NTS erbjuder majligheter att genomféra kryptografiskt sékra
overféringar av NTP-trafik dver internet. Utvecklingen av protokollet NTS har
delfinansierats av PTS. Tidhamtning 6ver bade NTP och NTS &r integrerade delar i
Tjansten och tiden som &verfors dver dessa protokoll och som dessutom
harstammar fran Tjansten, har samma spéarbara kalla som tid som 6verfors éver PTP
eller ndgot framtida protokoll med hég noggrannhet. Den del av tjansten som

7 Tid dver protokollet NTP tillgangliggérs for alla i hela varlden, utan kostnad, pé internetadressen pa det
sétt som beskrivs pa internetadressen www.ntp.se

8 PTP, egentligen IEEE1598, stér for Precision Time Protocol och medger éverféring av tid och frekvens
med mycket hég noggrannhet

® PPS stér for Pulse per second, eller pa svenska "Puls per sekund”

20 https://www.netnod.se/sites/default/files/2019-05/EFTF _IFCS_2019_poster_Netnod_ver_3r.pdf

21 UDP stér for ” User Datagram Protocol eller Universal Datagram Protocol” och &r ett protokoll som
anvands for dverféring av datapaket mellan datorer. Protokollet saknar i allt vasentligt
felkontrollfunktioner under éverféringen.
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levererar tid med internetprotokollet NTP eller NTS harstammar alltsa fran en tillforlitlig
kalla och tillgangliggdrs for alla i hela varlden utan kostnad.

En vanlig metod for att jamféra och synkronisera klockor i till exempel ett distribuerat
klocksystem &r genom att anvanda sig av s& kallad "GNSS Common View.” GNSS
Common View erbjuder hdg noggrannhet och ar precis som vid vanlig GNSS-
mottagning, tillgangligt 6verallt till en férhallandevis lag investeringskostnad. GNSS
Common View fungerar genom att tva landbaserade klockor far samma tidssignal
frdn samma referenskalla, dvs. GNSS-satelliterna. De landbaserade klockorna kan
sedan kommunicera och jamféra vilka tidssignaler som de tog emot vid vilken
tidpunkt och kan med hjélp av detta jamféra varandras tidsskalor eller klockor. For att
erhélla hdég noggrannhet kravs det dock att de ingdende GNSS-mottagarna
kalibreras.

Nackdelen med att anvanda sig av GNSS Common View a&r densamma som vid
anvandning av GNSS for tid- och positionsbestamning, namligen att systemet ar latt
att stéra ut genom “spoofing” eller “jamming.” Det pagéar darfor utveckling kopplat till
Tjansten i syfte att ta fram en landbaserad metod, utan beroende till GNSS, for att
hélla klockorna i de olika noderna i synk med varandra och agera som en gemensam
gruppklocka, med en tidsskala som beraknas fran alla de klockor som ingar i
Tjansten.

Det nationella systemet for produktion och distribution av sparbar och robust tid och
frekvens utgor med sina fiber- och landbaserade distributionskanaler ett alternativ till
tid- och frekvenshamtning via GNSS. Detta &r en stor fordel i situationer dar GNSS av
olika anledningar inte &r tillgangligt eller inte bedémts som tillférlitligt. S&dana
situationer kan vara vid exempelvis atmosfariska stérningar eller om Sverige skulle
utsattas for antagonistiska handlingar som syftar till att stéra ut signalerna.
Distributionen fran systemet ar uppbyggt pa ett sddant satt att det ska vara sa
okansligt for radiostérningar som majligt och kan fungera med godtagbar
noggrannhet i éver 90 dagar utan att synkronisera med externa kallor.?2 Om
distribution och kommunikation mellan de olika noderna sker via landbaserad fiber
ska radiopaverkan vara minimal.

Tjansten erbjuder, som ovan beskrivits, ett landbaserat system for éverforing av tid
och frekvens vilken i sin tur kan anvandas av den synkrona teknik som anvands pa
olika stallen i till exempel ett mobilnat. Frekvens medfdrs sedan ofta vidare till
andutrustning i ndten som har behov av synkronisering, vilken kan utgéras av

22 Systemets noggrannhet &r sddan att den genererade tiden inte avviker fran UTC(sp) med mera &n +/-
100ns 6ver tre manader utan extern synkronisering. Se PTS dnr. 20-10497-40. Se dven
https://www.netnod.se/sites/default/files/2019-05/EFTF _IFCS_2019_poster_Netnod_ver_3r.pdf
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enskilda mobilbasstationer, A/D-omvandlare, diverse styr- och kontrollsystem med
mera. Om uppkoppling med PTP dessutom kompletteras med regelbunden
kalibrering av relevant utrustning och kontinuerlig évervakning av anvandarens
tidsangivelser i relation till den spérbara tiden vid produktionsnoden kan anvandaren
uppna sparbarhet i sin tidsskala i enlighet med krav stéllda i direktiv och
kvalitetssystem. For fullandad spérbarhet ar kalibrering en avgérande faktor.

Operatorer som ar anmalningspliktiga enlig lagen (2003:389) om elektronisk
kommunikation, LEK, far idag ansluta sig till Tjansten med PTP till sjalvkostnadspris.
Detta innebar att operatérerna sjalva far bekosta fiberinstallation till en given
avldmningsplats och bekosta konfiguration m.m. av porten som anvisas for
anslutning.
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2 Redovisning av yttranden fran MSB och
Forsvarsmakten
24 Yttrande fran MSB

MSB har i ett yttrande?® uppgett att robust tid och frekvens ar en vasentlig grund for
manga vitala funktioner och system i dagens samhalle. Samtidigt &r beroendet av latt
tillgangliga tjanster baserade pa allmant tillgangliga satellit- och internetbaserad
teknik utanfér svensk nationell kontroll blir alltmer utbredd.

MSB instammer i PTS forslag att samtliga aktérer som &r i behov av ska fa ansluta sig
till och utnyttja den av PTS tillhandahallna tjansten for sparbar tid och frekvens till
konkurrensneutrala villkor. Detta skapar férutsattningar for samhallsviktiga aktdrer att
skapa en utdkad robusthet och tillganglighet i sin verksamhet och i sina tjanster.

MSB anfér vidare att insatser bér ske for att aktorer i samhallet ska anvanda sig av
robustare |6sningar for tid. Utdver utnyttjandet av direkt ansluten PTP ska, for de
verksamheter dar det bedéms lampligt, tidshamtning och synkronisering ske via NTP
eller NTS pa ett kontrollerat satt mot PTS tjanst. Darmed kan andra (ofta utlandska
och i sin tur GNSS-beroende) tjanster undvikas. MSB anfor att en sddan insats kan
betyda mycket for landets robusthet. ’

MSB pépekar dven att EU-systemet Galileo PRS, som &r en krypterad GNSS-tjanst for
myndighetsanvandning som ar sékrare och robustare ur ett vilselednings- och
storningsperspektiv, ar det alternativ som boér anvandas fére andra GNSS-beroende
tjanster, for t.ex. mobila tilampningar dar av ndgon anledning endast radioburen
anslutning ar mojlig. MSB péapekar att Sverige, i egenskap av medlemsstat i EU, har
mojlighet att paverka utvecklingen av Galileo PRS.

MSB ser slutligen en vinst i att samordna det fortsatta arbetet med att tillgangliggéra
dessa tjanster for relevanta aktorer. En kombination av tjdnsterna kan ocksa for vissa
tilAmpningar ytterligare héja tillgangligheten.

2.2 Yttrande fran Férsvarsmakten
Forsvarsmakten har i ett yttrande anfort foljande med anledning av PTS forslag.?*

Forsvarsmakten anser, i likhet med PTS, att ett minskat nationellt beroende av
satellitnavigeringssystem for tid- och frekvenshamtning, som kontrolleras av andra
nationer och som ar kansliga fér atmosfariska stérningar och manipulering, ar av stor

28 MSB dnr. 2020-09973, yttrande avgett 2020-12-10. Se dven PTS dnr. 20-10497-41.
24 PTS dnr. 20-10497-42, yttrande avgett 2021-01-12.
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betydelse for Sveriges formaga att uppratthalla grundlaggande samhallsfunktioner
och fér totalférsvaret.

Forsvarsmakten papekar att mojligheten for fler aktorer att ansluta sig till den
nationella tjansten kraver att robustheten i systemet sakerstaller bl.a.
autentiseringssystem- och rutiner, rutiner for sakerhetsskyddsanalyser och
sakerhetsskyddsprdévningar, bl.a. for att sékra ett skydd mot cyberangrepp och
annan liknande paverkan. Med andra ord maste aktorer och personal som beviljas
tillgang till tjiansten, samt de tekniska l6sningarna, klara av saval logisk som fysisk
paverkan. Férsvarsmakten forutsatter att dessa fragor beaktas i det fortsatta arbetet.

Foérsvarsmakten tillstyrker forslaget.
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3 Behovsinventering

3.1 Redovisning av behovsinventering

Kannedom om sarbarheter géllande tid- och frekvenssynkronisering via GNSS ar
god hos de myndigheter som bedriver verksamhet dar sparbar tid och frekvens
ar viktigt. Hos dessa myndigheter har behoven av synkronisering av tid och
frekvens mot extern kalla analyserats och risken for en forlust av tid och frekvens
via GNSS har tagits med i dessa myndigheters risk- och sarbarhetsanalyser.

| syfte att dels utreda behov av robust och sparbar tid och frekvens med hog
noggrannhet fr&n andra kéllor &n GNSS, dels att forsdka f& en bild av hur stor
medvetenhet bevakningsansvariga myndigheter har kring svagheter med GNSS, har
PTS stallt tre fragor till samtliga bevakningsansvariga myndigheter inklusive samtliga
lansstyrelser. Anledningen till att fragorna riktades till dessa &r att PTS gjort
bedémningen att de flesta samhallsviktiga verksamheter som bedrivs i Sverige tacks
in i ndgon av de bevakningsansvariga myndigheternas ansvarsomrade.

De tre fragorna PTS stallde var:

1. Finns det hos er myndighet eller i er myndighets ansvarsomrade behov av
robust och spérbar tid och frekvens via protokollet PTP?

2. Vad skulle konsekvenserna bli for er myndighet eller for aktérerna inom ert
ansvarsomrade om tid och frekvens hamtad med satellithavigeringssystem
férsvann?

3. Finns konsekvenserna av att tid och frekvens med satellithavigeringssystem
som kalla férsvinner beskrivet i er RSA?

Nedan redovisas en sammanfattning av svaren fran de bevakningsansvariga
myndigheterna. For en fullstdndig sammanstalining av de bevakningsansvariga
myndigheternas svar, se bilaga 1. For Statens energimyndighets fullstandiga svar, se
bilaga 2.5

25 Statens energimyndighets svar &r omfattande och visar pa tydliga behov av tid och frekvens inom
energisektorn. Av den anledningen bilaggs svaret i sin helhet.
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Statens energimyndighet

Statens energimyndighet (Energimyndigheten) har i sitt svar uppgett att inom
energisektorn har elférsérjiningen ett sarskilt beroende till robust och spérbar tid
eftersom produktion och férbrukning hela tiden maste vara i balans och att
elférsorjningen och elektroniska kormmunikationer dessutom har ett dmsesidigt
beroende av varandra. Varken produktionen av el eller eimarknadens handelssystem
fungerar utan elektroniska kommmunikationer och bagge ar dessutom beroende av
robust och sparbar tid. For évriga energisektorn uppkommer behovet framst fran
olika industriella processer, framst for industriella informations- och styrsystem.
Industriella informations- och styrsystem ar IT-baserade system som anvéands for att
styra och 6vervaka fysiska processer och system i realtid. M&nga samhallsviktiga
verksamheter, exempelvis dricksvattenproduktion och eldistribution, &r beroende av
den har typen av system. Storningar i industriella informations- och styrsystem leder
inte bara till att dyrbar utrustning kan forstéras, utan kan &ven orsaka avbrott i kritiska
verksamheter. Foljden kan resultera i omfattande kostnader, samt férlorat fortroende
for saval det enskilda foretaget som for samhallet i stort. Energimyndigheten
beddmer dessutom att behoven av robust och spéarbar tid och frekvens kommer att
dka inom energisektorn.

Energimyndigheten har uppgett att fér sitt interna arbete finns inget tydligt behov
identifierat av sparbar tid och frekvens via PTP. Inom energisektorn har ett flertal
storre aktorer uppgett att de kan hantera ett bortfall av GNSS, men endast fér en
begransad tid och i begransad omfattning.

Energimyndigheten beddmer att den férandrade produktionsmixen inom
elproduktionen leder till 6kade behov av robust och sparbar tid for att exakt och
effektivt kunna vaxla mellan energibarare och utnyttja dynamiska fldden. Vidare
bedémer myndigheten att en trolig distribuerad frekvensreglering kommer att leda till
kraftigt 6kade behov av robust och spérbar tid for att kunna hantera bortfallet av
rotationsenergi.

Energimyndigheten bedémer ocksé att elektrifieringen av transporter leder till 6kade
behov av robust och sparbar tid inom sektorn och att medféljande systemtjanster for
elsystemet leder till ett kraftigt 6kat behov.

Nar det galler den framtida utbyggnaden av elnaten bedémer Energimyndigheten att
den leder till 6kat behov av robust och spérbar tid inom sektorn och att medféljande
smarta systemtjanster for elsystemet leder till ett kraftigt 6kat behov.

Energimyndigheten gor vidare beddmningen att efterfrageflexibilitet och laststyrning
leder till 6kat behov av robust och spérbar tid inom sektorn.
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En framtida decentralisering och segmentering av energimarknaden leder till markant
Okat behov av samordning inom sektorn med hjélp av robust och spérbar tid.

Energimyndigheten beddmer att en framtida dkad batterilagring som avbrottsfri
kraftkalla och att en utdkad elektrifiering av Sveriges transporter kan leda till kade
behov av robust och spéarbar tid inom sektorn, men att batterilager som systemresurs
kommer att leda till markant ékade behov av robust och spérbar tid.

Energimyndigheten har ocksa gjort bedémningen att det forandrade omvarldslaget
med hogre krav pa robust energiférsérjning leder till 5kat behov av robust och
spérbar tid inom sektorn. Samma beddmning har ENISA?® (Europeiska
Informationssakerhetsmyndigheten) gjort.

MSB

MSB har uppgett att myndigheten har behov av robust och séker tid for ett flertal
system. | dag anvands egen utrustning for tid som &r baserad pa satellit men MSB
uppger aven att myndigheten ska klara sig utan satellit under kortare tider (1-2
maénader). MSB uppger att det i dagslaget ar svart att kvantifiera behovet samt
specificera hur atkomsten av séker tid ska utformas och implementeras.

Transportstyrelsen

Transportstyrelsen har uppgett att myndigheten inte i sig har behov av tid och
frekvens via PTP. Emellertid uppges att konsekvenserna av ett avbrott for aktdrer
inom Transportstyrelsens ansvarsomrade skulle bli stora. Detta géller omradena sjo,
luft, vag och jarnvag. Myndigheten har uppgett att konsekvenserna skulle bli saval
ekonomiska som sakerhetsmassiga. Emellertid ar den stérsta risken bortfall av
navigationssystem. Transportstyrelsen har analyserat konsekvenserna i
myndighetens risk- och sarbarhetsanalys.

Stralsdkerhetsmyndigheten

Stralsdkerhetsmyndigheten (SSM) har uppgett att myndigheten har behov av tillgang
till robust och spéarbar tid och frekvens. SSM uppger att behoven ar stora mellan
interna system, IT-miljéer, kontor och i férhallande till externa leverantoérer. Ett bortfall
av mdjligheten till tidssynkronisering skulle innebéra en risk att mista kontrollen dver
informationsfloden, osédkerhet kring i vilken ordning handelser har skett och tvivel
kring aktuell status. SSM har dock inte identifierat ndgra behov av tillgang till PTP.

26 Europeiska informationssékerhetsmyndigheten: POWER SECTOR DEPENDENCY ON TIME SERVICE, April
2020 “Executive Summary.”
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Lédkemedelsverket

Lakemedelsverket har uppgett att verket i framtiden sannolikt kornmer att behdva
synkroniseringsmojligheter via PTP. Hitintills har dock NTP ansetts tillrackligt. Vidare
uppges att for att kunna bedéma och kvantifiera behovet inom den egna
myndigheten och gentemot samverkande myndigheter, foretag och
branschorganisationer behdver det genomféras noggrannare analyser.
Lakemedelsverket hamtar inte tid och frekvens fran satellitsystem. Verket uppger
dock att konsekvenserna av ett avbrott inom lakemedelsverkets ansvarsomrade
(halso- och sjukvardssektorn) ar svara att dverblicka. For att uppratthélla
myndighetens interna produktionsmiljé (IT-drift) &r det av stor vikt att ingdende
informationssystem utgéar frin samma synkroniseringskalla. Bedémningen kring
konsekvenser utgdr darfor fran antagandet att flera tjansteleveranttrer inom sektorn
utgors av internationella foretag, myndigheter och branschorganisationer, dar
driftleverantdrernas robusthet inom omradet sannolikt varierar. Det gar darmed inte
att utesluta att ett avbrott skulle kunna innebara mycket allvarliga konsekvenser for
Lakemedelsverket eller halso- och sjukvardssektorn som helhet.

Affarsverket Svenska Kraftnéat

Affarsverket Svenska Kraftnat uppger att man skulle behéva synkronisera med
robust och spérbar tid och frekvens via PTP pa ett antal platser i landet av
redundansskal. Detta pa grund av att felaktig information skulle kunna skada delar av
verksamheten.

Lénsstyrelserna

Lansstyrelserna har i ett gemensamt svar uppgett att de for sin egen verksamhet inte
ser nagot behov av utdkad robust och spérbar tid och frekvens via PTP. De har vidare
uppgett att Lansstyrelsernas interna produktion i dagslaget inte paverkas vid avbrott.
Lansstyrelsernas formaga skulle daremot paverkas mycket negativt av férsdmrad
kvalitet eller avbrott i tjanster frAn andra leverantérer och myndigheter som ar
beroende av ratt tid och frekvens.

Sékerhetspolisen

Sakerhetspolisen (SAPO) har inte ndgot behov av robust och sparbar tid och
frekvens via protokollet PTP. Myndigheten har i dagslaget redundant tidsférsérjning
med tillrdcklig noggrannhet fér sin nuvarande verksamhet. Daremot ser SAPO positivt
pa en utveckling dar robust, saker, noggrann och sparbar tid kan tillhandahallas via
protokollet PTP. Det ger en mgjlighet att nyttja informationssystem som kraver
mycket noggrann tidsangivelse.
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Sammanfattning av enkéatsvar och analys av de bevakningsansvarigas behov av
robust och sparbar tid och frekvens

Utifran de svar som de bevakningsansvariga myndigheterna har gett konstaterar PTS
att det redan nu finns stora behov av méjlighet att synkronisera tid och frekvens med
hég noggrannhet. Svaren frdn de bevakningsansvariga myndigheterna visar ocksa
att dessa behov i framtiden kommer att 6ka. Ett nyckelomrade ar energisektorn som
har uppgett att tillgang till tid och frekvens via PTP &r en foérutsattning for att
framtidens energiférsérjning ska fungera optimalt. Det ar PTS bedémning att det
finns stora behov att tillgangliggdra Tjansten for flera samhallsviktiga aktorer.
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4 Finansiering

441 Nuvarande finansiering

Bolaget Netnod Internet Exchange i Sverige AB (Netnod) driver och forvaltar tjansten
for produktion och distribution av robust och spérbar tid och frekvens pa uppdrag av
PTS. Ar 2020 uppgick kostnaden for drift och férvaltning till 8,25 mnkr.

Tjansten finansieras genom PTS anslag 2:5 ap.1 (utgiftsomrade 22, Kommunikation).
Anslagsposten uppgar ar 2020 till 100 mnkr. Fran 2021 har regeringen i sin
budgetproposition for 2021 féreslagit att anslag 2:5 utékas med 74 mnkr avsedda for
atgarder for civilt forsvar inom elektronisk kommunikation och post.

Anslag 2:5 ap.1 far anvandas for atgarder for att skydda elektroniska
kommunikationer mot allvarliga hot och péafrestningar i fredstid. Anslagsposten far
aven anvandas till upphandling av och ersattning for tjanster, utrustning, med mera
for att skydda samhallet mot allvarliga hot och péafrestningar pa elektroniska
kommunikationer i fredstid. Andamalet med de 74 mnkr som tillférs anslag 2:5
kommer att tydliggéras i PTS regleringsbrev fér 2021.

4.2 Definition av tjanst av allmant ekonomiskt intresse

Ar 2018 meddelades férordningen (2018:1300) om statligt stéd for driftsékra och
robusta elektroniska kommunikationer (stodférordningen). PTS fick darigenom ett an
tydligare mandat att, med statligt stod, finansiera atgarder for driftsakra och robusta
elektroniska kommmunikationer for att skydda kommunikationerna mot allvarliga hot
och péfrestningar i fredstid i enlighet med Europeiska unionens regler om statsstod.
Det stéd som lamnas under férordningen ska ocksé delas ut i enlighet med beslut
2012/21/EU.

EU:s medlemsstater har stor frihet vad galler definitionen av vad som utgér en tjanst
av allmant ekonomiskt intresse. Europeiska kommissionen (Kommissionen) beskriver
att dversiktligt sett ar dlaggandet att leverera en specifik tjanst av allmant intresse ett
alaggande att leverera en tjanst som inte &r motiverad av rent kommersiella
Overvaganden. Kommissionen anser darfor att om marknaden redan erbjuder nagot
pa ett for staten godtagbart satt vad avser pris, kvalité, kontinuitet och tillganglighet
sé bor staten inte forena verksamheten med sérskilda skyldigheter rérande
allmannyttiga tjanster.

Tjansten ar sedan 2018 finansierad under stédférordningen.

4.3 Allmant om stéd utdelat under stédférordningen
Stod enligt stodfoérordningen far 1amnas till foretag for att genomfoéra vissa atgarder
for driftsdkra och robusta elektroniska kommunikationer i syfte att skydda
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kommunikationerna mot allvarliga hot och péafrestningar i fredstid och vid héjd
beredskap, under férutsattning att vissa villkor ar uppfyllida.

Stod far, enligt 3 § forordningen, lamnas i enlighet med

1. Kommissionens férordning (EU) nr 360/2012 av den 25 april 2012 om
tillampningen av artiklarna 107 och 108 i férdraget om Europeiska unionens
funktionssatt pa stod av mindre betydelse som beviljas foretag som
tillhandahaller tjanster av allmant ekonomiskt intresse,

2. Kommissionens férordning (EU) nr 1407/2013 av den 18 december 2013 om
tilAmpningen av artiklarna 107 och 108 i férdraget om Europeiska unionens
funktionssatt pa stod av mindre betydelse, eller

3. Kommissionens beslut av den 201 december 2011 om tillampningen av artikel
106.2 i fordraget om Europeiska unionens funktionssatt pa statligt stéd i form
av erséttning for allmannyttiga tjanster som beviljas vissa féretag som fatt i
uppdrag att tilhandahalla tjanster av allmant ekonomiskt intresse
(2012/21/EV).

Vidare far stod enligt 4 § forordningen inte lamnas for en atgéard som

1. Ettféretag ar skyldigt att genomfdra enligt lag eller annan férfattning,
2. Ett foretag kan genomféra pa kommersiella grunder, eller
3. Kan upphandlas i konkurrens.

Tjansten ar i dagslaget finansierad som ersattning for tillhandahallande av en tjanst av
allmant ekonomiskt intresse (TAEI). Finansieringen sker under stédférordningen och
behover darfér inte anmalas till EU-kommissionen sé lange de villkor som stélls upp i
forordningen foljs. Effekten av att finansiering sker under férordningen ar att stodet
forutsatts vara forenligt med EU-ratten.

Stodférordningen innehaller bestammelser om statligt stod till foretag for att
genomfora vissa atgarder for driftsdkra och robusta elektroniska kommunikationer i
syfte att skydda kommunikationerna mot allvarliga hot och péafrestningar i fredstid
och vid hojd beredskap.

[1kap. 7 § LEK definieras begreppet elektroniskt kormmunikationsnat som ett
”system for dverfoéring och i tillampliga fall utrustning fér koppling eller dirigering samt
passiva natdelar och andra resurser som medger dverféring av signaler, via trad eller
radiovagor, pa optisk vag eller via andra elektromagnetiska éverforingsmedier
oberoende av vilken typ av information som 6éverférs.”
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Overféring av tidssignaler 6ver fiber med protokollet PTP ar enligt definitionen en del
av ett elektroniskt kommunikationsnat. Stédférordningen ar darmed tillampbar vad
géller atgarder som ska sakerstélla att samhallsviktig verksamhet far tillgang till en
redundant, sparbar och robust kélla for tid och frekvens om syftet med att ge tillgang
till Tjansten ar att skydda den anslutande partens elektroniska kommunikationsnat
mot allvarliga hot och péfrestningar i fredstid eller i hojd beredskap.

Genom att erbjuda operatdrer som ar anmalningspliktiga enligt LEK mojlighet att
utnyttja Tjansten till sjalvkostnadspris, uppfyller PTS det forsta villkoret i
stodférordningen, namligen att skydda de elektroniska kommunikationerna mot
allvarliga hot och pafrestningar i fredstid. Synkronisering av mobilnaten &r en
noédvandig férutsattning for att naten éverhuvudtaget ska vara funktionella. Att ha
majlighet att utnyttja Tjansten ger ett effektivt skydd av elektroniska
kommunikationer mot allvarliga hot och pafrestningar saval i fredstid som i perioder
dar GNSS av olika anledningar kan antas vara otillgangligt.

For de fall dar Tjansten skulle anvandas, inte forsta hand for att skydda de
elektroniska kommunikationerna, utan for att skydda nagot annat i samhallet eller for
att méjliggéra anvandningen av exempelvis ny styr- och reglerteknik, ar inte
stodférordningen tillamplig. Om Tjansten skulle utnyttjas som primar kéalla for tid och
frekvens, exempelvis for att mojliggdra utnyttiande av modern teknik som gér det
mojligt for t.ex. datorhallar att anvanda sig av flexibel frekvens pé inkommande kraft,
ar stédférordningen inte heller tillampbar.

Post- och telestyrelsen
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5 PTS forslag
5.1 Framtida férvaltning och utveckling av Tjansten

PTS forslag: PTS foreslar att PTS aven i framtiden ska ansvara for férvaltning,
finansiering och utveckling av Tjansten.

PTS ar enligt férordningen (2007:951) med instruktion fér Post- och telestyrelsen en
central forvaltningsmyndighet med ett samlat ansvar inom postomradet och inom
omradet elektronisk kommunikation. Inom omradet elektronisk kommunikation ar en
av PTS uppgifter att verka for robusta elektroniska kommmunikationer och minska
risken for storningar, inbegripet att upphandla forstarkningsatgéarder, och verka for
okad krishanteringsférmaga?. PTS ska aven verka for att foretag och andra enskilda
har fortroende for samt formaga och majlighet att anvanda it och elektroniska
kommunikationstjanster.?® PTS far finansiera utvecklingsprojekt, andra insatser for
okad tillganglighet, anvandbarhet och mangfald inom it och elektronisk
kommunikation.?

Enligt PTS beddmning ligger det inom myndighetens ansvarsomrade och uppgifter
att finansiera, férvalta och utveckla Tjansten. Med hanvisning till det ovan redovisade
gor PTS beddmningen, nar det kommer till distribution av sparbar tid och frekvens, att
detta inkluderar aven anvandare som inte &r anmalningspliktiga enligt LEK.

5.2 Framtida behov av robust och sparbar tid och frekvens

PTS forslag: PTS foreslar att samtliga aktérer som ar i behov av tid och frekvens
via PTP ska f& ansluta sig till tjansten till konkurrensneutrala villkor.

Genom att lata dven andra aktorer &n operatérer som ar anmalningspliktiga enligt
LEK att ansluta sig till Tjansten goér PTS bedémningen att ett utdkat utnyttjande av
Tjansten av aktoérer utanfor sektorn elektronisk kommunikation pé ett patagligt satt
skulle bidra till att skydda aven 6vriga samhallet mot allvarliga hot och pafrestningar
pé elektroniska kommunikationer i fredstid. Ett sddant utnyttjande skulle &ven vara till
stor nytta under hdjd beredskap.

27 Foérordning (2007:951) med instruktion for Post- och telestyrelsen (instruktionen) 4 § p. 17.
28 Instruktionen 11 § 1 st.
2% Instruktionen 11 § 2 st.
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| takt med att elektroniska natverk byggs in i allt fran funktioner fér dagligvaruhandel
till transport och distribution av varor, 6kar behovet av robust och spérbar tid och
frekvens. Sparbar tid och frekvens med hdg noggrannhet ar en nddvandig
bestandsdel i en rad samhallskritiska applikationer och datornatverk.

De bevakningsansvariga myndigheternas svar p& PTS enkat visar p& en valdigt stor
spridning bland aktérer som antingen ar i behov av tid och frekvens via PTP redan nu,
eller kan forvantas fa sddana behov i takt med att samhallet och tekniken utvecklas.
Svaren vitthar om att ett omfattande bortfall av tid och frekvens via GNSS inte enbart
skulle kunna leda till att stora ekonomiska varden géar forlorade. Ett sddant bortfall
skulle potentiellt kunna utgoéra ett hot mot manniskors liv och hélsa. Detta da bl.a.
halso- och sjukvarden &r beroende av robust tid och frekvens.

Affarsverket Svenska Kraftnat har patalat att verket har behov av robust och spéarbar
tid och frekvens via PTP pa flera platser i landet som redundant kalla. Tid och
frekvens med hég noggrannhet ar en teknisk forutsattning for att kunna distribuera
kraft pa ett effektivt satt.

Energimyndigheten har patalat att framtidens energiforsorjning, dar det kan férvantas
att energikallor som vind- och solkraft kommer att 6ka pé bekostnad av
energiproduktion fran karnkraft och andra fossila energislag, kommer att fa ett storre
behov av sparbar och robust tid och frekvens éver landbaserade och icke-
radiobaserade distributionskanaler.

PTS foreslar darfor att samtliga aktérer som ar i behov av tid och frekvens via PTP
ska f& ansluta sig till tjansten till konkurrensneutrala villkor. Med tanke p4 att staten via
statsbudgeten, genom att PTS har utnyttjat anslag 2:5 ap.1 under omrade 22
Kommunikationer, har bekostat uppbyggnad, drift och utveckling av Tjansten bér
priset for anslutning till Tjansten bestammas till sjalvkostnadsniva for samtliga aktorer.
| sjalvkostnadspriset bdr administrativa kostnader samt rimlig vinst inkluderas foér den
aktdér som innehar uppgiften att driva Tjansten for statens rakning. Storleken péa
vinsten som medges maste dock ligga inom de ramar som medges inom EU-ratten
for ataganden att producera tjanster av allmant ekonomiskt intresse. En saddan
anslutning kan i ett senare skede dock mycket val helt eller delvis finansieras, av en
offentlig aktér genom att till exempel robusthetshdjande atgarder inom exempelvis
energisektorn utfors pa bekostnad av staten eller annan offentlig aktor.
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5.3 Forslag till framtida finansieringsmodell

PTS forslag: PTS foreslar att Tjanstens utveckling och forvaltning &ven i
framtiden finansieras dver statsbudgeten. Alla aktérer som har behov av robust
och sparbar tid via PTP bor fa ansluta sig till Tjansten till sjalvkostnadspris.

Det overgripande malet for regeringens politik for informationssamhallet ar att
Sverige ska vara bast i varlden pé att utnyttja digitaliseringens méjligheter. Detta mal
utvecklas i tva delmal. | propositionen for statens budget &r 2021 (prop. 2020/21:1)
(budgetpropositionen) framgar att ett av de tva delmalen for statens
digitaliseringspolitik ska vara att Sveriges elektroniska kommunikationer ska vara
effektiva, sakra och robusta samt tillgodose anvandarnas behov. Vidare ska behovet
av elektroniska kommunikationer framst tillgodoses genom en val fungerande
marknad, men om marknaden inte kan eller har incitament att tillgodose allmanna
intressen ska staten ha ett ansvar.

| budgetpropositionen for &r 2021 foreslar regeringen att anslag 2:5 under
utgiftsomrade 22, kommunikationer ska fa ” [...] anvandas for utgifter for atgarder for
driftsdkra och robusta elektroniska kommunikationer fér att skydda
kommunikationerna mot allvarliga hot och péafrestningar i fredstid och vid héjd
beredskap samt for samhéllsomfattande tjianster inom omradet elektronisk
kommunikation. Anslaget far anvandas for tgarder kopplade till civilt férsvar inom
omradena elektroniska kommunikationer och post.” Det framgar av
budgetpropositionen att regeringen foreslar for riksdagen att anslaget arligen ska
Okas successivt fram till och med &r 2023.

Enligt regeringens évervaganden i budgetpropositionen gallande anslag 2:5 under
utgiftsomrade 22, Kommunikationer, ar skalen till att utdka anslaget att starka
totalférsvaret och att ateruppbyggnaden av det civila férsvaret ska intensifieras.

Givet tillgangen till tid och frekvens via satellithavigeringssystem saknas det enligt
PTS beddmning incitament for kommersiella aktorer att etablera och vidmakthalla en
tjanst med motsvarande robusthet och noggrannhet som Tjansten erbjuder.

Mot bakgrund av vad som redovisats ovan beddmer PTS det som &ndamalsenligt att
fortsatta att finansiera drift, forvaltning och utveckling av Tjansten dver statsbudgeten
genom att utnyttja anslag 2:5, utgiftsomrade 22. Ett mera samhallsomfattande
utnyttjande av Tjansten skulle inte bara ha stor betydelse fér starkandet av
robustheten for tillnandahallarna av de kommersiella elektroniska
kommunikationsnaten, utan det skulle aven starka samhallets motstandskraft mot
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allvarliga hot och pafrestningar pa elektroniska kommunikationer saval i fredstid som i
hojd beredskap.

Kostnaden for drift och forvaltning av systemet har historiskt uppgétt till knappt 10
mnkr arligen, vilkket kommer utgéra ca 5,8% av foreslagna tillgangliga medel under
anslagspost 2:5 under utgiftsomrade 22 for &r 2021. Emellertid torde vissa
administrativa kostnader och personalkostnader komma att 6ka nagot, om Tjansten
Oppnas upp for flera anvandare och distributionsméjligheterna byggs ut. Denna
okning torde dock réra sig om max en eller ett par miljoner arligen.

Tjansten har utvecklats kontinuerligt under flera &r och PTS beddmning &r att
merparten av utvecklingskostnader och nédvandiga investeringar redan har
genomforts. Framéver kommer kostnader for vidmakthallande av Tjansten besta av
forvaltningskostnader sdsom drift, underhall, viss vidareutveckling samt
reinvesteringar. Det &r PTS beddmning att ytterligare kostnadsférdelning mellan
anslutande aktorer inte gagnar vare sig Tjanstens fortsatta utveckling eller pa ett
betydande satt minskar det administrativa arbetet for PTS for fortsatt férvaltning och
utveckling av Tjansten. | det fall en kostnadsférdelning mellan anslutande aktérer
skulle ske torde det innebéra att PTS skulle behdva ges ratt att ta ut avgifter for
anslutning till Tjansten, av saval offentliga som privata aktérer. Ett sddant system
skulle féra med sig dkad administration och skulle enligt PTS bedémning inte leda till
namnvarda besparingar eller effektivitetsvinster for staten.

Forvaltning, drift och utveckling av Tjansten har som ovan namnts, fram till och med
ar 2020, finansierats genom utnyttjande av anslag 2:5 ap.1 under utgiftsomrade 22,
Kommunikationer. Anslagsposten far anvandas for atgarder for att skydda
elektroniska kommunikationer mot allvarliga hot och péafrestningar i fredstid.
Anslagsposten far dven anvandas for att skydda samhallet mot allvarliga hot och
pafrestningar pa elektroniska kommunikationer i fredstid.

Enligt PTS beddmning ar det férenligt med bade de befintliga villkoren och de
foreslagna villkoren for anslagspost 2:5 under utgiftsomrade 22 Kommunikationer i
budgetpropositionen for &r 2021 att 6ppna upp Tjansten for flera anslutande aktorer.
Detta skulle innebara att befintliga datornatverk och kommunikationssystem skulle ha
tillgéng till en landbaserad robust och spérbar tid och frekvenskalla, vilket skulle leda
till att samhallets skydd mot allvarliga hot och pafrestningar pa elektroniska
kommunikationer i perioder dar satellithavigeringssystem av olika anledningar kan
antas vara otillgangligt skulle 6ka vasentligt. PTS gér bedémningen att en
motsvarande férandring i stédférordningen som avspeglar anslagsvillkoren skulle 6ka
tydligheten avseende det foreslagna anvandningsomradet for anslag 2:5 under
utgiftsomrade 22.
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54 Forslag pa andring i férordningen (2018:1300) om statligt stéd
for driftsakra och robusta elektroniska kommunikationer

PTS forslag: PTS foreslar att stodférordningen andras pa sa satt att det tydligt
framgar att den, utdver att gélla for finansiering av atgarder for skydda
kommunikationerna mot allvarliga hot och péafrestningar i fredstid och vid héjd
beredskap, &ven kan tillampas for att finansiera atgarder som syftar till att skydda
samhallet mot allvarliga hot och pafrestningar pa elektroniska kommmunikationer i
fredstid och hojd beredskap.

PTS foreslar att stodférordningen andras i enlighet med vad som anges nedan.
Nuvarande lydelse:

1 § Denna férordning innehaller bestammelser om statligt stod till féretag for att
genomfora vissa atgarder for driftséakra och robusta elektroniska kommunikationer i
syfte att skydda kommunikationerna mot allvarliga hot och péafrestningar i fredstid
och vid héjd beredskap.

Féreslagen lydelse:

1 § Denna férordning innehéller bestammelser om statligt stod till foretag for att
genomfora vissa atgarder for driftsdkra och robusta elektroniska kommunikationer i
syfte att skydda kommunikationerna mot allvarliga hot och péafrestningar i fredstid
och vid hojd beredskap eller i syfte att skydda samhallet mot allvarliga hot och
péafrestningar pa elektroniska kommunikationer i fredstid och i hojd beredskap.

For att andra anvandare av robust och spérbar tid och frekvens, exempelvis
kraftproducenter och kraftdistributorer eller anvandare av avancerad medicinsk
utrustning ska kunna ansluta sig till Tjansten, bor stédférordningens
tillampningsomrade vidgas till att battre stamma éverens med villkoren for anslag 2:5
ap.1 under omrdde Kommunikationer. En sddan utvidgning skulle géra det tydligt att
stod far beviljas for atgarder som ocksa innefattar samhallsviktig verksamhet som
avser andra sektorer som anvander sig av tid och frekvens via PTP, om syftet ar att
starka samhallets motstandskraft mot stérningar. Enligt PTS beddmning ryms en
sadan justering av anvandningsomradet for Tjansten inom begreppet “tjanst av
allmant ekonomiskt intresse.”
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