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1. Planeringsunderlag

De planeringsunderlag som kan anviandas for att uppritta beredskapsplaner ar
foljande:

> Planeringsantaganden i dokumentet Handlingskraft:
Samtliga planeringsantaganden finns i kapitel 2 i Handlingskraft! men for
energiforsorjning och narliggande sektorer finns foljande sarskilda
planeringsforutsattningar angivna:

- Langvariga elavbrott (dagar-veckor) i hela eller delar av landet under hela
periodenz. Stort beroende av inhemsk elproduktion pa grund av begransad

import.

- Tillgdngen pé drivmedel, raolja och gas ar kraftigt begransad under
perioden pa grund av el- och internetavbrott samt begransad import.

- Dagliga storningar och ldngvariga avbrott i fjirrvirme och fjarrkyla.
- Kapaciteten i person- och godstransporter pa vigar ar begriansad.
- Kapaciteten i sjo-, luft- och jarnvigstransporter ar kraftigt begriansad.

- Langvariga avbrott (dagar-veckor) i elektroniska (fasta och mobila)
kommunikationstjanster samt post, i hela eller delar av landet under hela
perioden.

- Dagliga storningar och avbrott i satellit- (exempelvis avseende
positionering, tid och takt) och radiobaserade tjanster (exempelvis Rakel).

- Dagliga storningar och avbrott i kritisk IT-infrastruktur och cyberfysiska
system.

\

Andra underlag som kan stodja beredskapsplaneringen

- FOI har utvecklat hotbildsunderlag for utvecklingen av civilt forsvar, de sa
kallade typfallen. Dessa kan anvindas som bakgrundsinformation kring
hur ett vipnat angrepp och grazonsproblematik mot Sverige skulle kunna
se uts.

- Er egen risk- och sarbarhetsanalys ska identifiera, analysera och
dokumentera sddana riskkallor som kan paverka sikerheten i den egna
verksamheten, savil vid fredstida stérningar som vid h6jd beredskap.
Resultatet av risk- och sarbarhetsanalysen bor kunna anvéandas i
beredskapsplaneringen.

1 Handlingskraft dr en handlingsplan for att frimja och utveckla en sammanhéngande planering for totalférsvaret som har tagits
fram av Forsvarsmakten och MSB. Den finns att ladda ner via
https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/handlingskraft.pdf

2 Med "perioden” menas att det under minst tre manader pagér en sikerhetspolitisk kris i Europa och i Sveriges naromréde.
Under del av tiden och inom de tre manaderna &r Sverige i krig och krigshandlingar pagar pa svenskt territorium med bade
perioder av hogintensiva strider och perioder med ldgre stridsintensitet. Att den sékerhetspolitiska krisen pagér under minst tre
ménader betyder att aktérer beh6ver anta att den kan paga under langre tid 4n tre ménader. (Handlingskraft sid. 16)

3 FOI MEMO 5089 och FOI MEMO 6338.
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- Omvirldsanalyser och internationella erfarenheter av antagonistisk
paverkan (sabotage, IT-angrepp och direkta anfall) pa elférsorjningen vid
viapnade konflikter.

- Svenska kraftnits senaste version av den 6ppna antagonistiska hotbilden
for elforsorjningen.

Nato bedriver ett arbete med att stirka de allierades civila forméga genom de sé
kallade baskraven (baseline requirements4). Dessa ligger till stor del i linje med de
svenska malen for civilt forsvar. Som medlem i Nato kommer man som allierad
forviantas delta i den allt mer integrerade civil-militdara planeringen i Nato. Detta
innebar att den svenska totalforsvarsplaneringen kan komma att knytas allt
narmare Natos arbete och processer for att stirka den civila férmagan. Detta
kommer att fa inverkningar pa Sveriges totalférsvarsplanering.

4 Se exempelvis www.nato.int/docu/review/articles/2019/02/27/resilience-the-first-line-of-defence/index.html (2023-01-27)


http://www.nato.int/docu/review/articles/2019/02/27/resilience-the-first-line-of-defence/index.html
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2. Innehaéllet i beredskapsplanen

Beredskapsplanen ska beskriva hur verksamheten ska bedrivas i h6jd beredskap,
samt hur ni d& planerar att leda er verksamhet, inklusive roller och ansvar, i en
sddan situation, se beslutet.

Ett forsta steg i planeringsarbetet ar att utreda era forutsittningar, dvs. genomfora
en formageinventering. Formageinventeringen visar pa vilken forméga som finns
for att verka vid hojd beredskap och dr grunden for det andra steget, vilket ar
planering av hur de identifierade forméagorna anvéands for att bedriva
verksamheten.

Svenska kraftnit kan komma att i tillsyn begira in antingen er formageinventering
eller er beredskapsplanering varfor det rekommenderas att ni delar upp
dokumentationen utifran detta: en dokumentation av férmégeinventeringen och
dokumentation av planen for hur verksamheten ska bedrivas. Ni bor datera och
versionshantera er plan samt sakerstélla att det framgar tydligt vem som ar
beslutsfattare.

2.1. Formageinventering for att verka i hojd beredskap

Under ho6jd beredskap kommer er verksamhet att ha sérskilda behov och er
formaga att verka i dessa samhillstillstand behover sidkras. Under denna del i
beredskapsplanen identifierar, utreder och dokumenterar ni formégorna samt hur
och om behoven kan tillgodoses utifran planeringsforutsittningarna.

Nedanstdende formégor ar avsedda som vigledning och ger en 6verblick 6ver
sddana formagor som vanligtvis behover beaktas vid planeringen. Ni kan dock
behova utga dven fran andra behov som ar viktiga for er i er verksamhet. Om ni
identifierar ytterligare behov, formégor eller andra knappa resurser bor dessa
ocksa inkluderas i beredskapsplanen. Eventuella identifierade formégebrister och
forbattringsbehov rekommenderar Svenska kraftnat att ni dokumenterar, men det
finns inget krav pa att det sker i och med detta beslut.

Under varje punkt far ni forslag pa fragestéllningar som kan vara av varde att
analysera vid upprattandet av beredskapsplanen.

> Overgripande verksamhet

- Vilken verksamhet kommer ni att behova bedriva i hojd beredskap eller
krig?

- Vilken verksamhet kommer ni inte att behova bedriva?
> Egen personal

- Vilken egen personal behover ni for att kunna verka i hojd beredskap?
Vilka roller ska fyllas och uppratthéllas?
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Behover personal sdrskilda krigsuppgifter? Behover ni en krigsorganisation
och hur ska den se ut i s fall?

Vilken personal kommer inte att vara tillganglig pa grund av annan
krigsplacering eller andra tvingande skal?

Vilket behov har ni av krigsplacering av er egen personal?

Hur sédkerstiller ni 6vning och utbildning av er personal?

Materiel

Har verksamheten tillging till reservmateriel? Till vilken grad?

Hur linge samt for vilka och hur ménga fel racker ert reservmateriel i
dagslaget?

Analysera ert behov av reservmateriel utifran det mest nédviandiga for att
hélla anlaggningar i drift och verksamheten igang.

Hur kan sérbarheter av kritiska beroenden minska?

Analysera beroenden av leverans av materiel fran utlandet.

Entreprenorer

Analysera tillgdngen pa och behov av entreprenérer och
underentreprenorer (externa aktorer).

Vilka delar av er verksamhet har ni lagt ut pa extern aktor? Vilka
beroenden har ni dar?

Finns det avtal upprattade med entreprenorer och underentreprenorer
som ar giltiga under h6jd beredskap?

Finns det behov av att entreprenorer och underentreprenorer krigsplacerar
sin personal?

Leverantorer av tjinster

Vilka leverantorer av tjanster har er verksamhet? Exempelvis vad giller
tjanster som nyckelhantering eller andra IT-tjanster.

Vilket behov har ni av dessa i hjd beredskap eller krig?

Finns det alternativa metoder att ta till om tjdnsterna inte ar tillgangliga?
Vilka?

Analysera beroenden av leverantorer av tjanster fran utlandet.

Fordon och briansle

Vilka behov av fordon har ni? Vilka typer av fordon?

Vad ska fordonen anvandas till?
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- Vem 4ger fordonen? Om det ror sig om hyrfordon eller leasing, tacker
avtalen dven in hojd beredskap?

- Kan brénsle till fordonen séakerstillas? Hur far ni tag pa drivmedel om
tillgdngen inte kan sidkras genom era normala leveransvagar?
Exempelvis sa kan bensinstationer fi svart att leverera drivmedel.

- Finns det behov av att undanta fordon fran Forsvarsmaktens uttag av
fordon?

- Analysera vad ni har fér behov av transporter. Vad ar behovet och vilka
strickor? Reservmaterial? Ar det tung utrustning eller material, och hur
dndras behovet av transport da? Hur kan tunga transporter genomforas?

> Briinsle for elproduktion

- Om er verksamhet bedriver elproduktion eller har reservkraftverk, kan
brénsle till dessa sdkerstéllas?

- Finns det behov av beredskapslager for bransle till elproduktion eller
reservkraft? Finns det i ndgon omfattning i dagslaget?

> Kontinuitetsplaner

- Vilka alternativa mgjligheter finns for att kunna upprétthalla er
samhallsviktiga verksamhet med avseende pa personella resurser, system
och sa vidare?

- Finns det ett behov av alternativa ledningsplatser? Finns dessa i dagsldget
och vad &r uthélligheten?

> Skydd
- Har ni definierat de viktigaste skyddsviardena for er verksamhet?

- Vilka behov finns att 6ka skydd och bevakning av er verksamhet och era
anldggningar? Finns det en plan for att omhinderta det behovet?

- Téacker era avtal om skydd och bevakning dven in h6jd beredskap?

- Vilken forméaga har ni att skydda era IT- och OT-system mot
cyberangrepp?

- Finns det behov och moéjlighet for personalen att arbeta sidkert och
uthalligt, till exempel i skyddsrum?

> Samverkan och sambandsformaga

- Vilka aktorer ar ni i behov av att samverka med? Gor en aktérsanalys. En
aktorsanalys skulle kunna innefatta till exempel Svenska kraftnit,
lansstyrelse, kommun, region, andra aktorer inom elférsérjningen och
underentreprendrer samt aktérer inom andra beredskapssektorer.
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Vilka behov av kommunikations- och sambandsférméga har ni identifierat
utifran aktorsanalysen? Innefattande bade sékert samband och 6ppet
samband.

Ovriga férnédenheter
Finns det behov av reservkraft utover till driftcentralen?

Vilka eventuella behov finns av 6vriga fornodenheter, till exempel mat och
boende, i en situation dir personal tvingas stanna kvar pa sin arbetsplats
under en lingre period, kanske flera veckor, och dygnet runt?

Plan for verksamhetens uthallighet i h6jd beredskap

Utgangspunkten for planeringen av er roll i totalforsvaret bor vara att under minst

tre ménader kunna hantera en sakerhetspolitisk kris i Europa och Sveriges

naromrade som innebar allvarliga storningar i samhaéllets funktionalitet samt krig

under del av denna tid.5

Planeringen baseras pa er befintliga forméga s& som den identifierats i er

formégeinventering.

Ledning av verksamheten

Ledning av er verksamhet vid h6jd beredskap kan behéva se annorlunda ut
dn normalt. Arbetssitt och rutiner kan behova fordndras. Fysisk separering
av verksamhet, sambandsproblem och icke-fungerande IT- och OT-system
kan ocksé forsvara ledning samt 6vervakning och styrning av processer.

Er verksamhet behéver planera for ledning under dessa forhallanden.
Beredskapsplanen ska beskriva hur er verksamhet ska ledas vid hojd
beredskap inklusive roller och ansvar samt mandat.

Samband, internt och externt

Sambandssystem &r sarbara och kan sluta fungera. Detta kan paverka saval
intern kommunikation inom ert bolag som er forméga att kommunicera med
andra aktorer inom elférsorjningen, annan samhéllsviktig verksamhet eller
era leverantorer.

Er verksamhet behéver kunna uppritthalla samband bade internt och externt
vid bortfall av ordinarie sambandssystem. Beredskapsplanen ska beskriva hur
samband uppratthélls och 6vas. Alternativa sambandsmedel, till exempel
Rakel och kurir/ordonnans kan beskrivas i beredskapsplanen.

Reparation av skadad infrastruktur och anliggningar
Infrastruktur och anlaggningar kan skadas av militdra handlingar och
sabotage vid krig. Vaderrelaterade skador, exempelvis fran 6versvimningar,

5 Prop. 2020/21:30, s. 84.
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stormar eller skogsbrander, kan ocksd uppsté i krigssituationer. Krig i Sverige
eller i landets niromrade men dven pé andra stéllen i viarlden kan medféra
brutna logistikkedjor vilket medfor att reparationsmateriel inte kan levereras
och entreprenorer kan fa svart att tillhandahélla personal. Skador pé vigar
och pagdende militar verksamhet kan gora det svart att ta sig till den skadade
infrastrukturen/anlaggningen.

Beredskapsplanen ska beskriva hur prioritering och reparation av skadad
infrastruktur och anlaggningar kan ske. Detta inkluderar planering for
lagerhallning av kritisk materiel samt tillgang till reparationspersonal.

> Information och kommunikation
I handelse av hojd beredskap ar information och kommunikation, bade
internt och externt, viktigt. De vanliga kanalerna och satten som anvands kan
vara storda under kortare eller langre tid. Darfor behéver en planering goras
for att information och kommunikation ska kunna fortga. Troligen kommer
motstandaren att anvinda sig av paverkanskampanjer och sprida
desinformation, vilket bor tas i beaktande. For att motverka
paverkansoperationer och desinformation samt f6r att nd ut med eget
budskap till befolkningen kan information och kommunikation behéva ske pa
fler sprak dn svenska.

For att tillgodose behoven vid h6jd beredskap bor beredskapsplanen darfor
omfatta hur budskap tas fram och delas med era mottagare av information,
samt hur ni kan bade identifiera eventuell informationspaverkan som bedrivs
mot elforsorjningen och hur ni kan arbeta for att motverka densamma.
Dessutom bor beredskapsplanen beskriva hur ni avser informera era
medarbetare och underentreprenorer — till exempel vad avser tjdnstgoring,
men dven lagesuppdatering med mera. Beredskapsplanen bor dven beskriva
hur ni planerar att kommunicera med era kunder och med 6vriga aktorer
inklusive myndigheter. Detta innefattar 4ven en beskrivning av vilka
kanaler/metoder ni tankt anvénda.

Ni kan med fordel upprétta en sarskild kommunikationsplan och hénvisa till
den i beredskapsplanen.

> Bortfall av IT- och OT-system
IT- och OT-system &r sarbara och en motstandare kan utsiatta dem for
attacker av olika slag. Datahallar kan skadas av militar verksamhet eller
stiangas ned till f61jd av bortfall av el, men dven kablar, noder och fiber for
kommunikation kan skadas.

Er verksamhet behéver planera for att uppratthélla nédviandiga forméagor for
att kunna verka trots bortfall av IT- och OT-system och exempelvis GIS-
kartor, driftinstruktioner, viganvisningar till anlaggningar, eller digitala
nycklar till anlaggningar. Beredskapsplanen bor darfor beskriva hur ni avser
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att uppratthélla er verksamhet i avsaknad av fungerande IT- och OT-
relaterade system, vilket exempelvis kan innebéra att personal behover
manovrera stationer lokalt frén anldggningarna och att kommunikation sker
via telefon, Rakel eller radio.

> Uppritthillande av verksamhetens funktion
DA elforsorjningen ar en av de viktigaste samhallsfunktionerna och en
forutsittning for de flesta andra verksamheter ska elfoérsorjningen
uppritthillas. Det innebar att ni s& 1angt som mojligt ska kunna producera,
overfora eller tillhandahélla el.

Utifrén planeringsforutsattningarna behover ni darfor beskriva hur ni avser
att uppratthalla verksamheten. Det kan till exempel goras genom att
kontinuitetsplaneringen dven innefattar h6jd beredskap.

> O-driftsplanering
Ange i beredskapsplanen om er verksamhet ar delaktig i 6-driftsplaneringar
och hinvisa i sddana fall till de sarskilt upprattade 6-driftsplanerna.
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3. Behov av sakerhetsskydd

Vid all form av totalforsvarsplanering kan det forekomma uppgifter som enskilt
eller sammantaget dr skyddsvirda. Varje enskild organisation ansvarar for att
identifiera, hantera, forvara och formedla sidana uppgifter pa ett sitt som
uppfyller kraven i aktuell lagstiftning.

I arbetet med upprittande av beredskapsplaner behover ni l6pande bedéma
informationens skyddsvarde och sidkerstélla att ni hanterar den pa ett sakert satt.
Om ni i arbetet hanterar siakerhetsskyddsklassificerade uppgifter behover ni
sdkerstilla att ni efterlever kraven i sdkerhetsskyddslagen®,
siakerhetsskyddsforordningen” och Sakerhetspolisens foreskrifter om
sdkerhetsskydd (PMFS 2022:1). Om ett r6jande av uppgifterna i beredskapsplanen
kan orsaka skada for Sveriges sikerhet ska en sikerhetsskyddsklassificering goras
enligt 2 kap. 5 § sdkerhetsskyddslagen.

Med sikerhetsskyddsklassificerade uppgifter avses uppgifter som ror
siakerhetskénslig verksamhet (verksamhet som ar av betydelse for Sveriges
sdkerhet) och som darfor omfattas av sekretess enligt offentlighets- och
sekretesslagen (2009:400), eller som skulle ha omfattats av den lagen om den hade
varit tillamplig.8

6 Sikerhetsskyddslag (2018:585)
7 Sékerhetsskyddsférordning (2021:955)
8 1 kap. 2 § andra stycket sidkerhetsskyddslagen (2018:585)
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