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LASANVISNINGAR FOR STANDARDER

| dessa anvisningar behandlas huvudprinciperna for hur regler och yttre begréansningar anges i standardise-
ringsprodukter.

Krav
Ett krav ar ett uttryck i ett dokuments innehall som anger objektivt verifierbara kriterier som ska uppfyllas och fran vilka ing-

en avvikelse tillats om efterlevnad av dokumentet ska kunna aberopas. Krav uttrycks med hjélpverbet ska (eller ska inte
for forbud).

Rekommendation
En rekommendation ar ett uttryck i ett dokuments innehall som anger en valmajlighet eller ett tillvagagangssatt som be-
doms vara sarskilt lampligt utan att nédvandigtvis namna eller utesluta andra. Rekommendationer uttrycks med hjalpver-

bet bor (eller bor inte for avradanden).

Instruktion
Instruktioner anges i imperativ form och anvands fér att ange hur nagot gors eller utférs. De kan underordnas en annan re-
gel, sasom ett krav eller en rekommendation. De kan aven anvandas sjalvstandigt, och ar da att betrakta som krav.

Forklaring
En forklaring ar ett uttryck i ett dokuments innehall som formedlar information. En forklaring kan uttrycka tillatelse, mojlig-

het eller formaga. Tillatelse uttrycks med hjalpverbet far (eller motsatsen behover inte). Méjlighet och formaga uttrycks
med hjalpverbet kan (eller motsatsen kan inte).

READING INSTRUCTIONS FOR STANDARDS

These instructions cover the main principles for the use of provisions and external constraints in standardization delivera-
bles.

Requirement
Arequirement is an expression, in the content of a document, that conveys objectively verifiable criteria to be fulfilled, and
from which no deviation is permitted if conformance with the document is to be claimed. Requirements are expressed by

the auxiliary shall (or shall not for prohibition).

Recommendation
Arecommendation is an expression, in the content of a document, that conveys a suggested possible choice or course of
action deemed to be particularly suitable, without necessarily mentioning or excluding others. Recommendations are ex-

pressed by the auxiliary should (or should not for dissuasion).

Instruction

An instruction is expressed in the imperative mood and is used in order to convey an action to be performed. It can be sub-
ordinated to another provision, such as a requirement or a recommendation. It can also be used independently and is then
to be regarded as a requirement.

Statement
Astatement is an expression, in the content of a document, that conveys information. A statement can express permis-

sion, possibility or capability. Permission is expressed by the auxiliary may (its opposite being need not). Possibility and
capability are expressed by the auxiliary can (its opposite being cannot).
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Inledning

0.1 Bakgrund och syfte

0.1.1 Syfte och anvindningsomrade

[ detta dokument beskrivs nyttan med kontinuitetshantering baserat pa den internationella standarden
SS-EN IS0 22301. SS 22304 kompletterar SS-EN ISO 22313 men erbjuder mer praktisk vigledning om
hur organisationer kan arbeta med kontinuitetshantering utifran svenska forhdllanden och med maijlig
koppling till svenskt totalférsvar. Denna sistndmnda koppling mojliggérs genom bilaga A som ger
tillaggsrekommendationer for planering av kontinuitetshantering infor situationer med hojd beredskap
da delar eller hela totalférsvaret mobiliseras. Bilaga A ger da stod for de dndrade forutsiattningar som
uppstar vid ett regeringsbeslut om att ga upp i hdjd beredskap.

SS 22304 kan fungera som praktisk handbok for hur kontinuitetshantering konkret kan planeras och
laggas upp i en verksamhet. Detta dokument kan anvandas for att vara ett stod for organisationer som
har for avsikt att infora och tillampa SS-EN ISO 22301 eller arbeta i enlighet med standardens intentioner.

I det hir dokumentet beskrivs ldmpliga steg som organisationen kan ta for att sdkerstdlla att
organisationen minimerar risker for allvarliga stérningar samt att det finns forberedelser for att hantera
allvarliga storningar nar de intraffar.

0.1.2 Vad ir kontinuitetshantering?

Kontinuitetshantering handlar om att systematiskt skapa en formaga att fortsatta bedriva sin verksamhet
med en acceptabel kapacitet. Detta giller oberoende av vilken typ av stérning som organisationen utsatts
for. Vidare hanteras alla aspekter inom kontinuitet: fran incident- till krishantering. Varje handelse och
incident, stor eller liten, oavsett om den ar oavsiktlig eller avsiktlig kan orsaka storningar i verksamheten.
Kontinuitetshantering foreliggerenbart genom att det finns ratt forutsattningar och forberedelser inom
organisationen.

Kontinuitetshantering handlar évergripande om att

- identifiera vilka delar av verksamheten som maste fungera for att undvika att organisationen
drabbas av allvarliga konsekvenser vid en storning eller avbrott, dvs. att uppratthalla leveransen
av varor eller tjanster pa en acceptabel niva,

- identifiera vilka kritiska resurser som Kkravs for att uppratthdlla delar av verksamheten
nodvandiga for att leverera viktiga varor eller tjdnster, dvs. personer och roller, system, lokaler,
infrastruktur och leverantorer,

- faststilla hur respektive Kritisk resurskommer hanteras om den slas ut,

- genomfora de Kkontinuitetsstrategier som faststillts for att mota risker och bygga en
krishanteringsféormaga,

- utforma, inféra och dokumentera kontinuitetsplaner i verksamheten,

- testa faststdllda kontinuitetslosningar samt utbilda och 6va personal.

For att lyckas med kontinuitetshantering krévs allas engagemang och ett tydligt ledarskap samt att roller
och ansvar ar tydliga i organisationen.

0.1.3 Varfor ar kontinuitetshantering viktigt och vilka vinster finns det?

Genom kontinuitetshantering skapar organisationen battre forutsattningar for att de viktigaste delarna
av verksamheten uppratthalls dven vid allvarligare storningar. Med Kkontinuitetshantering kan
avbrottstiden reduceras och konsekvenserna begransas vid en storning, se figur 1.

God kontinuitetshantering bidrar till ett mindre sarbart samhalle. Da samhdllet foriandras och nya hot
och risker utvecklas ar det viktigt att foretag och organisationer forbereder sig pa att skapa en formaga
att hantera olika sorters storningar och avbrott i verksamheten sa att dessa far en sa liten paverkan som
mojligt pa verksamheten. Oftast gar det inte att forutse alla specifika hot och risker. Darfor ar det ar viktigt
att vara vl forberedd om det oférutsedda intraffar

© SIS 2023. Med ensamritt. iii
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Foérdelarna med kontinuitet i verksamheten kan pavisas t.ex. genom att leveransen av varor och tjanster
uppratthalls enligt en forutbestamd acceptabel niva. Vinsterna blir att organisationen snabbare kan
komma i gang vilket majliggor kortare avbrottstider och genomforande av atgarder, samt att det kan
rddda manskliga och stora ekonomiska varden som annars riskerar att ga forlorade. Detta under
forutsattning att kontinuitetsplaneringen utforts pa ett genomtinkt satt.

Kontinuitetshantering innehaller ett forberedande arbete under vilket forutsittningar satts for ett
effektivt arbete i alla faser. Det ar i det forebyggande arbetet som rutiner, planer, checklistor med mera
utvecklas och infors i verksamheten genom utbildning, 6vning och testning. Dessa rutiner, planer och
checklistor har olika syften och anvindningsomraden, exempelvis anvinds checklistan som en
omedelbar atgird for att starta upp arbetet i verksamheten och direkt kunna mildra konsekvenserna av
den intrdffade handelsen.

Hur kontinuitetshanteringen forebygger och minskar verksamhetsforluster och avbrottstid (vid saval
plotsliga avbrott som vid gradvist utvecklade stérningar) beskrivs schematiskt i figur 1.

Operativ niva

—- Storning —————————————== _—————

Reducera
avbrottstid

Begransa
konsekvenser

Tid

Forklaring
1. Med kontinuitetshantering
2. Utan kontinuitetshantering

Figur 1 — Illustration av hur kontinuitetshanteringen féorebygger och minskar
verksamhetsforlust och avbrottstid

0.1.4 Vad ar SS-EN ISO 223017

SS-EN IS0 22301 ar en internationell standard for styrning av en organisations kontinuitetshantering.
standarden anges krav for att planera, uppratta, infora, tillimpa, 6évervaka, underhalla och standigt
forbattra ett dokumenterat ledningssystem for kontinuitetshantering. Genom att skapa en formaga att
forbereda infor, agera pa och aterstilla verksamheten efter en storning eller ett avbrott kan
organisationen uppratthalla leveransen av varor eller tjanster. Kraven i standarden ar allmanna och
avsedda att vara tillimpbara for varje organisation eller delar av en sadan, oavsett typ, storlek och
inriktning. I vilken utstrackning kraven ar tillimpbara ar beroende av organisationens komplexitet och
verksamhetsomgivning.

iv © SIS 2023. Med ensamritt.
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SS-EN IS0 22301 ar tillampbar for alla organisationer som vill

- uppritta, infora, underhalla och forbéattra ett ledningssystem for kontinuitet,

- sdkerstilla att en faststélld kontinuitetspolicy foljs,

- visa infor andra att organisationen arbetar efter standarden,

- soOka certifiering av sitt ledningssystem fran ett ackrediterat certifieringsorgan, eller

- gora en egen bedomning och egen férklaring av 6verensstimmelse med denna standard.

I likhet med andra ledningssystemsstandarder som SS-EN ISO 9001 for kvalitet, SS-EN ISO 14001 for
miljo och SS-EN ISO/IEC 27001 for informationssdkerhet kan organisationer valja att certifiera sig mot
SS-EN IS0 22301.

0.1.5 Hur hinger standarder inom ledningssystem for kontinuitetshantering ihop?

Foljande standarder ingar i en serie dar varje enskild standard har ett specifikt syfte men samtidigt
kompletterar varandra:

- SS-ENISO 22300, Sckerhet och resiliens - Terminologi, innehaller viktiga termer och
definitioner inom omrddet samhallssakerhet och kan anvéndas for att tolka den exakta
inneborden av de krav och rekommendationer som specificeras i standarderna.

- SS-EN IS0 22301, Scikerhet och resiliens - Ledningssystem for kontinuitetshantering — Krav,
innehaller kortfattade krav om vad organisationen forvantas uppfylla i sitt ledningssystem for
kontinuitet.

- 8822304, Sdkerhet och resiliens - Ledningssystem for kontinuitetshantering — Handbok for
kontinuitetshantering enligt 1ISO 22301, ar en nationell standard som kompletterar ovanstaende
[SO-standarder med mer praktisk viagledning om hur organisationer arbetar med
kontinuitetshantering.

- SS-ENISO 22313, Scikerhet och resiliens - Ledningssystem for kontinuitetshantering - Vigledning
fér implementering av ISO 22301, ger kompletterande riktlinjer till hur en organisation uppfyller
kraven i SS-EN ISO 22301.

- SIS-ISO/TS 22317, Sdkerhet och resiliens - Ledningssystem for kontinuitetshantering -
Vagledning for konsekvensanalys, innehdller rekommendationer for hur man gor en
konsekvensanalys.

- SIS-ISO/TS 22318, Sdkerhet och resiliens - Ledningssystem for kontinuitetshantering -
Vigledning for kontinuitet i férsérjningskedjan, innehaller rekommendationer for att utvidga
principerna for verksamhetskontinuitet som ingar i SS-EN ISO 22301 och SS-EN IS0 22313 till
hantering av leverantorsrelationer.

- ISO/TS 22330, Sdkerhet och resiliens - Ledningssystem for kontinuitet - “Guidelines for people
aspects of business continuity”, innehaller rekommendationer fér planering och utveckling av
policyer, strategier och procedurer for forberedelse och hantering av personer som drabbats av
handelsen.

- SIS-ISO/TS 22331, Sdkerhet och resiliens - Ledningssystem for kontinuitet - Vdgledning fér att
vilja strategi for kontinuitet, innehaller reckommendationer for urval och beslut av
kontinuitetsstrategi.

- SIS-ISO/TS 22332, Sdkerhet och resiliens - Ledningssystem for kontinuitetshantering -
Vigledning for att utforma kontinuitetsplaner och rutiner, innehaller rekommendationer for att
utveckla och underhalla effektiva kontinuitetsplaner och rutiner.

Standarder for ledningssystem som tas fram inom ISO utformas enligt ett enhetligt format. Pa sa satt
sdkerstills samstaimmighet mellan SS-EN ISO 22301 och andra standarder for ledningssystem
exempelvis SS-EN ISO 9001 om kvalitet, SS-EN ISO 14001 om miljé och SS-ENISO/IEC 27001 om
informationssdkerhet. Dessutom finns stod for att ledningssystemet infors och tillimpas enhetligt och
kan integreras med andra ledningssystem.

Vidare finns det andra [SO-standarder som kan vara relevanta i sammanhanget vid inférande av
SS-EN IS0 22301, exempelvis vagledningsstandarden SS-ISO 31000 som beskriver ett ramverk for
riskhantering.

© SIS 2023. Med ensamritt. A"
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SS 22304 utgar fran en svensk kontext och ger praktiska rekommendationer och exempel pa hur
kontinuitetshantering kan fungera i en verksamhet i saval ett normalldge som infor och vid ett lage av
hojd beredskap. Genom erfarenheter av hur god kontinuitetshantering uppratthalls i ett normallage
skapas ocksa battre forutsattningar for att dven kunna uppratthalla god kontinuitetshantering i ett lage
av hojd beredskap.

0.1.6 Plan-Do-Check-Act-modellen

PDCA-modellen (Plan-Do-Check-Act) kan tillampas pa alla processer och pad ledningssystemet for
kontinuitetshantering som helhet.

Hur PDCA-modellen kan anvindas for att Planera (etablera), Genomfora (inféra och driva), Folja upp
(6vervaka och granska) och Forbattra (uppratthalla och forbéattra), for att infora, uppratthalla och
standigt forbattra effektiviteten i en organisations ledningssystem for kontinuitetshantering beskrivs i
figur 2 som ar hamtad fran SS-EN ISO 22313.

Standig forbattring av ledningssystem
fér kontinuitetshantering

Planera

q (etablera) ‘—
Berorda parter / Berorda parter

Forbattra
(uppratthalla
och forbattra)

Genomfora
(infora & driva)

Krav pa Hanterad

kontinuitet kontinuitet
# \ Félja upp / h

(6vervaka &
granska)

Figur 2 — PDCA-modellen tillampad pa processer for kontinuitetshantering

0.1.7 Lasanvisning

Detta dokument foljer uppbyggnaden av den internationella standarden SS-EN ISO 22301. Varje avsnitt
inleds med kravtexten fran SS-EN ISO 22301 i en vit ruta foljt av en vagledande text. Dar sa ar relevant
finns dven exempel som anvands i dokumentets olika avsnitt.

For den som har for avsikt att implementera ett ledningssystem for kontinuitet och att certifiera
organisationen rekommenderas att lasa och folja vagledningen i dokument.

For den som ar intresserad av att fa ett stod i arbetet med kontinuitetshantering, men inte 6nskar ga sa
langt som till en certifiering, rekommenderas att i huvudsak fokusera pa avsnitt 8 Verksamhet.

vi © SIS 2023. Med ensamritt.
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Om organisationen redan har ett etablerat ledningssystem i organisationen rekommenderas att, anvinda
valda delar av denna vigledning fér att komplettera med en kontinuitetsaspekt i det befintliga
ledningssystemet. Sarskilt viktiga dr da avsnitten 5.3 Policy, 6 Planering och 8 Verksamhet.

De olika avsnitten i detta dokument innehaller foljande:

Avsnitt 1 handlar om vagledningens omfattning och f6ljs av avsnitt 2 med normativa hanvisningar och
avsnitt 3 som ar en lista med centrala termer och definitioner.

[ avsnitt 4 beskrivs villkor som dr ndédvandiga for att bestimma forutsattningarna for organisationens
ledningssystem for kontinuitet liksom behov, krav och omfattning.

Avsnitt 5 beror ledarskap och ledningens ataganden. Ledningens engagemang dr en avgorande
forutsattning for framgangsrikt kontinuitetsarbete. Aven policy, ansvar och befogenheter tas upp.

Avsnitt 6 handlar om planering for och mal med ledningssystemet. Nar atgarder for att hantera risker
och maojligheter genomfors bor verksamheten utga fran det som har beskrivits i avsnitt 4 och avsnitt 5
gillande verksamheten, dess syfte och mal. Det 4r genom dessa aktiviteter som ledningssystemets risker
identifieras.

Avsnitt 7 handlar om det stod som behover finnas bade for ledningssystemet och for att uppratthalla
kontinuitetsarbetet. Det giller savdl resurser, kompetens, medvetenhet, kommunikation som
dokumenterad information.

Avsnitt 8 beskriver hur kontinuitetshantering bor genomfoéras i organisationen. Eftersom detta avsnitt ar
mycket omfattande, ger vi hdr en mer detaljerad ldsanvisning for varje delavsnitt.

8.1 Planering och styrning av verksamheten innefattar processer for att styra verksamheten sa att de
planerade atgarder, som beskrivs i 6.1 Atgirder for att hantera risker och méjligheter, kan genomféras.
Detta inkluderar inventering av vad organisationen redan har upprattat i form av verksamhetsplanering,
processbeskrivningar, planer, rutiner, system och anviandarkrav, behovsanalyser med mera.

8.2 Konsekvensanalys och riskbedomning beskriver hur konsekvensanalys och riskbedémning bor
genomforas i organisationen. En konsekvensanalys lagger grunden till att kartlagga vilka aktiviteter som
ar prioriterade och maste uppratthallas samt vilka resurser som ar nédvandiga for att genomfora dessa
aktiviteter. Riskbedomningen bidrar till en forstdelse for de risker som kan leda till avbrott i
verksamheten.

8.3 Kontinuitetsstrategier och 16sningar beskriver hur kontinuitetsstrategier och 16sningar bor upprattas
for organisationen vilket inkluderar olika alternativ for att hantera en stérning saval fore, under och efter
att den intraffat.

8.4 Kontinuitetsplaner och rutiner beskriver hur organisationen boér utveckla och férvalta
kontinuitetsplaner som svarar mot organisationens behov. Malet ar en samling relevanta, aktuella och
dokumenterade kontinuitetsplaner som ar tillgdngliga for berdrda personer och grupper.

8.5 Ovningsprogram beskriver hur organisationen bér genomféra évning och testning. Ovning och
testning ar grundlaggande for att utveckla organisationens formaga att hantera avbrott och stérningar i
verksamheten. Ovningar och tester ger organisationen mojlighet att validera faststillda strategier och
l6sningar.

8.6 Utvardering av dokumentation och kontinuitetsformagor beskriver hur systematisk utvardering kan
genomforas av organisationens kontinuitetshantering.

Avsnitt 9 beskriver hur organisationen bor utvardera och 6vervaka ledningssystemets prestanda. Detta
ar centralt for att skapa forutsattningar for att stindigt forbattra kontinuitetsformagan i organisationen.

[ avsnitt 10 ges ingen kompletterande vagledning da kraven anses vara sjalvforklarande.

Vid krig eller fara for krig kan regeringen besluta om hojd beredskap i hela eller delar av Sverige.
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[ bilaga A Kontinuitetshantering infér hojd beredskap ges vagledning for att kunna tillampa
ledningssystem for kontinuitet bade infér och under h6jd beredskap. Denna bilaga beskriver de dndrade
forutsattningar som galler vid h6jd beredskap och vad organisationen bor tanka pa.

0.2 Koppling till standardisering inom CEN och ISO

Detta dokument ar relaterat till andra dokument framtagna av ISO/TC 292 Security and resilience. Denna
[SO-kommitté har tagit fram en familj av internationella standarder och tekniska specifikationer vilket
redogors fori 0.1.5.

Tva av dokumenten i omndmnda familj, SS-EN ISO 22301 och SS-EN ISO 22313, ar bada faststallda som
europeiska standarder av CEN/TC 391 Societal and Citizen Security. 1 SS-EN ISO 22313 ges en generell
vagledning om kraven i SS-EN ISO 22301 men alla aspekter av kontinuitetshanteringen tacks inte in.

Innehallet i SS 22304 kompletterar dessa tva standarder med mer praktisk vigledning och stod for hur
man kan arbeta konkret med Kkontinuitetshantering utifran svenska forhallanden och med madijlig
koppling till svenskt totalforsvar. Sdledes ar detta dokument inte i konflikt med CEN:s frysningsregel.

0.3 Koppling till lagstiftning

Detta dokument ar inte direkt kopplat till lagstiftning men kontinuitetshantering som metodik
rekommenderas i MSB:s metodstdd for skydd av samhallsviktig verksamhet. Detta dokument ndmner ett
antal lagar och foreskrifter inom omradet totalforsvar.

0.4 Viasentliga skillnader mot foregaende utgava
De huvudsakliga forandringarna i forhallande till den foregaende utgavan ar:

- Texter har uppdaterats i enlighet med nya utgavan av SS-EN ISO 22301.

- Detar sikerstallt att standarden inte ar motstridig med SS-EN ISO 22313 samt kompletterar dess
innehall.

- Den vigledande texten har i stor omfattning fortydligats och anpassats till krav stillda i
SS-EN IS0 22301 stallda krav. Detta galler sarskilt avsnitt 8.

- Bilaga A har lagts till dar vigledning erhalls kring hur kontinuitetshantering bor bedrivas infor
och under h6jd beredskap.
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1 Omfattning

[ detta dokument ges praktiska rekommendationer om konkret kontinuitetshantering samt verktyg,
exempel och mallar som utgar fran svenska forhallanden for hur man kan ga till vaga.

[ detta dokument finns dven en bilaga med tilliggsrekommendationer for kontinuitetshantering infor
och vid hojd beredskap.

Anmarkning:  Detta dokument utgar fran och kompletterar vigledningen i SS-ENISO 22313. Dessutom
innehaller detta dokument samtliga krav fran SS-EN ISO 22301.

Detta dokument kan tillampas av alla typer av organisationer i Sverige, oavsett typ, storlek och
inriktning nar de behdver skapa en formaga att hantera avbrott eller storningar i verksamheten, dvs. ha
kontinuitet i sin verksamhet. Detta dokument kan tillampas av den eller de som fatt i uppdrag att leda,
implementera eller forvalta kontinuitetshantering i organisationen.

2 Normativa hinvisningar
Detta dokument innehéller inte nagra normativa hanvisningar.

Anmarkning 1: En forutsattning for att anvidnda det har dokumentet &r att folja kraven i SS-EN ISO 22301 men
eftersom de aterfinns i sin helhet kopierade i detta dokument ar det inte nédvandigt att anvanda SS-EN ISO 22301
parallellt med detta dokument.

Anmarkning 2: SS-EN ISO 22301 hédnvisar normativt endast till ISO 22300, for terminologin.

3 Termer och definitioner
[ detta dokument géller foljande termer och definitioner.

31

Kkontinuitet

en organisations strategiska och taktiska formaga, som i forvag ar godkand av ledningen, for att planera
for och agera pa forhallanden, situationer och hdndelser i syfte att uppratthalla verksamheten pa en
acceptabel forutbestamd niva

Anmarkning 1 till termpost: Kontinuitet dr den mer generella termen for operationell kontinuitet och
verksamhetskontinuitet som sakerstéller att en organisation kan fortsidtta med sin verksamhet dven utanfor
normala driftsforhallanden. Detta tillimpas inte enbart pa vinstdrivande foretag, utan pa alla typer av
organisationer, t.ex. statliga och icke-statliga organisationer och organisationer av allménintresse.

[Kalla: SS-EN IS0 22300:2021, 3.1.50, 6versatt]

3.2

verksamhetskontinuitet

formaga hos en organisation att fortsatta tillhandahalla produkter och tjdnster (3.15) inom acceptabla
tidsramar enligt en férutbestdmd kapacitet vid en stdrning (3.6)

[Kalla: SS-EN ISO 22300:2021, 3.1.19, 6versatt]

3.3
kontinuitetshantering
process for att implementera och underhalla verksamhetskontinuitet (3.2)

[Kalla: SS-EN ISO 22300:2021, 3.1.20, 6versatt]
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3.4

kontinuitetsplan

dokumenterad information som vagleder en organisation att hantera en stérning (3.6) och ateruppta,
aterstélla och aterupprétta leveransen av produkter och tjdnster (3.15) i 6verensstaimmelse med dess mal
for kontinuitetshantering (3.3)

[Kalla: SS-EN IS0 22300:2021, 3.1.22, 6versatt]

3.5

konsekvensanalys

process for analys av konsekvens (3.11) pa verksamhet som en stérning (3.6) over tid far pa
organisationen

Anmarkning 1 till termpost: Utfallet av konsekvensanalysen ar en forklaring och motivering av krav for
verksamhetskontinuitet.

[Kalla: SS-EN IS0 22300:2021, 3.1.24, dversatt]

3.6

storning

incident (3.12), som kan vara forutsedd eller oférutsedd, som orsakar en oplanerad, negativ avvikelse
fran den forvantade leveransen av produkter och tjdnster (3.15) i enlighet med en organisations mal

Anmarkning 1 till termpost: I detta dokument anvinds bada termerna storning och avbrott. Storning ar ett vidare
begrepp som kan inkludera begreppet avbrott. Storning fokuserar pa leveransen av produkten eller tjansten.

[Kalla: SS-EN IS0 22300:2021, 3.1.75, 6versatt — anmarkning 1 till termpost har lagts till]

3.7
avbrott
incident (3.12) som leder till icke-féorvantat upphoérande av aktivitet (3.13)

Anmarkning 1 till termpost: I detta dokument anvands bada termerna stérning och avbrott. Avbrott ar ett sniavare
begrepp an storning. Avbrott fokuserar pa genomforandet av organisationens prioriterade aktiviteter.

3.8

maximal tolerabel avbrottstid

MTA

tid det tar innan det uppstar en oacceptabel negativ paverkan, till foljd av att en produkt eller tjdnst
(3.15) inte tillhandahalls eller att en aktivitet (3.13) inte utfors

en maximum tolerable period of disruption, MTPD
maximum acceptable outage, MAO

[Kalla: SS-EN ISO 22300:2021, 3.1.151, oversatt]

3.9

mal for aterstillningstid

RTO

tid det tar innan en produkt och tjdnst (3.15) eller en aktivitet (3.13) aterupptas eller resurser aterstalls
efter en incident (3.12)

Anmarkning 1 till termpost: For produkter, tjanster och aktiviteter understiger RTO den tid det skulle ta innan den
negativa paverkan blir oacceptabel pa grund av att en produkt eller tjanst inte tillhandahalls eller en aktivitet inte
utfors.

en recovery time objective

[Kalla: SS-EN ISO 22300:2021, 3.1.203, 6versatt]
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3.10

mal for aterstillningspunkt

RPO

punkt till vilken informationen som anvands av en aktivitet (3.13) aterstills for att kunna ateruppta
aktiviteten

Anmarkning 1 till termpost: Kan dven refereras till som "maximal dataférlust”.
en recovery point objective
[Kalla: SS-EN ISO 22300:2021, 3.1.202, 6versatt]

3.11
konsekvens
utfall av en hindelse som paverkar mal

Anmarkning 1 till termpost: En konsekvens kan vara kind eller okdnd och kan ha positiva eller negativa, direkta
eller indirekta, effekter pa malen.

Anmarkning 2 till termpost: Konsekvenser kan uttryckas kvalitativt eller kvantitativt.
Anmarkning 3 till termpost: Konsekvenser kan eskalera genom kaskadeffekter och kumulativa effekter.
[Kalla: SS-EN IS0 22300:2021, 3.1.45, 6versatt]

3.12
incident
hdndelse som kan vara eller skulle kunna leda till en stérning (3.6), en forlust, ett nodlage eller en kris

[Kalla: SS-EN IS0 22300:2021, 3.1.122, 6versatt]

3.13
aktivitet
uppsattning av en eller flera uppgifter med ett definierat utfall

[Kalla: SS-EN IS0 22300:2021, 3.1.2, 6versatt]

3.14

prioriterad aktivitet

aktivitet (3.13) som tilldelas hog angeldgenhetsgrad for att undvika oacceptabel paverkan pa
verksamheten vid en stdrning (3.6)

[Kalla: SS-EN ISO 22300:2021, 3.1.186, 6versatt]

3.15

produkt och tjanst

utfall eller resultat som tillhandahalls av en organisation till berérda parter
Exempel: Tillverkade varor, bilférsakring, sjukskotersketjanster

[Kalla: SS-EN IS0 22300:2021, 3.1.191, dversatt]

3.16

resurs

alla tillgangar (inklusive anlaggning och utrustning), manniskor, fardigheter, teknik, lokaler samt varor
och information (elektronisk eller annan) som en organisation maste ha tillgidngliga att utnyttja nar de
behovs, for att bedriva verksamheten och na sitt mal

[Kalla: SS-EN IS0 22300:2021, 3.1.207, dversatt]

3.17
risk
osidkerhetens effekt pa mal

Anmarkning 1 till termpost: En effekt ar en avvikelse fran det forvantade. Den kan vara positiv eller negativ samt
kan avse, ge upphov till eller resultera i moéjligheter och hot.
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Anmarkning 2 till termpost: Mal kan ha olika aspekter, inga i olika kategorier och gilla pa olika nivaer.

Anmarkning 3 till termpost: Risker uttrycks vanligtvis som riskkallor, potentiella hdandelser, deras konsekvenser
och deras sannolikhet.

Anmarkning 4 till termpost: Detta dr en av de allmdnna termerna och en av de viktigaste definitionerna i
hognivastrukturen for 1SO-ledningssystemstandarder. Termposten har hiamtats fran 1SO 31000:2018, 3.1, dar
orden "pa mal” har lagts till i definitionen anmérkningarna till termposten har ersatts.]

[Kalla: SS-EN ISO 22300:2021, 3.1.215, 6versatt]

3.18
riskbedémning
Overgripande process for riskidentifiering, riskanalys och riskutvardering

Anmaérkning 1 till termpost: Riskbedomning innehaller processen att identifiera interna och externa hot och
sarbarheter, identifiera sannolikhet for och paverkan av att en hindelse uppstar pa grund av sddana hot eller
sarbarheter, definiera kritiska funktioner som kravs for kontinuitet av organisationens verksamhet, definiera
kontrollerna som kravs for att reducera utsattheten samt utvardera kostnaderna fér sddana kontroller.

Anmarkning 2 till termpost: Riskbedémning beskrivs ingdende i ISO 31000:2018.
[Kalla: SS-EN IS0 22300:2021, 3.1.219, 6versatt]

3.19

forsorjningskedja

tvavagsrelation mellan organisationer, personer, processer, logistik, information, teknik och resurser
(3.16) som ingar i aktiviteterna (3.13) och skapar virde hela vigen fran inkép av material till leverans av
produkter eller tjdnster (3.15)

Anm.1 till termpost: Forsorjningskedjan kan inkludera leverantdrer av olika slag sa som siljare,
underentreprenorer, faciliteter for tillverkning, logistikleverantorer, interna distributionscenter, distributorer,
grossister och andra enheter som leder till slutanvdndaren.

[Kalla: SS-EN IS0 22300:2021, 3.1.271, 6versatt]

4 Organisationens forutsittningar

4.1 Att forsta organisationen och dess forutsattningar
Mal: Att skapa en gemensam forstaelse for organisationens verksamhet.
Resultat: En dokumenterad verksamhetsbeskrivning.

Krav frdn SS-EN ISO 22301:

Organisationen ska avgora vilka externa och interna fragor som ar relevanta for dess syfte och som
paverkar dess formaga att na de avsedda resultaten med sitt ledningssystem for kontinuitetshantering.

Anmaérkning: De identifierade relevanta fragorna kommer att paverkas av organisationens oOvergripande mal, dess
produkter och tjanster och graden och typen av risk som organisationen kan komma att ta.

Nar verksamheten avgor vilka externa och interna fragor som ar relevanta bor féljande fragor beaktas:

- Vilka ar vara styrkor, svagheter och vilka hot och mdjligheter kan vi identifiera? (SWOT-analys)
- Vilken ar var kdarnverksamhet och branschtillhorighet?

- Vilken kompetens har vi?

- Vilka unika kunskaper finns i organisationen?

- Vilka personella, tekniska och finansiella resurser finns tillgangliga?

- Hur ser var forsorjningskedja ut?

- Vilka relationer har vi till kunder, leverantérer och 6vriga intressenter?
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- Hur gor vara konkurrenter och hur goér man i andra branscher?
4.2 Att forsta berorda parters behov och forvantningar

4.2.1 Allmant
Mal: Att forsta berorda parter.
Resultat: Berorda parter och deras krav ar identifierade.

Krav fran SS-EN ISO 22301:

Néar organisationen faststéller sitt ledningssystem for kontinuitetshantering ska den bestimma
a) vilka berdrda parter som ar relevanta for ledningssystemet for kontinuitetshantering,

b) vilka av dessa berdrda parters krav som ar relevanta.

For att bedoma vilka de berdrda parterna ar sa bor man framst utga fran malgruppen for organisationens
produkter och/eller tjanster.

Exempel pa berdrda parter ar anstéllda, kunder eller brukare, leverantorer, partner och myndigheter.

Relevanta krav kan bland annat vara avtalskrav i upphandlingar av organisationens varor eller tjdnster
men kan ocksd handla om outtalade forvantningar, t.ex. avseende leveranstid for en viss produkt eller
tjanst. Vidare kan olika malgrupper ha olika forvantningar pa samma produkt eller tjanst.

Nar berorda parter analyseras bor de grupperas utifran deras betydelse fér organisationen. Detta
beskrivs i figur 3 som kan vara till hjdlp for att prioritera mellan krav fran olika berérda parter.

Viktiga for verksamhetens
bedrivande, exempelvis
leverantorer, kunder,
personal etcetera.

Har ett sarskilt intresse for
verksamheten, exempelvis
aktiedgare, kommunen
etcetera.

Har ett allmant intresse for
verksamheten, exempelvis
media, boende i kommunen
etcetera.

Figur 3 — Hur beroérda parter kan analyseras utifran deras betydelse for verksamheten
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4.2.2 Forfattningskrav
Mal: Att ta hansyn till och uppfylla aktuella och relevanta forfattningskrav och andra krav.

Resultat: Relevanta forfattningskrav, t.ex. lagar och férordningar och andra krav, ar identifierade och
dokumenterade.

Krav fran SS-EN ISO 22301:

Organisationen ska

a) infora och vidmakthalla en process for attidentifiera, ha tillgang till och bedéma de tillampliga rattsliga
och regelmassiga krav som ar relaterade till kontinuiteten for dess produkter och tjanster, aktiviteter och
resurser,

b) sdkerstalla att dessa tillampliga rattsliga, regelmassiga och andra krav beaktas vid inférandet och
vidmakthallandet av dess ledningssystem for kontinuitetshantering,

c) dokumentera denna information och halla den aktuell.

Nar man identifierar relevanta krav bor organisationen ta sarskild hansyn till férfattningskrav géllande
myndighetstillstand.

4.3 Att bestimma ledningssystemets omfattning
Mal: Att definiera ledningssystemets omfattning.

Resultat: Ledningssystemets omfattning ar definierad och faststalld.

4.3.1 Allmint
Krav fran SS-EN ISO 22301:

Organisationen ska bestdmma avgransningar och tillimpligheten av ledningssystemet for
kontinuitetshantering for att faststilla dess omfattning.

Nar organisationen bestimmer denna omfattning ska den beakta
a) de externa och interna fragor som det hanvisas till i 4.1,

b) de krav fran berorda parter som det hanvisas till i 4.2,

c) dessuppdrag, mal och interna och externa ataganden.

Omfattningen ska finnas tillgdnglig som dokumenterad information.

Har ges ingen kompletterande vagledning da kraven anses vara sjalvforklarande.

4.3.2 Ledningssystemets omfattning

Krav fran SS-EN ISO 22301:

Organisationen ska

a) faststilla de delar av organisationen som ska inkluderas i ledningssystemet for
kontinuitetshantering, med beaktande av dess plats(er), storlek, beskaffenhet och komplexitet,

b) identifiera produkter och tjdnster som ska inkluderas i ledningssystemet for kontinuitetshantering.

Nar omfattningen definieras ska organisationen dokumentera och forklara uteslutanden. Alla sddana
uteslutanden ska forklaras och ska inte paverka organisationens formaga och ansvar for att tillhandahalla
kontinuitetshantering, enligt vad som anges i konsekvensanalysen eller riskbeddmningen och tillampliga
rattsliga eller regelmassiga krav.
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For att kunna faststalla vilka delar av organisationen som omfattas bor foljande aspekter beaktas:

- Organisationens 6vergripande vision och mal och, i synnerhet, de produkter och tjanster som ar
centrala for organisationens syfte.

- Vilka organisationens viktigaste produkter och tjanster ar, t.ex. utifran volym, omséattning,
vinstmarginal, malgrupp med mera.

- Vilka risker som paverkar organisationen.

- Forfattningskrav.

Tank pa att alla delar inom organisationen inte behdver ingd nir ledningssystemets omfattning
definieras.

4.4 Ledningssystem for kontinuitetshantering
Krav fran SS-EN ISO 22301:

Organisationen ska upprétta, tillampa, uppratthalla och stindigt forbattra ett ledningssystem for
kontinuitetshantering, inklusive nddvéindiga processer och deras samverkan, enligt kraven i detta
dokument.

Anmarkning:  [SO:s standarder for ledningssystem tillimpar en gemensam harmoniserad struktur for att
underlédtta for en organisation att implementera flera ledningssystemsstandarder som da kan integreras med
varandra. Om organisationen redan har implementerat ledningssystem i enlighet med en annan I1SO-standard (t.ex.
SS-EN ISO 9001 eller SS-EN ISO 14001) ar det lampligt att detta anvidnds som grund ndr man for in kraven fran
SS-EN IS0 22301.

Har ges ingen kompletterande vagledning da kraven anses vara sjalvforklarande.

5 Ledarskap
5.1 Ledarskap och datagande

Mal: Att ledarskapet gillande ledningssystemet for kontinuitetshantering ar tydligt och kommunicerat.

Resultat: Ett tydligt ledarskap gillande ledningssystemet for kontinuitetshantering &r dokumenterat och
kommunicerat i organisationen.

Krav fran SS-EN ISO 22301:

Hogsta ledningen ska tydligt visa ledarskap och engagemang i fraga om ledningssystemet for
kontinuitetshantering genom att

a) sakerstilla att kontinuitetspolicy och kontinuitetsmal dr upprattade for ledningssystemet och ar
forenliga med organisationens forutsittningar och strategiska inriktning,

b) sdkerstalla att kraven i ledningssystemet integreras i organisationens verksamhetsprocesser,
c) sdkerstilla att ledningssystemet ges nédvandiga resurser,

d) kommunicera betydelsen av att ledningssystemet leds och styrs pa ett val fungerande satt och att
kraven i ledningssystemet uppfylls,

e) sakerstilla att ledningssystemet for kontinuitetshantering uppnar avsett resultat,
f) leda och stddja personer sa att de bidrar till ett val fungerande ledningssystem,
g) framja standig forbattring,

h) ge stod till andra relevanta ledande befattningshavare sa att de tydligt utévar sitt ledarskap pa ett
satt som ar lampligt inom deras ansvarsomraden.

Anmarkning Hanvisningar till "verksamhet" i detta dokument kan ges en bred tolkning, namligen de aktiviteter som ar
centrala for syftet med organisationens existens.
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Det ar alltid ledningen som har det yttersta ansvaret for kontinuitetshanteringen i organisationen.
Ledningens uppgift ar att verka for att kontinuitetsarbetet i organisationen ges férutsattningar for att
vara en integrerad och kontinuerlig process i ordinarie verksamhet och att skapa en medvetenhet om och
forstaelse for kontinuitetshanteringen.

Kontinuitetshantering handlar om att uppratthalla en effektiv affiars- och verksamhetsstyrning dven
under storning i verksamheten. Darfor ar ledningens atagande en avgorande forutsittning for
framgangsrikt kontinuitetsarbete.

Nar kontinuitetsarbetet genomférs bor ledningen kontinuerligt f6lja arbetet. Den person eller funktion
som fatt ansvar for att samordna och driva kontinuitetsarbetet bor ges mojlighet att I6pande redovisa for
ledningen hur arbetet fortskrider. Ledningen bor ocksa aktivt stodja arbetet med kontinuitetshantering
genom att fora upp fragan pa dagordningen i organisationens olika verksamhetsdelar. Det ar dven
ledningens ansvar att sdkerstalla att det finns tillrackliga resurser och befogenheter for att kunna utféra
kontinuitetsarbetet enligt ledningens ambitioner och riktlinjer. Beslut som fattas av ledningen under
planering och implementering av kontinuitetsarbete bor spridas i organisationen i syfte att forankra
ledningens intentioner.

5.2 Policy

5.2.1 Upprittande av kontinuitetspolicy
Mal: Att skapa en kontinuitetspolicy som satter ramverket for arbetet med kontinuitetshantering.

Resultat: En kontinuitetspolicy, som ar anpassad till organisationens férutsattningar, ar dokumenterad,
faststdlld och kommunicerad till relevanta berérda parter.

Krav fran SS-EN ISO 22301:

Hogsta ledningen ska upprétta en policy for kontinuitetshantering som
a) dr anpassad till organisationens syfte,

b) ger ett ramverk for att sitta kontinuitetsmal,

c) innefattar ett atagande att uppfylla tillampliga krav,

d) innefattar ett dtagande att standigt forbattra ledningssystemet for kontinuitetshantering.

Syftet med en kontinuitetspolicy ar att, till berérda parter, kommunicera vilka principer organisationen
tillimpar, se 5.2.2.

En kontinuitetspolicy bor visa ledningens 6vergripande mal och férviantningar samt dess syn pa
organisationens kontinuitetshantering. En kontinuitetspolicy bor vara kortfattad, lattlast, tydlig och bor
kompletteras med riktlinjer och rutiner for att ge organisationen en dokumenterad styrning av sitt
kontinuitetsarbete.

Kontinuitetspolicyn tillhandahaller principer som organisationen stravar efter att uppfylla och anvianda
som mattstock for att kunna uppnad malsattningarna. Dess innehall bestar bland annat av lagstadgade,
reglerande och avtalsenliga forpliktelser samt organisationens huvudsakliga berdérda parter.
Kontinuitetspolicyn bor vara vl forankrad utifran organisationens forutsittningar, se avsnitt 4.

Kontinuitetspolicyn bor definiera ambitionsniva, befogenheter och ansvarsfordelning inom
kontinuitetsomradet. Den bor ocksa faststdlla organisatoriska mal och ledningsmal som ligger till grund
for att faststdlla relevanta aktiviteter och atgarder for att minska risker.

En kontinuitetspolicy kan innehdlla en beskrivning av nyckelpersoner och deras ansvar, tydliggora
forvantningar pa ansvariga, ledningen och 6vrig berérd personal.

Kontinuitetspolicyn bor regelbundet utvarderas utifran organisationens mal samt erfarenheter fran
kontinuitetsarbetet och bor vid behov revideras.
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5.2.2 Kommunikation av kontinuitetspolicy

Krav fran SS-EN ISO 22301:

Policyn ska
a) finnas tillgdnglig som dokumenterad information,
b) kommuniceras inom organisationen,

c) i tillamplig utstrackning finnas tillganglig for berérda parter.

Organisationens kontinuitetspolicyer bor kommuniceras till alla berdrda parter sa att de ar inférstadda
med vilka principer som styr arbetet med kontinuitetshantering. Detta sker i forsta hand genom att
kommunicera kontinuitetspolicyn pa samma satt som organisationens dvriga policys, t.ex. via ett intranat
samt extern hemsida.

Vidare kan policyn kommuniceras direkt till utvalda berérda parter genom riktade informationsinsatser
som exempelvis nyhetsbrev, bade interna och externa.

Riktade informationsinsatser bor sarskilt genomféras vid andringar i policyn. Oftast dr det en
kombination av kommunikationsatgarder som ger bast effekt.

5.3 Roller, ansvar och befogenheter
Mal: Att ansvar och befogenheter ar tydligt beskrivna i organisationen.
Resultat: Ansvar och befogenheter &r kommunicerade i organisationen.

Krav frdn SS-EN ISO 22301:

Hogsta ledningen ska sdkerstalla att relevanta befattningar har tilldelats ansvar och befogenheter och att
dessa ar kommunicerade inom organisationen.

Hogsta ledningen ska tilldela ansvar och befogenhet for att

a) sdkerstdlla att ledningssystemet for kontinuitetshantering 6verensstimmer med kraven i detta
dokument,

b) rapportera till hgsta ledningen hur ledningssystemet for kontinuitetshantering fungerar.

Det dr hogsta ledningen som skapar ratt forutsattningar och tilldelar ansvar fér kontinuitetshantering.
Ansvaret bor tydliggoras i en rollbeskrivning.

For att skapa ratt forutsattningar bor hogsta ledningen sikerstalla att

- tillrackliga resurser finns,

- ansvar och befogenheter for relevanta roller har dokumenterats och kommunicerats till berérda
parter, och

- kontinuitetshanteringen implementeras.

Beroende pa storlek pa organisationen och verksamhetens beskaffenhet kan ansvaret for
ledningssystemet fordelas pa olika roller. Ansvaret kan antingen ligga i kirnverksamheten eller i en
stodjande del av organisationen.

Exempel pa relevanta befattningar ar

- produktionschef,

- verksamhetschef,

- kontinuitetsansvarig,

- riskhanteringsansvarig,
- sakerhetschef,

- beredskapschef.
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Representanter fran olika delar i verksamheten bor utses att vara stddjande i genomforandet av
kontinuitetsarbetet.

Exempel pa relevanta roller ar

- beredskapssamordnare,
- sakerhetssamordnare,
- sdkerhetsstrateg.

6 Planering

6.1 Atgirder for att hantera risker och moéjligheter

Mal: Att identifiera och hantera de risker och mojligheter som paverkar ledningssystemet for
kontinuitetshantering.

Resultat: En dokumenterad riskbeddmning som beskriver risker och moéjligheter samt atgarder for att
hantera dessa sa att ledningssystemet ger avsett resultat.

6.1.1 Faststilla risker och méjligheter
Krav fran SS-EN ISO 22301:

Nar organisationen planerar ledningssystemet for kontinuitetshantering ska den beakta de fragor som
det hanvisas till i 4.1 och de krav som héanvisas till i 4.2 samt avgora vilka risker och méjligheter som
behover hanteras for att

a) forsdkra sig om att ledningssystemet har mdjlighet att ge avsett resultat,
b) forebygga eller minska oonskade konsekvenser,

c) uppna stindig forbattring.

[ SS-EN ISO 22301 finns tva avsnitt som beror risk:

- 6.1.1 handlar om att faststilla risker och mojligheter gillande ledningssystemets effektivitet.
- 8.2.3 fokuserar pa att gora en riskbedomning av storning i verksamhetens prioriterade aktiviteter
och nodvandiga resurser.

Nar risker och maéjligheter gillande ledningssystemets effektivitet identifieras bor organisationen beakta
de aspekter som kan komma att paverka ledningssystemets resultat. Risker i detta sammanhang ar de
osdkerheter som gor att malet inte kan nas med ledningssystemet och dess verksamhet.

Exempel pa risker och méjligheter for ledningssystemet ar

- otydligt mandat fran ledningen,

- otillrackliga resurser,

- bristfallig eller otillgidnglig information,

- oengagerad personal eller personal med bristfillig kompetens,
- forandringar i interna och externa krav,

- omvarldslage.

Med avsett resultat i detta fall menas ett ledningssystem som mdajliggor ett fungerande och systematiskt
kontinuitetshanteringsarbete inom organisationen.
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Oonskade konsekvenser kan t.ex. vara att ledningssystemet

- inte leder till suboptimering och styr verksamheten i fel riktning,
- inte implementeras ordentligt,
- inte integreras i organisationens befintliga ledningssystem.

Risker och méijligheter bor 16pande ses 6ver exempelvis vid organisationsférandringar.

Inom organisationen kan det finnas genomférda riskanalyser som ger ett bra underlag for identifiering
av risker och majligheter utifran organisationens kontext.

6.1.2 Hantering av risker och méjligheter
Krav fran SS-EN ISO 22301:

Organisationen ska planera

a) atgarder for att hantera dessa risker och majligheter,

b) hur den ska
1) integrera och infora atgirderna i processerna inom sitt ledningssystem, se 8.1,
2) utvardera om atgarderna har gett avsedd verkan, se 9.1.

Anmaérkning; Risker och mojligheter avser ledningssystemets dndamalsenlighet. Risker som har relation till storning i
verksamheten behandlas i 8.2.

Har ges ingen végledning da kraven ar beroende av det som har identifierats i foregaende avsnitt dar
aven exempel ges.

6.2 Kontinuitetsmal och planering for att uppna dem
Mal: Att definiera och uppna verksamhetens kontinuitetsmal.

Resultat: Dokumenterade och faststéllda kontinuitetsmal, samt en plan fér hur dessa mal uppnas, tas
fram och f6ljs upp kontinuerligt.

6.2.1 Uppritta kontinuitetsmal
Krav fran SS-EN ISO 22301:

Organisationen ska uppratta kontinuitetsmal for relevanta funktioner och nivaer.
Kontinuitetsmalen for verksamheten ska

a) std i 6verensstimmelse med kontinuitetspolicyn

b) vara matbara (om det ar praktiskt mojligt),

c) ta hansyn till tillampliga krav, se 4.1 och 4.2,

d) 6vervakas,

e) kommuniceras,

f) uppdateras efter behov.

Organisationen ska bevara dokumenterad information om kontinuitetsmalen.

Med ett kontinuitetsmal menas ett mal som beskriver vad verksamheten klarar av under vissa
omstandigheter. Det kan t.ex. rora sig om mal kopplade till leverans, resultat, drift eller ekonomi. Malen
kan bland annat rora leveranskrav till kund, eller driftkrav som stélls av kund. Oavsett karaktar handlar
det om aktuella prestationsmal och krav dar leveransférmagan ar i fokus, vare sig vi talar om varor eller
tjanster.
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Exempel pa kontinuitetsmal:

- Organisationen kan, vid avbrott, méta 80 % av kunders bestillningar i enlighet med gallande
avtal.

- Organisationen kan alltid leverera prioriterade varor och tjanster till vara viktigaste kunder.

- Ett avbrott i prioriterade varor och tjanster leder inte till mer dn 5% av forlorade
marknadsandelar.

Kontinuitetsmal kan tas fram for olika delar av eller nivder inom organisationen, t.ex. for olika
verksamheter. Olika produkter och tjanster kan ha olika kontinuitetsmal.

6.2.2 Faststilla kontinuitetsmal

Krav fran SS-EN ISO 22301:

Nar organisationen planerar for att uppna sina kontinuitetsmal ska den faststalla
a) vad som ska goras,

b) vilka resurser som kommer att kravas,

c) vem som ska vara ansvarig,

d) nar det ska vara genomfort,

e) hur resultaten ska utvarderas.

Efter att malen ar upprattade planerar organisationen fér hur den uppnar dessa mal.
Som stod for arbetet kan informationen samlas i ndgon form av plan, se tabell 1.

Tabell 1 - Exempel pa innehall i plan for faststidllande av kontinuitetsmal

Forklarande text

Mal Beskrivning av kontinuitetsmal.

Beskrivning av vilka resurser som behovs for att nd uppsatta mal.
Resurser Vanliga resurser ar personal, nyckelkompetens, ekonomi,
investeringar, lokaler med mera.

Beskrivning av vem som &r ansvarig, t.ex. en enskild verksamhet,

Ansvarig chef, ledning med mera.

Beskrivning av nér i tid olika delar av arbetet med

Tidplan o e .1
p kontinuitetshantering forvantas vara fardiga.

Beskrivning av hur resultatet ska utvarderas, t.ex. genom en
Utvardering enskild process eller som en integrerad del i befintliga processer
inom organisationen.

6.3 Planering av fordandring
Mal: Att skapa forutsattningar for att hantera behov av forandringar av ledningssystemet
Resultat: Behov av forandringar av ledningssystemet finns faststéllda.

Krav fran SS-EN ISO 22301:

Nar organisationen faststédller behovet av dndringar av ledningssystemet for kontinuitetshantering,
inklusive de som definieras i avsnitt 10, ska &ndringarna goras pa ett planerat sitt.

Organisationen ska 6vervaga
a) syftet med dndringarna och deras mojliga konsekvenser,

b) riktigheten hos ledningssystemet for kontinuitetshantering,
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c) tillgangen till resurser,

d) fordelning eller omférdelning av ansvar och befogenheter.

Har ges ingen kompletterande vagledning da kraven anses vara sjalvforklarande.

7 Stod

7.1 Resurser

Mal: Att faststilla nodvandiga resurser for att uppratta, infora, underhdlla och standigt forbattra
ledningssystemet for kontinuitet.

Resultat: Nodvandiga resurser tillhandahalls.
Krav fran SS-EN ISO 22301:

Organisationen ska faststidlla och tillhandahalla de resurser som behdvs for att uppratta, infora,
underhalla och standigt forbattra ledningssystemet for kontinuitetshantering.

Anmarkning:  Detta avsnitt ror ledningssystemet, inte kontinuitetslosningarna som beskrivs i 8.3.4.

For att faststélla vilka resurser som behdvs bor organisationen analysera vilka behov ledningssystemet
har. Detta inkluderar t.ex. personal, kompetens och programvaror.

7.2 Kompetens
Mal: Att sakerstilla kompetensen hos berord personal.
Resultat: Personalen dr lampad och kompetent nog for sina arbetsuppgifter.

Krav frdn SS-EN ISO 22301:

Organisationen ska

a) avgora vilken kompetens som dr nédvandig hos den eller de personer som arbetar at den och som
paverkar dess kontinuitetshanteringsférmaga,

b) sdkerstilla att dessa personer dr kompetenta, baserat pa lamplig utbildning, upplarning eller
erfarenhet,

c) vidta atgarder, dar sa ar tillampligt, for att inforskaffa den nédvandiga kompetensen och utvirdera
verkan av de vidtagna atgarderna,

d) bevaralamplig dokumenterad information som beldgg fér kompetens.

Anmarkning: Tillampliga atgarder kan exempelvis vara att ge anstillda mojlighet att fa upplarning, mentorstod eller andra
arbetsuppgifter, eller att hyra in eller anlita kompetenta personer.

Anmarkning: Detta avsnitt giller kompetens om kontinuitetshanteringsformaga.
Kompetens som behovs kan exempelvis vara baserad pa kunskap och erfarenhet om

- organisationens atagande,

- lagstiftning inom omradet,

- kundernas behov,

- operativa processer,

- forsorjningskedja och logistik,
- tekniska system,

- risk- och kontinuitetshantering.

For det mesta kommer denna kompetens att finnas tillgdnglig i organisationen, men det ar viktigt att
identifiera eventuella brister som behdver atgirdas.
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Om organisationen redan har ett arbetssitt for hur kompetens hanteras kan man utgd fran och
komplettera detta.

7.3 Medvetenhet
Mal: Kontinuitetshanteringen ar en del av organisationskulturen.

Resultat: Beroérd personal dr medveten om verksamhetens kontinuitetshantering.

Krav fran SS-EN ISO 22301:

Personer som arbetar inom eller at organisationen ska géras medvetna om
a) kontinuitetspolicyn,

b) sina bidrag till ett vdl fungerande ledningssystem for kontinuitetshantering, inklusive férdelarna
med att kontinuitetshanteringens prestanda forbéttras,

c) konsekvenserna av att inte uppfylla kraven i ledningssystemet,

d) sina egna roller och ansvarsomraden fore, under och efter storning.

Organisationen bor bestdmma sig for vilka aktiviteter som genomfors for att 6ka medvetenheten géllande
kontinuitetshantering. Arbetet bor ske systematiskt och regelbundet. Exempel pa aktiviteter kan vara att

- inkludera kontinuitetshantering i introduktionsutbildningar,
- utbilda medarbetare i deras ansvar i kontinuitetsarbetet,
- inkludera kontinuitetshantering pa agendan for arbetsmoten dar sa ar lampligt.

7.4 Kommunikation
Mal: Att skapa effektiv kommunikation och konsultation med berérda parter.
Resultat: Dokumenterade och val fungerade processer och rutiner finns.

Krav fran SS-EN ISO 22301:

Organisationen ska avgora behovet av sddan intern och extern kommunikation som ar relevant for
ledningssystemet for kontinuitetshantering, innefattande

a) vad kommunikationen ska handla om,
b) ndr kommunikationen ska ske,

c) med vem kommunikationen ska ske,
d) hur kommunikationen ska ske,

e) vem som ska kommunicera.

Anmarkning: 7.4 ror ledningssystemet, inte kontinuitetsldsningarna. Detta avsnitt ror inte heller varning och
kommunikation om incidenter, vilket aterfinns i 8.4.3.

Har ges ingen kompletterande vagledning da kraven anses vara sjalvforklarande.
7.5 Dokumenterad information

7.5.1 Allmint
Krav frdn SS-EN ISO 22301:

Organisationens ledningssystem for kontinuitetshantering ska innefatta
a) dokumenterad information som kravs enligt detta dokument,

b) dokumenterad information som organisationen har bestimt dr nédvandig for ett val fungerande
ledningssystem for kontinuitetshantering.
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Anmarkning: Omfattningen av den dokumenterade informationen for ett ledningssystem for
kontinuitetshantering kan variera fran en organisation till en annan beroende pa

- organisationens storlek och dess typ av aktiviteter, processer, produkter och tjanster samt resurser,
- processernas komplexitet och samverkan,

- personers kompetens.

Har ges ingen kompletterande vagledning da kraven anses vara sjalvforklarande.

7.5.2 Skapande och uppdatering
Krav fran SS-EN ISO 22301:

Nar dokumenterad information skapas och uppdateras ska organisationen sakerstélla lamplig
a) identifiering och beskrivning (t.ex. rubrik, datum, forfattare eller referensnummer),
b) form (t.ex. sprak, programversion, grafik) och medium (t.ex. papper, elektroniskt format),

c) granskning och godkannande i fraga om lamplighet och tillrdacklighet.

Har ges ingen kompletterande vagledning da kraven anses vara sjalvforklarande.

7.5.3 Styrning avdokumenterad information
Krav fran SS-EN ISO 22301:

7.5.3.1 Dokumenterad information som kravs av ledningssystemet fér kontinuitetshantering ska styras
av detta dokument for att sdkerstilla att

a) informationen ar tillganglig och lamplig for anvandning dar den beh6vs och nar den behovs,

b) informationen ar tillrackligt skyddad (t.ex. mot forlust av konfidentialitet, oldamplig anvandning eller
forvanskning).

7.5.3.2 For denna styrning av dokumenterad information ska organisationen i tillamplig utstrackning
behandla

a) distribution, atkomst, inhdmtning och anvandning,

b) férvaring och bevarande, inklusive bevarande av lasbarhet,

c) styrning av andringar (t.ex. versionshantering),

d) arkivering och gallring.

Dokumenterad information av externt ursprung, som organisationen har bestdmt dr nddvindig for
planering och anviandning av ledningssystemet for kontinuitetshantering, ska i lamplig utstrackning
identifieras och styras.

Anmarkning: Atkomst kan forutsitta att det tagits ett beslut om behorighet att endast lisa den dokumenterade
informationen, eller att bade ldasa och dndra den dokumenterade informationen.

Har ges ingen kompletterande vagledning da kraven anses vara sjalvforklarande.

8 Verksamhet

8.1 Planering och styrning av verksamheten
Mal: Att planera for en val fungerande kontinuitetshantering i verksamheten.

Resultat: En styrd och planerad process for kontinuitetshantering finns i verksamheten.
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Krav fran SS-EN ISO 22301:

Organisationen ska planera, infora och styra de processer som behovs for att uppfylla krav och utfora de
atgirder som faststillts i 6.1 genom att

a) uppratta kriterier for dessa processer,
b) inféra styrning av processerna enligt kriterierna,

c) i nddvandig utstrackning bevara dokumenterad information for att ge tilltro till att processerna
utfoérts som planerats.

Organisationen ska styra planerade dndringar och granska konsekvenserna av oavsiktliga dndringar
samt vid behov vidta atgéarder for att motverka negativa effekter.

Organisationen ska sdkerstilla styrningen av utkontrakterade processer och forsorjningskedjor.

Planering och styrning av verksamheten bor, sa langt som maojligt, ske enligt faststillda kriterier. Dessa
Kriterier bor vara i form av matbara mal som kan knytas till verksamhetens beslutade kontinuitetsmal,
se 6.2.

Exempel pa sddana kriterier ar

- enintegrering mellan ledningssystem for kontinuitetshantering och andra processer sdsom risk-
och krishantering,

- etablerade kommunikationsvigar som kan nyttjas av ledningen och utgdra ett stod for
medarbetarna,

- utsedda roller som ansvarar for uppfoljning, kvalitetssdkring och forbattringsatgarder rorande
kontinuitetsprocessen,

- en sakrad tidslinje for kontinuitetsprocessen som ar tydligt kommunicerad samt synkroniserad
med andra processer sdsom verksamhets- och budgetplanering,

- tydliga processteg med mal gillande utfall och vilket mervarde de ger verksamheten.

Organisationen behover planera, inféra och folja upp de atgdrder som behovs for att uppfylla
organisationens kontinuitetspolicy och mal samt méta tillimpliga interna och externa behov och krav.
Organisationen behover sikerstilla att planerade atgarder infors i enlighet med verksamhetens
overgripande mal.

Organisationen bor arbeta med kontinuitetshantering pa ett iterativt satt i enlighet med PDCA-modellen.
Ett exempel pa process for detta beskrivs i figur 4. Arbetet bor implementeras i ordinarie
verksamhetsstyrning sa att ingdende delar genomfors i relevanta tidsintervall, t.ex. att samtliga delar
genomfors arsvis.

Mycket av informationen som upprattas kan redan finnas inom organisationen, tex. ar
verksamhetsbeskrivning, processbeskrivningar, befintliga rutiner och planer viktiga ingangsvarden.
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verksamheten
(8.1)
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(8.5)

och rutiner
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Figur 4 — Exempel pa process for kontinuitetshantering

For att sdkerstalla effektivitet i arbetet bor en person med erforderligt mandat utses for att koordinera
arbetet. En utpekad person inom organisationen bor dven ges ett dvergripande redovisningsansvar for
kontinuitetshanteringsarbetet och dess effektivitet.

8.2 Konsekvensanalys och riskbedémning

8.2.1 Allmint

Anmarkning:  SS-EN ISO 22301 faststaller ingen sarskild ordning mellan konsekvensanalys och riskbeddmning
men f6ljs denna vigledning kan konsekvensanalysen genomforas fore och ligger da till grund fér riskbedémningen.

Krav fran SS-EN ISO 22301:

Organisationen ska

a) inféra och uppratthdlla systematiska processer for konsekvensanalys och riskbedémning for
storning,

b) revidera konsekvensanalysen och riskbedémningen med planerade intervall och nir det sker
betydande forandringar i organisationen eller i det sammanhang dar den ar verksam.

Anmarkning:  Organisationen faststaller den ordning i vilken konsekvensanalysen och riskbeddmningen utfors.

For att utveckla och infora en systematisk process for konsekvensanalys och riskbedémning bor man sa
langt som mojligt utga fran de verksamhetsprocesser som redan finns etablerade inom organisationens
ledningssystem och integrera dem med varandra. Man bor aven ta hansyn till i vilket sammanhang som
verksamheten bedrivs.

Da organisationens verksamhet forandras over tiden behover konsekvensanalys och riskbedomning
uppdateras l6pande. Ibland sker férandringar smygande, men det kan dven ske hastigt och ovantat.
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Organisationen bor darfor bedriva en aktiv omvarldsbevakning for att skapa goda férutsattningar for att
gora konsekvensanalyser och riskbeddmningar av god kvalitet.

8.2.2 Konsekvensanalys

Mal: Att analysera verksamheten utifran vilka konsekvenser en storning eller ett avbrott kan ge. Att
identifiera organisationens prioriterade aktiviteter och vilka resurser som ar nédvéndiga for att utfora
dem.

Resultat: Konsekvensanalysen ger en bild 6ver vilka konsekvenser olika avbrott i verksamheten kan f3,
vilka aktiviteter som ar prioriterade och vilka resurser verksamheten behover for att leverera varor och
tjanster.

Krav fran SS-EN ISO 22301:

Organisationen ska anvidnda processen for konsekvensanalys for att faststéilla verksamhetens
prioriteringar och krav for kontinuitetshantering. Processen ska

a) definiera konsekvenstyper och kriterier som ar relevanta for organisationen och dess sammanhang,
b) identifiera de aktiviteter som behdovs for att tillhandahalla produkter och tjanster,

c) anvidnda de definierade konsekvenstyperna och kriterierna fér att bedéma konsekvenserna for
verksamheten vid ett avbrott i dessa aktiviteter over tid,

d) identifiera det tidsspann inom vilken konsekvenserna av att inte ateruppta aktiviteterna skulle bli
oacceptabla for organisationen,

Anmaéarkning 1: Detta kan bendmnas MTA.

e) ange prioriterade tidsspann inom den tid som identifieras i d) for att ateruppta aktiviteterna till
forutbestamd lagsta acceptabel kapacitet,

Anmarkning 2: Detta tidsspann kan bendmnas mal for aterstéllningstid.2
f) anvidnda denna analys for att identifiera prioriterade aktiviteter,
g) faststdlla vilka resurser som behovs for att utféra de prioriterade aktiviteterna,

h) faststilla beroendeférhallandena, inklusive partners och leverantorer, samt inbordes beroenden
mellan prioriterade aktiviteter.

2 Mal for aterstallningstid benamns pa engelska som "recovery time objective”, RTO.

Omfattningen av konsekvensanalysen bor utga fran de produkter och tjanster som identifierats i 4.3.2
men bor dven anpassas efter organisationens behov, typ och storlek. Konsekvensanalysen genomfors
lampligtvis for en produkt eller tjdnst i taget.

Det ar viktigt att konsekvensanalysen genomfors med personer med olika kompetens for att ge en
komplett bild av verksamheten som tillhandahaller produkten eller tjansten.

Konsekvensanalysen kan genomforas pa olika sitt, t.ex. genom workshoppar, intervjuer eller enkiter.
Mer information om konsekvensanalysen och mdjliga satt att inhdmta information finns beskrivet i
SIS-ISO/TS 22317.

Har foljer forslag till hur en konsekvensanalys kan genomforas.
a) Definiera konsekvenstyper och Kriterier

Konsekvensanalysen borjar med att man definierar de konsekvenstyper som ar relevanta for
organisationen och dess sammanhang. Konsekvenstyper utgoér en kategorisering av de olika typer av
konsekvenser som en storning eller ett avbrott i leveransen av en viss vara eller tjanst kan ge upphov till.

Konsekvenstyper kan exempelvis vara liv och hélsa, ekonomi eller fortroende, se tabell 2.
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Tabell 2 - Exempel pa konsekvenstyper

Konsekvenstyp Beskrivning

Paverkan pa manniskors liv och hilsa genom skador, dodsfall eller

Livoch hdlsa negativa effekter for halsan.

Ekonomiska skador till f6ljd av viten, boter, forlorade intakter eller

Ekonomi minskad marknadsandel.

Negativa dsikter hos kunder eller allménhet, eller skada pa

Fortroende .
varumarke.

Darefter definieras kriterier for respektive konsekvenstyp vilket innebar att besluta om olika
konsekvensnivaer, t.ex. forsumbar, lindrig, allvarlig eller mycket allvarlig och kriterier for varje sddan
niva som beskriver vad konsekvenserna for respektive niva innefattar, se tabell 3.

Organisationen kan redan ha definierat konsekvenstyper och kriterier som kan ateranvindas i arbetet,
t.ex. inom arbete med riskhantering eller informationssdkerhet.

Konsekvenstyperna och kriterierna bor vara beslutade av ledningen och kommunicerade inom
organisationen for att sdkerstilla att bedémningen sker utifrdn samma grund och resulterar i en
kvalitetssdkrad bed6mning.

Tabell 3 - Exempel pa konsekvenstyper och kriterier

Typ Férsumbar Lindrig Allvarlig Mycket allvarlig
A o o [antal] lindrigt o [antal] dodsfall och
Liv och hilsa Overgz:)e;)rieahndrlga skadade och lindriga [a:;cillj;s;t)iiiiade [antal] svart skadade.
& obehag. &
Mycket allvarlig
paverkan pa hela
Begréansad paverkan o X organisationen
pa delar av Allvarlilg {)averkan pa ekonomi.
organisationens elarav ) .
Ingen . gekonomi. organisationens Forlust pa [antal] SEK
Ekonomi eller obetydlig ekonomi., [Antal]% av
paverkan pa Forlust pa [antal]
ekonomin. SEK i intakter eller | FOrlust pa [antal] SEK .kundfakturor som
utgifter och foretaget har inte kan betalas och
' alagts viten. foretaget riskerar
Risk for viten. ekonomiskt obestand
inom [antal]
manader.
Viss skada pa . o Stor skada pa
. o anseende. Kortvarig skada pa
Liten skada pa anseende anseende.
) anseende. Enstaka eller fatal ' Inslag i merparten av
Fortroende o .| negativainslagi |Flera negativa inslagi § 1 metp:
Inga negativa inslagi| ., 7 . o . alla viktiga
medier rikstdckande medier | rikstickande medier mediekanaler under
' under under [antal] veckor. [antal] veckor
[antal]dagar/veckor. '

Har bor ledningen ocksa besluta om vilka konsekvensnivder som ar tolerabla eller oacceptabla for
respektive konsekvenstyp, t.ex. kan ledningen besluta om att allt 6ver forsumbar ar oacceptabelt for liv
och hélsa men att organisationen kan tolerera allvarliga ekonomiska konsekvenser. Detta anvdnds som
underlag for att bedoma maximal tolerabel avbrottstid.
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b) Identifiera aktiviteter

Utga fran de produkter och tjdnster som identifierades i 4.3.2. Identifiera de aktiviteter som kravs for att
tillhandahalla dessa produkter och tjdnster, se figur 5. Organisationen valjer sjilv hur den vill beskriva
aktiviteter, t.ex. som uppgifter som gors eller en process som bestar av aktiviteter.

Aktivitet Aktivitet Aktivitet Aktivitet

Figur 5 — Illustration av hur tillhandahallandet av en produkt eller tjanst kan brytas ner i
aktiviteter

Faststéll vem som har ansvar for respektive aktivitet som analyseras i det fortsatta arbetet.

c) Bedom konsekvenser av ett avbrott éver tid

Bedom potentiella konsekvenser for verksamheten i hiandelse av att de identifierade aktiviteterna inte
kan uppratthallas. Detta gors for respektive aktivitet och utgar fran resultatet av a) Definiera
konsekvenstyper och kriterier. Bedom potentiella konsekvenser som avbrottet far for respektive
konsekvenstyp och avgor hur lang tid ett avbrott kan fortga innan en viss konsekvensniva uppnas.

Resultatet blir en sammanstallning 6ver vilka konsekvenser ett avbrott i olika aktiviteter far over tid.
Figur 6 utgor ett exempel pa hur en sidan sammanstillning kan genomforas.

Ett avbrott kan leda till allvarliga konsekvenser inom en viss konsekvenstyp medan det kan fa inga eller
lindriga konsekvenser fér en annan.

Avtalsenliga pafoljder
Majlig tidpunkt da organisationen 82 Pl

beslutar att paverkan 4r oacceptabel Ekonomisk forlust

® Boter

m Fortroende

PAVERKAN

Minuter Timme Timmar Dygn Dagar Vecka Veckor

TID

Figur 6 — Konsekvensernas utveckling 6ver tid
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d) Maximal tolerabel avbrottstid (MTA)

Maximal tolerabel avbrottstid (MTA) ar den tid det skulle ta for negativa konsekvenser, som kan uppsta
till foljd av att inte tillhandahédlla en produkt eller en tjanst eller att inte utféra en aktivitet, att bli
oacceptabla. Beroende pa produkt eller tjanst kan tiden variera fran omedelbart till flera veckor eller
manader.

For att bestimma maximal tolerabel avbrottstid bor organisationen utga fran resultatet av a) Definiera
konsekvenstyper och kriterier och ledningens beslut om vilken konsekvensniva som ar oacceptabel for
organisationen. Ga darefter till resultatet av c¢) Bedém konsekvenser av ett avbrott éver tid for att fa tiden
till dess att oacceptabel konsekvens uppnas. Detta tidsspann utgér MTA. Upprepa detta for samtliga
aktiviteter.

Om ett avbrott i en aktivitet har olika tid till oacceptabel konsekvens for olika konsekvenstyper sa ar det
den kortaste tiden som utgor aktivitetens MTA.

MTA beror pad tidskédnsligheten for organisationens produkter och tjanster. Aktiviteter som &r
tidskénsliga kan behdva specificeras med en hogre grad av noggrannhet dn aktiviteter som ar mindre
tidskénsliga.

e) Mal for aterstallningstid

Mal for aterstillningstid ar den tid inom vilken en aktivitet aterupptas till en férutbestimd lagsta
tolerabel kapacitet. Innan denna anges behover alltsa forst lagsta tolerabla kapacitet for respektive
prioriterad aktivitet bestdimmas. Detta bor beslutas av hogsta ledningen och bland annat ta hansyn till

- vad som minst behover levereras for att uppna organisationens mal,

- avtal och andra 6verenskommelser kring leverans av den produkt eller tjanst som aktiviteten
tillhor,

- annan reglering som organisationen omfattas av.

Darefter anges RTO. RTO bor vara kortare an aktivitetens MTA och hjilper organisationen att identifiera
vilka strategier och 16sningar som behdvs for att korta avbrottstiden och minska konsekvenserna av ett
avbrott.

Notera att aterstéllning ocksd kan ske stegvis, t.ex. att 50 % kapacitet nds inom en dag, 75 % kapacitet
inom en vecka och 90 % kapacitet inom en manad.

For att sdkerstalla att prioriterade aktiviteter kan aterstéllas inom angiven tidsram kan RTO dven anges
for de resurser som ar nodvandiga for att sdkerstélla att aktiviteten fungerar, se g). Hir behover inbordes
beroenden mellan resurser tas hinsyn till som exempelvis om resurser behdver aterupptas i en viss
ordning.

f) Identifiera prioriterade aktiviteter
Identifiering av prioriterade aktiviteter kan t.ex. géras genom att beddma vilka aktiviteter som

- behover aterupptas inom kortast tid,
- ger upphov till de storsta konsekvenserna eller
- tar lang tid att dteruppta efter ett avbrott.

Detta kan alltsa vara aktiviteter med kort MTA eller kort RTO, aktiviteter som vid ett avbrott kan ge
upphov till allvarliga konsekvenser, pa bade kort och lang sikt, eller aktiviteter som av olika anledningar
tar lang tid att ateruppta efter avbrott. Det kan ocksa handla om aktiviteter som ar nédvéndiga for att
sdkerstilla att andra aktiviteter fungerar. Beroendeforhéllanden identifieras ndrmare i h).

Arbetet enligt b) till f) kan sammanstéllas enligt tabell 4.
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Tabell 4 - Exempel pa tabell for att sammanstilla arbete enligt b-f) i konsekvensanalysen

Prioriterad

Aktiviteter Konsekvenser MTA RTO aktivitet?

[beskrivning av

konsekvenserna [identifierad [beslutat mél for [bedémning om
[namn] over tid utifran maximalt tolerabel sterstillningstid] aktiviteten ar
konsekvenstyperna i avbrottstid] & prioriterad eller ej]
Al

g) Identifiera resurser

Identifiera de resurser som dr nddvandiga for att utféra de prioriterade aktiviteterna. Det ar ofta
fordelaktigt att skilja pa interna och externa resurser. Exempel pa vanliga nédvandiga resurser ar

- personal,

- information och data,

- lokaler, arbetsplatser eller andra anlaggningar och tillhérande resurser,
- utrustning och férbrukningsmaterial,

- system for informations- och kommunikationsteknik,

- transport och logistik,

- leverantorer,

- teknisk forsorjning av el, vatten med mera.

Arbetet enligt g) illustreras i figur 7.

Produkt/Tjanst

1. Prioriterad 2. Prioriterad 3. Prioriterad 4. Prioriterad
aktivitet (RTO) aktivitet (RTO) aktivitet (RTO) aktivitet (RTO)
1-2 2-4 il 4 1-4 3
Resurs Resurs Resurs Resurs Resurs Resurs
(RTO) (RTO) (RTO) (RTO) (RTO) (RTO)
3 2-3 1-4 loch3 4 3-4
Resurs Resurs Resurs Resurs Resurs Resurs
(RTO) (RTO) (RTO) (RTO) (RTO) (RTO)

Figur 7 — Sammanstillning av b) till g) i konsekvensanalysen med koppling mellan prioriterade
aktiviteter och nédvindiga resurser

For att underlatta arbetet ar det lampligt att koppla ihop resurserna med de prioriterade aktiviteterna de
ar nodvandiga for. Ett exempel dr att numrera de prioriterade aktiviteterna enligt figur 7.

Nar resurser kopplade till information och data identifieras bor hansyn tas till att den information och de
uppgifter som behdovs for att kunna ateruppta aktiviteten ar aktuella och anvandbara. Detta kallas mal for
aterstéllningspunkt.
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h) Identifiera beroendeforhallanden
Identifiera beroenden mellan resurser och inbérdes mellan prioriterade aktiviteter, se figur 8.

Det ar fordelaktigt att &ven resurserna tilldelas RTO. Nar RTO anges for resurserna bor hansyn tas till
beroendeforhallanden, t.ex. om resurser behover aterupptas i en viss ordning eller om en resurs beror
flera aktiviteter. Det innebar att resurserna kan ges olika RTO och far inte 6verstiga aktivitetens MTA. Om
en resurs beror fler dn en aktivitet ar det aktiviteten med kortast RTO som blir styrande for nar resursen
behover vara aterstdlld. Organisationen bor ocksa faststdlla till vilken kapacitet de nodvandiga
resurserna behover aterupptas.

Produkt/Tjanst

1. Prioriterad
aktivitet (RTO)

2. Prioﬁt_erad 3. Prioriterad 4. Prioriterad
- aktivitet (RTO) aktivitet (RTO) aktivitet (RTQ)

Resurs _ . Resurs Resurs Resurs Resurs Resurs

(RTO) \:‘\[BTO] (RTO) (RTO) (RTO) (RTO)
\\ \\.__\\\

Resurs Resurs Resurs Resurs Resurs Resurs

(RTO) (RTO) (RTO) (RTO) (RTO) (RTO)

Figur 8 — Beroendeforhallanden i konsekvensanalysen

8.2.3 Riskbedémning

Mal: Att bidra till en forstdelse for risker som kan leda till avbrott i organisationens prioriterade
aktiviteter.

Resultat: Ett beslutsunderlag for vilka risker som behover atgéardas finns.

Krav frdn SS-EN ISO 22301:

Organisationen ska inféra och underhalla en process for riskbedémning.
Anmaéarkning:  Processen for riskbeddmning behandlas i ISO 31000.
Organisationen ska

a) identifiera risker for avbrott i organisationens prioriterade aktiviteter och deras noédvandiga
resurser,

b) analysera och utviardera de identifierade riskerna,
c) faststilla vilka risker som behover atgéardas.

Anmaéarkning:  Risker i detta underavsnitt avser avbrott i verksamhetens aktiviteter. Risker och mojligheter
relaterade till ledningssystemets effektivitet behandlas i 6.1.

Riskbedémningen bidrar med en strukturerad process for att identifiera, analysera och utvirdera
riskerna for storning eller avbrott i organisationens prioriterade aktiviteter och dess nddviandiga
resurser. Denna process behandlas i SS-ISO 31000:2018. Den samlade bedémningen ligger till grund for
vilka risker som behdver atgiardas. Eftersom prioriterade aktiviteter och dess nédvandiga resurser
identifieras i konsekvensanalysen, se 8.2.2, bor riskbeddmningen genomféras efter konsekvensanalysen.
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Arbetet med riskbedémningen kan genomféras pa olika sitt, exempelvis genom frageformulir,
intervjuer, scenario6vningar och workshoppar.

Om organisationen har olika grupper med ansvar for kontinuitetshantering och riskhantering bor
riskbedémningen genomforas tillsammans. Pa sa vis kan bade ratt kompetens och lardomar fran tidigare
utférda riskbedémningar nyttjas.

Har foljer forslag till hur en riskbedémning kan genomforas.
Riskbedomningen bor besvara foljande fragor:

- Vilka risker finns som kan leda till stérning eller avbrott i organisationens prioriterade
aktiviteter?

- Vilka risker finns som kan leda till att n6dvandiga resurser blir otillgangliga?

- Vilken befintlig redundans och andra atgarder finns for nédvandiga resurser?

- Om enrisk intraffar som gor en nédvandig resurs otillginglig, hur ar organisationens formaga att
uppratthalla aterstillningstiden?

- Vilka risker behover atgardas?

a) Riskidentifiering

Riskidentifieringen utgar ifran de prioriterade aktiviteterna och resurserna identifierade i 8.2.2 f) och g).
Riskidentifieringen besvarar vilka risker det finns som kan leda till storning eller avbrott i respektive
aktivitet eller ett bortfall av en nddvandig resurs.

Som ett stdd vid riskidentifiering kan vanliga riskkallor anvindas. Exempel pa riskkéllor ar

- brand,

- naturolycka,

- personalbrist,

- stromavbrott,

- tekniskt fel,

- obehorig atkomst,
- IT-attack.

Avbrotti prioriterade aktiviteter orsakas ofta av att en eller flera av aktivitetens nddvandiga resurser blir
otillgdngliga. Att fokusera pa resurserna kan darfor i manga fall vara tillrackligt. Riskidentifiering kan
exempelvis genomforas genom att for varje identifierad nodvandig resurs fraga sig vad som kan orsaka
bortfall av denna?

b) Riskanalys och riskutvardering

Riskanalysen syftar till att fa en storre forstdelse for risken och dess potential att orsaka avbrott i
organisationens prioriterade aktiviteter. For att lyckas med detta ar det viktigt att ta hansyn till
sarbarheter inom organisationen samt befintlig redundans.

Sarbarhet kan beskrivas som omstindighet som gor organisationen mer kanslig for en viss risk. Exempel
pa sarbarheter ar

— avsaknad av eller bristande redundans,

- laglagerhallning,

- dalig sdkerhetskultur,

- lag niva pa brandskydd,

- bristande informationssakerhet,

- endast en underleverantor av en viss nédvandig resurs (single sourcing).

Som exempel innebar avsaknad av redundant elférsorjning till nédvandig och elberoende teknisk
utrustning att organisationen ar mer kanslig for stromavbrott.
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Utga fran de identifierade riskerna i a),

- vilka sarbarheter gor organisationen kanslig for respektive risk?
- vilken befintlig redundans eller andra atgarder finns for att kontrollera risken?

Redundans kan handla om befintliga reservldésningar som reservkraft, reservlokaler, dubbla IT-system
eller vikariebank for personal. Andra atgdrder kan vara brandskydd eller anti-virusprogram.

For varje aktivitet och resurs bedéms formagan att RTO kan uppfyllas. Har riaknas befintlig redundans
och andra skyddsatgarder in i denna beddmning.

Riskbedomningen ger indikationer om vilka risker och sarbarheter som behover atgardas forst och var
redundansen behover oka.

Kontinuitetshantering syftar till att skapa en férmaga att uppratthalla leverans av produkter och tjanster
oavsett vad som intréffar. Vidare ar det i princip omdjligt att forutse alla risker som kan leda till avbrott.
Daremot gar det att skapa en formaga att ateruppta prioriterade aktiviteter till en ldgsta tolerabel niva.
Darmed ar sannolikheten for sjdlva risken som kan leda till avbrott mindre intressant utan det ar i stallet
sannolikheten att kunna ateruppta aktiviteten eller att aterstélla resursen som bor anviandas vid
riskvardering och beslutsfattande om vilka risker som behover atgardas. Denna sannolikhet ar direkt
kopplad till formagan att uppratthalla mal for aterstallningstid.

c) Riskhanteringsatgarder

Riskhanteringsatgarder kan genomforas for att antingen reducera sannolikheten for att risken intraffar
eller begransa konsekvenserna om den intraffar. I detta fall handlar det om att genomfora atgarder for
att minska sannolikheten att mal for aterstillningstid 6verskrids. Det kan handla om atgirder som
minskar organisationens sarbarheter for avbrott eller att pa andra satt stirka redundans for nodvandiga
resurser.

Utga fran genomford riskanalys och utvardering i b). For vilka aktiviteter och resurser ar sannolikheten
att mal for aterstillningstid 6verskrids storst? Vilka atgarder kravs for att reducera denna sannolikhet?
Sarskilt fokus bor laggas pa aktiviteter med hog prioritet eller resurser som tar lang tid att aterstalla.

En mall for enklare riskbedomning aterfinns i tabell 5.

Tabell 5 - Exempel pa mall for riskbedémning

Prioriterad aktivitet

.t a1 Ar risken
Nodvandig Befintli tolerabel, | Priorit
resurs | Risk | Sarbarhet g Formaga att uppritthalla RTO . ’
redundans jaeller et
(RTO) ”
nej?
God
God | ™4 | Bristeallig
vissa
brister

8.3 Kontinuitetsstrategier och lésningar

8.3.1 Allmint
Krav fran SS-EN ISO 22301:
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Utifran konsekvensanalysen och riskbedomningen ska organisationen identifiera och vilja
kontinuitetsstrategier som beaktar alternativ fére, under och efter avbrott. Kontinuitetsstrategierna
ska bestd av en eller flera I6sningar.

En kontinuitetsstrategi anger en inriktning for vilka l6sningar som implementeras for att uppfylla
organisationens krav pa kontinuitet. Losningarna kan behandla olika tillvigagangssatt, metoder, rutiner
och atgarder som kan vidtas. Det kan finnas flera olika 16sningar som tillimpas for en
kontinuitetsstrategi. Nar man sedan bestamt vilka l6sningar som organisationen tillimpar sa
dokumenteras dessa i en kontinuitetsplan, se figur 9.

Kontinuitetsstrategi

Inriktar

Dokumenteras i Kontinuitetsplan

16sning losning

4 5

Figur 9 — Illustration av forhallandet mellan kontinuitetsstrategi, kontinuitetslosning och
kontinuitetsplan

En kontinuitetsstrategi for anvandning fére en storning syftar till att forebygga eller minska
sannolikheten for storningen, t.ex. genom att fordela prioriterade aktiviteter och eller resurser pa olika
fysiska platser. Detta minskar sannolikheten for en storning i denna aktivitet trots en stérning pa en av
platserna.

En kontinuitetsstrategi for anvindning under en storning syftar till att fa s sma stérningar som moijligt i
verksamheten, t.ex. genom att installera reservkraft, lagerhalla kritiska resurser eller att ha rutiner for
alternativa arbetssatt.

En kontinuitetsstrategi for anviandning efter en storning syftar till att lindra konsekvenserna av
storningen, t.ex. genom att ha forsakringar som reducerar den ekonomiska forlusten.

8.3.2 Identifiering av strategier och lésningar

Resultat: Att lampliga kontinuitetsstrategier och losningar ar identifierade utifrdn organisationens
behov.

Mal: Organisationen har utifran sina forutsattningar och behov identifierat val avviagda strategier och
l6sningar for sin kontinuitetshantering.
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Krav fran SS-EN ISO 22301:

Identifiering ska vara baserad pa i vilken utstriackning som strategier och losningar:

a) uppfyller kraven for att fortsatta med och ateruppta prioriterade aktiviteter inom de identifierade
tidsramarna och till en faststalld kapacitet,

b) skyddar organisationens prioriterade aktiviteter,

c) minskar sannolikheten for storning,

d) forkortar tiden for storning,

e) begransar storningens konsekvens pa organisationens produkter och tjanster,

f)  mojliggor tillgang till lampliga resurser.

Att identifiera kontinuitetsstrategier och losningar innebar att inventera forslag pa strategier och
ingdende l6sningar som ar lampliga for att uppfylla organisationens kontinuitetsmal. Det ar viktigt att
tanka brett och lista alla tdnkbara strategier och losningar. For exempel pa kontinuitetsstrategier se

tabell 6.

Tabell 6 - Exempel pa kontinuitetsstrategier

Kontinuitetsstrategier

Beskrivning av strategi

innebar att aktiviteter eller resurser sprids pa minst tva geografiska platser, sa att en

Differentiera . . w e
e plats kan fortsitta fungera dven om den andra platsen utsétts for storning.
Replikera innebar en spegling av utrustning eller resurser pa annan plats dar personalen kan
P ateruppta verksamheten vid stérning.
innebar att en eller delar av leverans eller prioriterad aktivitet flyttas, t.ex. inom
Omlokalisera organisationen eller till en annan extern part. Det kan ocksa vara att etablera

alternativa arbetsplatser, t.ex. i reservlokaler eller pa kontorshotell.

Omférdela resurser

innebar att resurser flyttas eller omfordelas for att nyttjas battre, t.ex. kan personal
flyttas till en annan plats eller till en annan prioriterad aktivitet inom organisationen
eller till en extern part.

Skapa redundans

innebdar att organisationen okar alternativ kapacitet for prioriterade aktiviteter eller
dess nédvandiga resurser i syfte att minska risken for storning eller 6ka sannolikheten
for att nd malet for aterstillningstiden, t.ex. genom att etablera alternativa processer,
lagerhallning eller reservkapacitet.

Utveckla alternativa

innebar att tillfilliga arbetssatt utvecklas for att kunna uppratthalla eller ersatta
prioriterade aktiviteter eller resurser, t.ex. genom manuella rutiner eller férandring i

arbetssdtt
processer.
innebdar att organisationen tecknar en férsakring som kan ge ekonomisk ersattning
N efter ett avbrott. Viktigt ar dock att forsakringar inte tacker forluster i form av
Teckna forsdkring

varumarke, rykte eller marknadsandelar. En forsakring bor darfér anvandas
tillsammans med andra strategier.

Anlita extern part

innebar att avtala extern aktor som snabbt kan komma pa plats for att aterstalla
prioriterade aktiviteter eller resurser.

Hantera fértroende

innebdar att organisationen har en tydlig process for att hantera kommunikationen vid
en storning, t.ex. genom att ta fram kommunikationsplan och kontaktlistor.

Tolerera risk

innebdar att organisationen beslutar sig for att tolerera risk och tillhérande
konsekvenser mot en prioriterad aktivitet eller nédvandig resurs.

Losningarna utgar fran strategin och bor vara sa konkreta som mdjligt. For exempel pa
kontinuitetslosningar for olika typer av resurser se tabell 7. Losningarna beskrivs och dokumenteras
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sedan i kontinuitetsplaner.

Tabell 7 - Exempel pa kontinuitetslosningar for olika typer av resurser

Resurs Exempel pa kontinuitetslosningar

- Anstélla ny personal.

- Tainvikarier fran bemanningsforetag.
Personal
- Omfbdrdela personal fran andra delar av organisationen.

- Planera for kunskapsoverforing for att minska nyckelpersonsberoende.

- Utfora regelbunden sdkerhetskopiering.

- Anvinda molntjanster.
Information och data
- Utfora sekretessklassificering av all information.

-  Forberedda alternativa lokaler.
- Hyra plats pa kontorshotell.
- Arbeta pa distans.

- Spegla arbetsplatser pa olika verksamhetsorter.

Fysisk infrastruktur
- Tillhandahalla elaggregat for reservkraft.
- Tillhandahalla dubbla elanslutningar fran olika distributionsnat.
- Tillhandahalla dubbla vattenintag fran olika distributionsnét.
- Tillhandahalla alternativa l6sningar for datakommunikation (fast och tradlés).
Utrustning och - Mojliggora lagerhallning av insatsvaror och reservdelar.
férbrukningsmaterial - Teckna avtal om prioriterad tillgdng till n6dvandiga resurser med leverantorer.
- Tillhandahalla reservwebbplats hos annan leverantor.
System for informations-|_ Tjllhandah4lla alternativa mobiloperatorer.
EZ};nmunikationsteknik - Anvidnda sociala medier.
- Sammanstilla telefonlistor med anstélldas privata telefonnummer.
- Teckna avtal med flera olika transportféretag.
Transport och logistik
- Uppratthalla egna transportresurser.
- Vidhalla likviditetsbuffert for bradskande utgifter.
Ekonomi - Teckna forsakringar for stora fysiska varden.

- Teckna avtal for n6dlan med kreditinstitut.

-  Sakerstalla leveranssdkerhet genom avtal t.ex genom att inkludera SLA:er i dessa
avtal.

- Anvinda fler dn en leverantor.
Partners och
leverantorer - Genomfora regelbunden revision av andra aktérers kontinuitetshantering.
- Genomfora gemensamma krigsévningar med leverantorer.

- Inventera alternativa leverantorer.

Anmaérkning: SLA star for Service Level Agreement, vilket vanligtvis kallas for ett servicenivaavtal eller SLA-avtal pa
svenska.
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8.3.3 Val av strategier och lésningar
Mal: Att vélja lampliga kontinuitetsstrategier och l6sningar.

Resultat: Valda kontinuitetsstrategier och l6sningar grundade pa genomfoérda konsekvensanalyser och
riskbedémningar.

Krav fran SS-EN ISO 22301:

Valet ska vara baserat pa i vilken utstrackning som strategier och l6sningar

a) uppfyller kraven for att fortsidtta med och dteruppta prioriterade aktiviteter inom de identifierade
tidsramarna och till den faststéllda lagsta acceptabla kapaciteten,

b) beaktar graden och typen av risk som organisationen eventuellt kan utsatta sig for,

c) beaktar tillhérande kostnader och nyttor.

Vid val av strategier och l6sningar bor organisationen utga fran strategier och 16sningar identifierade i
8.3.2. I enlighet med a) utgor valda strategier och losningar i forsta hand att tillse att prioriterade
aktiviteter kan aterupptas inom de i 8.2.2 identifierade tidsramarna och till lagsta faststéllda acceptabla
kapacitet.

Organisationen bor enligt b) dven ta hansyn till i 8.2.3 genomford riskbedémning och att valda strategier
och 16sningar minskar sannolikheten att 6verskrida mal for aterstallningstid. Man bor dven beakta de nya
risker som valda strategier och 16sningar medfor.

Organisationen bor enligt c) dven beakta hur genomfdrbar och lamplig atgarden ar utifran kostnad och
nytta. Detta kan bland annat géras genom att valja strategier och 16sningar som kan anvindas av flera
delar av organisationen.

Organisationen bor dokumentera val av kontinuitetsstrategier och 16sningar inklusive motivering till
varfor en viss strategi och 16sning valjs framfor andra. Detta inkluderar dven de fall diar organisationen
valjer att inte implementera en viss strategi eller 16sning.

Exempel: tillverkningsindustri

Ett foretag inom tillverkningsindustrin producerar tre olika produkter (1, 2
och 3) vid tre olika produktionsanldggningar (A, B och C). Produkt 1 utgor
90 % av foretagets forsaljning och produceras idag vid anlaggning A.

Pa grund av den hoga efterfragan pa produkt 1 har ledningen utifran
genomford konsekvensanalys valt ut produktion av produkt 1 som en
prioriterad aktivitet.

For att minska sarbarheten for avbrott i produktionen av produkt 1 har
foretaget, som kontinuitetsstrategi, valt att omférdela produktionen av
produkten sa att den produceras bade vid produktionsanlaggning A och B.

For att uppfylla beslutad strategi valjs féljande l6sningar:
- Investering i ny produktionslina vid produktionsanlaggning B.
- Rekrytering och utbildning av personal vid produktionsanldaggning B.
- Utdkning av lager och logistik vid produktionsanldggning B.

8.3.4 Resurskrav
Mal: Att faststilla vilka resurser som kravs for att genomfora valda 16sningar.

Resultat: Resurskrav finns faststallda.
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Krav fran SS-EN ISO 22301:

Organisationen ska faststélla resurskraven for att inféra de valda l6sningarna for kontinuitetshantering.
De typer av resurser som beaktas ska inkludera men inte vara begransade till

a) manniskor,
b) information och data,

c) fysisk infrastruktur sdsom byggnader, arbetsplatser eller andra anldggningar och tillhérande
resurser,

d) utrustning och forbrukningsmaterial,

e) system for informations- och kommunikationsteknik (IKT),
f) transport och logistik,

g) ekonomi,

h) partners och leverantorer.

Nar resurskrav faststélls bor organisationen utga fran befintliga resurser som den forfogar over.
Organisationen bor se 6ver om det kravs specialutrustning eller om det finns komponenter som har lang
leveranstid, om lager eller specialavtal behdver 6verviagas med mera.

Exempel: resurskrav
Strategi kopplat till lokaler: omlokalisera

Loésning 1: utnyttja egna reservlokaler
Resurskrav:
- Reservlokal, vidare bor det finnas rutin for forflyttning till reservlokal samt att
reservlokalen utrustas med tillgang till
- erforderlig information och data,
- erforderlig utrustning och férbrukningsmaterial,
- erforderliga IT-system.

Losning 2: personal arbetar hemifran

Resurskrav:
- Dator (inklusive annan utrustning: skarm, headset, tangentbord, datormus).
- Saker och tillracklig internetuppkoppling.
- Utrustning for arbetsplats i hemmet (arbetsmiljd, kollektivavtal med mera).

Losning 3: avtal om tillgang till lokaler hos tredje part

Resurskrav:
- Inventera resursbehov i lokalerna (kommunikationer med mera).
- Inventera sdkerhetsbehov.
- Upphandla/inga avtal med lamplig aktor.

8.3.5 Implementering av l6sningar
Mal: Att valda kontinuitetslosningar ar en del av organisationens vardag.

Resultat: Kontinuitetslosningar dr implementerade i organisationens verksamhet.
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Krav fran SS-EN ISO 22301:

Organisationen ska infora och uppratthalla valda kontinuitetslosningar sa att de kan aktiveras nar sa
behovs.

For att inféra och uppratthalla valda kontinuitetslosningar med tillhérande resurskrav bor atgarder
identifieras och genomforas. Atgiarderna bor dokumenteras och innehalla information om t.ex. prioritet,
kostnad och tidplan for genomforandet. For att sdkerstélla att atgarderna genomfors och implementeras
i den ordinarie verksamheten ar det lampligt om de inkluderas i organisationens ordinarie processer for
t.ex. ekonomi och verksamhetsplanering.

[ implementeringsarbetet bor organisationen beakta vilka ldsningar som behdover prioriteras forst med
hansyn till bland annat resultatet av riskbeddmningen enligt 8.2.3, ledtider fér genomforandet av olika
l6sningar och ekonomin.

8.4 Kontinuitetsplaner och rutiner

8.4.1 Allmiant
Mal: Att upprétta, inféra och underhalla rutiner for att hantera storningar.
Resultat: Dokumenterade rutiner for att sdkerstélla fortsatt verksamhet och hantering av storning finns.

Krav fran SS-EN ISO 22301:

Organisationen ska infora och uppratthdlla en hanteringsstruktur for att mojliggora tidig varning och
kommunikation med relevanta berérda parter. Strukturen ska ocksa tillhandahalla planer och rutiner for
att leda organisationen under en stérning. Planerna och rutinerna ska anvdndas nar det behovs for att
aktivera kontinuitetslosningar.

Anmarkning Det finns olika typer av rutiner som inbegriper kontinuitetsplaner.

Organisationen ska identifiera och dokumentera kontinuitetsplaner och rutiner baserat pa utfallet av de
valda strategierna och losningarna.

Rutinerna ska

a) vara specifika gillande de omedelbara atgarder som ska vidtas vid en stérning,

b) vara flexibla for att agera pa foranderliga inre och yttre forhallanden vid en stérning,
c) fokusera pa konsekvensen av incidenter som potentiellt leder till en stoérning,

d) vara effektiva genom inférande av lampliga 16sningar for att minimera konsekvenser,

e) tilldela roller och ansvar.

En hanteringsstruktur bestar av ett eller flera team med ansvar for att hantera storningar. Upprattade
kontinuitetsplaner anvinds som vagledning for att vidta atgarder.

En kontinuitetsplan dr dokumenterad information som vagleder en organisation att hantera en stérning
och ateruppta, aterhdmta och aterstilla leveransen av produkter och tjanster i 6verensstimmelse med
organisationens mal for kontinuitetshantering. Kontinuitetsplanen innehaller en eller flera rutiner, se
figur 10, som bland annat beskriver vilka atgarder som vidtas vid en storning for att minimera
konsekvenserna for verksamheten. Upprattande av kontinuitetsplaner beskrivs vidare i 8.4.4.
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Ingar i Kontinuitetsplan

Figur 10 — Illustration av forhallandet mellan rutiner och kontinuitetsplan

8.4.2 Hanteringsstruktur
Mal: Att skapa forutsattningar for organisationen att kunna hantera stérningar.
Resultat: Ett etablerat ramverk for att agera pa incidenter finns.

Krav fran SS-EN ISO 22301:

8.4.2.1 Organisationen ska inféra och uppratthalla en struktur som utser en eller flera team som har
ansvar for att hantera stérningar.

8.4.2.2 Roller och ansvarsomraden for respektive team samt relationerna mellan teamen ska vara
tydliga.

8.4.2.3 Tillsammans ska teamen ha kompetens for att
a) bedoma karaktir och omfattning av en storning och dess potentiella konsekvenser,

b) beddéma konsekvensen i forhallande till fordefinierade troskelvarden for att avgéra om formell
atgard kravs,

c) vidta lamplig hantering for att uppratthalla kontinuiteten,

d) planera atgarder som behover vidtas,

e) faststdlla prioritering (med personsidkerhet som hdgsta prioritet),

f) o6vervaka konsekvenserna av en storning och organisationens hantering,
g) aktivera kontinuitetsldsningar,

h) kommunicera med relevanta berérda parter, myndigheter och medier.
8.4.2.4 For varje team ska det finnas

a) identifierade medarbetare och ersattare for dessa, med ansvar, befogenhet och kompetens for att
utfora det som aligger dem i deras utsedda roller,

b) dokumenterade rutiner som vigleder deras atgirder, se 8.4.4, inklusive saddana for aktivering,
genomfoérande, samordning och kommunikation fér hanteringen

En hanteringsstruktur kan inforas genom att utse ett eller flera team med ansvar att hantera stérning i
prioriterade aktiviteter.

[ varje team tydliggors roller och ansvarsomraden, se exempel i tabell 8. Organisationen bor anpassa
rollerna och kompetensen efter respektive kontinuitetslosning i organisationens kontinuitetsplaner.
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Tabell 8 - Exempel pa roller och ansvarsomraden

Roll Ansvarsomrade

Ansvarar for aktivering av relevanta kontinuitetsplaner och delegerar uppgifter i
enlighet med dessa. I detta ansvar ingar att kunna folja effekterna av en incident som
o _ kan leda till storning och fatta beslut om atgard nar fordefinierade tréskelviarden
Kontinuitetsansvarig overskrids, sa att kontinuitetsmal och mal fér aterstallningstid, uppfylls.

Ett troskelviarde kan t.ex. vara att lagerhallning av en viss komponent aldrig far
underskrida ett visst antal.

Ansvarar for hur den operativa verksamheten bedrivs, t.ex. i en tillverkningsindustri
Operativt ansvarig innebar detta bland annat ansvar att styra produktionen och vid behov prioritera vilka
produkter som tillverkas med mera.

Ansvarar for att inhdmta information nédvandig for att fatta beslut och dela denna till

Informationsansvarig P
ovriga i teamet.

Kommunikationsansvari | Ansvarar for intern och extern kommunikation. Vad kommuniceras, hur (t.ex. i vilka
g kanaler) kommuniceras det och ndr kommuniceras det.

Ansvarar for att dokumentera vad som har hant vid en stérning, vilka beslut som
Dokumentationsansvari |fattas och vilka atgiarder som vidtas. Denna dokumentation kan sedan anvindas av
g kommunikationsansvarig och for att i efterhand lara av de erfarenheter som
inforskaffades under stérningen.

Ansvarar for att eventuella verksamheter som ar beroende av IT-system uppratthalls

IT-ansvari .
g eller ges alternativ.

[ vissa fall kan samma person ha fler an en roll.

I det fall organisationen har en befintlig krishanteringsgrupp bér man utvdrdera huruvida denna dven
kan anvandas for att hantera stérning.

8.4.3 Varning och kommunikation
Mal: Att skapa forutsattningar till att upptacka, dvervaka och kommunicera incidenter.

Resultat: Upprattade, inférda och underhallna rutiner finns for att upptacka, 6vervaka och kommunicera
incidenter.

Krav fran SS-EN ISO 22301:

8.4.3.1 Organisationen ska dokumentera och uppratthalla rutiner for att

a) kommunicera internt och externt med relevanta berorda parter, inklusive om vad, niar, med vem och
hur kommunikationen ska ske,

Anmarkning: Organisationen kan dokumentera och uppratthalla rutiner for hur och under vilka omsténdigheter
organisationen kommunicerar med anstéllda och deras ndrmsta anhdriga.

b) ta emot, dokumentera och besvara kommunikation fran berérda parter inklusive privata och
offentliga aktorer,

c) sdakerstilla tillgdnglighet till relevanta kommunikationsmedel vid en stérning,
d) underlitta strukturerad kommunikation med blaljusenheter,

Nationell fotnot: Hir ingar t.ex. raddningstjanst, polis, ambulans men &ven viktare eller intern
nodlagesorganisation.

e) tillhandahdlla uppgifter om organisationens mediehantering efter en incident, inklusive en
kommunikationsstrategi,

f) dokumentera information om avbrottet, vilka atgarder som vidtogs och vilka beslut som fattades.

8.4.3.2 Dar sa ar tillampligt ska dven foljande beaktas och implementeras
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a) uppmarksamma berdrda parter som potentiellt paverkas av ett faktiskt eller 6verhidngande avbrott,
b) sdkerstalla lamplig samordning och kommunikation mellan flera hanterande organisationer.

Varnings- och kommunikationsrutinerna ska tillimpas som en del av organisationens dvningsprogram
som beskrivs i 8.5.

For att kunna hantera en hindelse effektivt bor organisationen snabbt kunna kommunicera med bade
interna och externa berdrda parter. Detta innebdr att tydliga rutiner for hur detta sker maste finnas pa
plats. De mest centrala fragorna handlar om vad, ndr, med vem och hur organisationen ska kommunicera.
Eftersom ett avbrott kan paverka kommunikationsviagarna bor organisationen sakerstélla att det finns
olika satt att kommunicera pa.

Med varning och kommunikation avses kommunikation om verksamhetens kontinuitet vid olika skeden
av en handelse. Organisationen bor tydligt forsta vikten av att tidigt kommunicera att en handelse kan
komma att ge avbrottileveranser och att halla berorda parter informerade vid ett avbrott. For vagledning
kring varning till allmédnheten, se ISO 22322.

Kommunikationen bér kunna na alla berérda parter, vilket behéver vara en dal av organisationens
rutiner. Ibland kan det finnas grupper med sarskilda behov dar kommunikationen beh6ver anpassas, t.ex.
sprak och kommunikationsvégar.

Rutinerna bor tydliggora vilken befattning eller funktion som ansvarar for kommunikation med de olika
berorda parterna, sarskilt medier. Det dr ocksa viktigt att samordna uppgifter och budskap vid
kommunikationsinsatser internt och externt.

En enkel rutin for kommunikation kan innehalla svar pa féljande fragor:

- Vad bor kommuniceras?
- Nar bor det kommuniceras?
- Till vem b6r kommunikationen ga?

Utga fran identifierade berorda parter for att ge en malgruppsanpassad kommunikation. Berérda
parter kan vara savél interna som externa.

- Vilka kommunikationskanaler bor anvandas?
- Vem ar avsiandaren och vem ser till att kommunikationen sker?

For exempel pa enkel rutin for kommunikation se tabell 9.
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Tabell 9 - Exempel pa enkel rutin for kommunikation

- EXTERN INTERN KOMMUNIKATIONS- VAD SOM
BERORD PART KONTAKTPERSON | ANSVARIG METOD KOMMUNICERAS
Namn Telefon. e-post Avbrott i produktion eller
LEVERANTORER ! . Inkop T, €POsh leverans och som paverkar
kontaktuppgifter hemsida & medier 1k N
ink6psméangder
Avbrott i inkodp, produktion
Namn Telefon. e-post eller leverans och som
STORRE KUNDER ! . Marknad T, €pOsh paverkar vilka produkter
kontaktuppgifter hemsida & medier ..
eller mangden av produkter
som kan levereras
Avbrott i inkop, produktion
5 . . eller leverans och som
ALLMANHET Ej applicerbart Marknad Herpmda, m.edler och paverkar vilka produkter
(KUND) sociala medier }
eller mangden av produkter
som kan levereras
BLALJUSENHETER | Ej applicerbart Sakerhet
MEDIER Ej applicerbart ilic;mmumkat

8.4.4 Kontinuitetsplaner
Mal: Att skapa och sammanstilla dokumenterade kontinuitetsplaner.

Resultat: Dokumenterade kontinuitetsplaner med nédvandigt innehall finns for att uppratthalla, hantera
och aterstilla verksamheten vid storningar eller avbrott.

Krav fran SS-EN ISO 22301:

8.4.4.1 Organisationen ska dokumentera och wunderhdlla kontinuitetsplaner och rutiner.
Kontinuitetsplanerna ska tillhandahalla vagledning och information for att hjalpa teamen att hantera ett
avbrott och for att hjdlpa organisationen med atgirder och aterstillning.

8.4.4.2 Tillsammans ska kontinuitetsplanerna innehalla
a) uppgifter om vilka atgarder som teamen ska vidta for att
1) uppratthalla eller aterstilla prioriterade aktiviteter inom forutbestimda tidsramar,
2) overvaka konsekvensen av avbrottet och organisationens hantering av det,
b) héanvisning till de fordefinierade troskelvardena och processen for aktivering av atgard,
c) rutiner for att mojliggora leverans av produkter och tjanster enligt forutbestimd kapacitet,
d) uppgifter for hantering av de omedelbara konsekvenserna av ett avbrott med lampligt beaktande av
1) manniskors liv och hilsa,
2) forebyggande av ytterligare forluster eller avbrott i prioriterade aktiviteter,
3) paverkan pa miljon.
8.4.4.3 Varje kontinuitetsplan ska inkludera
a) syfte, omfattning och mal,
b) roller och ansvar for det team som ska tillimpa planen,
c) atgarder for att infora losningarna,

d) stodinformation som behovs for att aktivera (inklusive kriterier for aktivering), utféra, samordna
och kommunicera teamens atgarder,
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e) interna och externa inbérdes beroenden,
f) resurskrav,

g) rapporteringskrav,

h) en process for nedtrappning.

Varje plan ska kunna anvandas och vara tillginglig vid den tidpunkt och pa den plats dar den behdvs.

En kontinuitetsplan dr dokumenterad information som vagleder organisationen att hantera avbrott i
leveransen av produkter och tjanster.

Kontinuitetsplaner kan upprattas pa olika nivaer dar separata planer kan upprittas for olika aktiviteter,
resurser, system, avdelningar och verksamheter. En kontinuitetsplan kan t.ex. beskriva ett alternativt
arbetssatt for en prioriterad aktivitet eller hur en viss n6dvandig resurs kan ersattas.

Kontinuitetsplanerna bor tas fram av, eller i ndra samverkan med, berord verksamhet och personal for
att sikerstdlla att de ar anpassade till verksamheten och dess malgrupp. Kontinuitetsplaner bor vara
enkla och tydliga att anvianda samt kommunicerade till och tillgdngliga fér berérda anvandare. Vidare bor
berord personal ha 6vat pa innehéllet i kontinuitetsplanerna som forvaras fysiskt eller finns digitalt
tillgdngliga for de som behover anvdanda dem.

En kontinuitetsplan bor innehalla féljande:

a) Syfte, omfattning och mal.

b) Kriterier for aktivering och vem som fattar beslut om aktivering.

c) Reservrutin - Har beskrivs alternativa arbetssatt for den prioriterade aktiviteten. Reservrutinen
bor ta hansyn till interna och externa beroenden och redovisa vilka alternativa resurser som
kan anvandas.

d) Aterstallningsrutin - Har beskrivs hur den prioriterade aktiviteten eller nédvindiga resursen
kan aterstallas efter ett avbrott.

e) Atergangsrutin - Har beskrivs hur organisationen atergar till ordinarie arbetssitt nar
aktiviteten eller resursen ar aterstalld.

For samtliga rutiner i planen, punkterna a) till ) ovan, bor foljande tydligt beskrivas:

- Roller och ansvar - vem (befattning och namn) gér vad.
- Nodvandiga kontaktuppgifter (t.ex. telefonnummer) for att kunna utféra uppgifterna.
- Vilka som behéver informeras om laget, internt och externt och hur denna rapportering sker.

Vidare bor planen innehdalla namn och funktion pa den som ar ansvarig for underhall av planen samt
senast 0vning och uppdatering.

8.4.5 Aterstillning
Mal: Att ta fram processer for aterstallning av verksamheten.
Resultat: Dokumenterade processer for att ateruppta och aterstilla verksamheten finns.

Krav fran SS-EN ISO 22301:

Organisationen ska ha dokumenterade processer for att aterstilla och ateruppta verksamheten fran de
tillfalliga atgarder som vidtagits under och efter ett avbrott.

Att aterta och aterstélla en verksamhet efter en storning innebar att det finns faststallda kriterier for nar
en verksamhet anses vara tillbaka i ordinarie verksamhet. Denna information finns att hamta i
konsekvensanalysen, se 8.2.2, och i verksamhetens faststillda kontinuitetsmal, se 6.2.

En effektiv och balanserad dterstallning kan ske genom att det i verksamheten finns
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- ettpa forhand utpekat ansvar for att aterta verksamhetens kritiska leveranser,

- avdelade resurser, personella, finansiella och materiella, for att hantera aterstéllningen,
- en 6vad organisation for att hantera aterstallningen,

- ettutpekat satt som pa forhand anger hur aterstédllningen utvarderas.

Processerna mojliggor atergang till ordinarie verksamhet och att man inte fortsétter arbeta utifran
tillfalliga arbetssatt langre dn nédvandigt.

Processerna kan dokumenteras separat eller inga som delar i kontinuitetsplanen.

Processerna bor innehdlla forebyggande atgarder for att forhindra att liknande avbrott intraffar igen.
Dessa kan med fordel baseras pa en rotorsaksanalys av avbrottet.

Processen for att ateruppta verksamheten kan t.ex. innehalla féljande:

- atgardande av skador som uppkommit pd grund av avbrottet, t.ex. genom att upparbeta kontakter
for reparatdrer och leverantorer av utrustning,

- aterstillning av eventuell férlorad information fran backup-system,

- skadehantering genom restvardesraddning.

Processen for att aterstilla verksamheten kan t.ex. innehalla féljande:

- tillbakaflytt av verksamheten till ordinarie lokaler,
- pafyllning av tomda reservlager.

8.5 Ovningsprogram
Mal: Att organisationens rutiner for kontinuitetshantering ar 6vade.

Resultat: Kontinuitetshanteringsrutiner som ar forenliga med organisationens kontinuitetsmal finns.

Krav fran SS-EN ISO 22301:

Organisationen ska infora och underhalla ett 6vningsprogram for att 6ver tid validera effekten av sina
kontinuitetsstrategier och 16sningar.

Organisationen ska utféra 6vningar och tester som
a) arioverensstimmelse med dess kontinuitetsmal,
b) &r baserade palampliga scenarion som &r valplanerade med tydligt definierade syften och mal,

c) utvecklar lagarbete, kompetens, sjilvfortroende och kunskap fér de som har roller att utféra vid
avbrott,

d) tillsammans 6ver tid validerar dess kontinuitetsstrategier och ldsningar,

e) resulterar i uppfdljningsrapporter efter 6vningar som innehaller resultat, rekommendationer och
atgarder for att infora forbattringar,

f) granskas for att framja standig forbattring,

g) utfors med planerade intervall och nér det sker betydande fordndringar inom organisationen eller i
den milj6 dar den verkar.

Organisationen ska agera pa grundval av resultaten av dess 6vningar och testning for att inféra dandringar
och forbattringar.

Ett 6vningsprogram ar en serie dvningar for att uppfylla ett 6vergripande mal.

Genom att genomfora Ovningar ar det mojligt for organisationen att under kontrollerade former
identifiera, dokumentera och atgirda brister i organisationens kontinuitetshantering. Genom att
kontinuerligt 6va kan organisationen utvardera om ldsningar for att forebygga, hantera och aterstalla
efter ett avbrott ar andamalsenliga.
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Ovningar kan genomféras som 6vning eller test. Skillnaden mellan évning och test 4r att ett test har som
mal att erhalla ett godkant eller icke godkant resultat medan en 6vning genomfors i syfte att tréna,
bedoma och forbattra organisationens prestation. Ett exempel pa dar test kan anvandas ar huruvida
organisationen kan uppratthalla de enligt 8.2.2 definierade malen for aterstillningstid.

Ett vningsprogram bor utga fran organisationens behov och kan inkludera

- en behovsanalys,

- den hogsta ledningens engagemang,

- syfte och mal med 6vningsprogrammet,

- tydlig planering for hur, vilka typer av 6vningar eller tester, var och hur ofta 6vningarna
genomfors,

- nodviandiga resurser som behovs for att genomfora Ovningsprogrammet, tex. tid,
nyckelpersoner/kompetenser och budget,

- hur utvardering av genomforda 6vningar och tester genomfors och hur resultat omhandertas i
organisationen,

- processer for att hantera informationssiakerhet, hilsa och siakerhet med mera.

Nar ovningsprogrammet dr implementerat i organisationen kan effektiviteten av organisationens
kontinuitetsplaner sikerstallas. Detta kan ske genom att

- Ova organisationens kontinuitetsplaner.

- Involvera alla berorda interna och externa medarbetare och parter, det vill siga de med ansvar
for de l6sningar och tillvigagangssatt som 6vas.

- Testa implementerade kontinuitetslosningar som t.ex. lokaler, manuella och digitala verktyg,
reservbatterier och arbetsplatser.

- Séakerstilla aterstillning av teknik och telekommunikation samt omflyttning av personal.

Nar man planerar fér och genomfor évningar bor typ av 6vning valjas utifran organisationens vana att
ova samt syfte och mal med 6vningen. I tabell 10 ges exempel pa olika 6vningsmetoder.

Tabell 10 - Exempel pa olika 6vningsmetoder

Ovningsmetod Beskrivning

En larmévning syftar till att va eller testa en upprittad larmkedja. Ovningen inleds
Larmévning genom att larmkedjan startas och avslutas, t.ex. nar samtliga har inrapporterat eller
samlats pa utsedd plats.

Inkluderar nyckelpersoner som diskuterar scenarier och anvands som ett verktyg for
att bygga upp kompetens och stdd for en plan eller ett forfarande. Dessa
nyckelpersoner ser 6ver planer, policyer och forfaranden for att bedéma de processer
och system som kravs for att agera pa oonskade situationer. Problem som uppstar till
foljd av de 6vade handelserna diskuteras av deltagarna som foreslar atgarder och
beslut.

Skrivbordsévning

Simulering av en hdndelse och verksamhet som ofta involverar flera grupper.
Ovningen genomfdrs med hjilp av regler, inspel och tillvigagingssatt som utformas
Simuleringsévning for att skildra en faktisk eller formodad verklig situation. Simuleringsévning
innehaller oftast rollspel och man kan anvinda teknik for att engagera deltagare och
skapa stress genom simulering av olika férhallanden.

8.6 Utvardering av dokumentation och formagor for kontinuitet

Mal: Att organisationen har ett systematiskt angreppssatt for att utvardera tillamplighet av
organisationens relevanta kontinuitetsformagors och hur detta finns dokumenterat i organisationen.

Resultat: Systematiskt utviarderade och dokumenterade kontinuitetsformagor finns i organisationen.
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Krav fran SS-EN ISO 22301:

Organisationen ska

a) utvarderalamplighet, tillrdcklighet och verkan av dess konsekvensanalys, riskbedomning, strategier,
l6sningar, planer och rutiner,

b) genomfoéra utvirderingar genom revisioner, analyser, 6vningar, tester, incidentuppféljande
rapporter och utviarderingar av prestanda,

c) utvardera relevanta partners och leverantorers kontinuitetshanteringsformaga,

d) utvirdera efterlevnad av tilldmpliga forfattningskrav, branschstandarder och dverensstimmelse
med den egna policyn och de egna malen for kontinuitetshantering,

e) uppdatera dokumentation och rutiner i lamplig tid.

Dessa utvdrderingar ska goras med planerade intervall, efter en incident eller aktivering och nar
betydande forandringar sker.

Detta avsnitt fokuserar pa betydelsen av regelbunden utvirdering av organisationens egna samt
relevanta partners och leverantorers formagor nar det giller kontinuitet i syfte att sdkerstilla att dessa
formagor Overensstimmer med stillda kontinuitetsmal och policy. Krav kopplat till utvardering av
ledningssystemets prestanda aterfinns i avsnitt 9.

Formagan bor dar det ar majligt matas genom kontroll av att kvantitativa mal uppnas och genom pa
forhand uppsatta indikatorer. D& minimeras sa langt som mdjligt risken for subjektiva beddmningar.

Utvarderingen bor tillgodose foljande egenskaper i organisationens kontinuitetshantering:

- Lamplighet - att planer och rutiner ar andamalsenliga och skapar den formaga som kravs. Detta
inkluderar t.ex.:
o Attutsedda reservleverantorer ar de basta for uppdraget.
o Att utsedd personal dr de med bast kompetens och har ratt forutsattningar att hantera
avbrott och storningar.
o Attrutinerna ar begripliga och anvandbara
- Tillracklighet - att analyser och styrande dokument ar tillrackliga i sin omfattning med hansyn
till risker och mal och att kapaciteten motsvarar de dokumenterade behoven Detta inkluderar
tex.
o Att sdkerhetskopiering av kritisk information sker med adekvata intervall.
o Att det finns tillrdckligt med resurser for aterupptagning av verksamhet inom
forutbestdmda tidsramar, t.ex. att reservdelar lagerfors i tillrackliga volymer.
- Verkan - att valda atgérder ar effektiva och att de kommer kunna na avsedd effekt.

Ett bra satt att utviardera kontinuitetsplaners verkan ar genom 6vning. I samband med 6vning av
kontinuitetsplan bor foljande utvarderas:

- Forstod alla vad som skulle goras?

- Var instruktionerna i planen tillrackliga for att hantera situationen?
- Kunde ansvariga gora det som star i planen, fanns ratt kompetens?
- Var planen tillginglig for de som behdvde anvianda den?

Utvarderingen bor dven omfatta externa aktorer vars verksamhet ar nddvandiga for uppratthallande av
verksamheten i den omfattning det ar rimligt och genomfoérbart. Utvarderingen bor lagga fokus pa dessa
aktorers leveransformaga och formaga att uppratthalla kontinuitet vid storningar. Utvardering av
externa partners och leverantdérer bor omfatta féljande:
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- kriticiteten for den produkt eller tjdnst som de tillhandahaller,

- om leverantoren ar den enda for den produkten eller tjansten,

- risken for storningar i deras formaga att leverera produkter och tjanster till organisationen,
- om leverantoren har ett kontinuitetsarbete pa plats,

- ivilken utstrackning leverantéren redan har bedémt sina egna risker i forsorjningskedjan,
- den prioritet som ni har hos leverantoren (var pa listan finns ni 6ver kritiska kunder?),

- om leverantorens RTO &r i linje med den bestillande organisationens.

Utvarderingen bor f6lja upp om géllande reglering och verksamhetskrav avseende exempelvis hallbarhet,
arbetsmiljo och sdkerhet efterféljs. Den bor darmed sarskilt beakta dndringar i sddan reglering och
styrning sedan senaste utvarderingstillfallet.

Det bor finnas rutiner som tillser att dokumentationen halls uppdaterad och aktuell. Hur ofta detta bor
ske beror pa forandringshastigheten inom organisationen och i omvarlden, exempelvis avseende hur
snabbt risker kan uppsta och férdndras, eller hur snabb personalomséttningen ar.

9 Utvdrdering av prestanda

9.1 Overvakning, mitning, analys och utvirdering

Mal: Att sakerstdlla att organisationens policy och mal uppnas och att identifiera forbattringsomraden i
organisationens kontinuitetshantering.

Resultat: Etablerade och dokumenterade rutiner fér att méita organisationens kontinuitetsformaga finns.

Krav fran SS-EN ISO 22301:

Organisationen ska avgora
a) vad som behdver 6vervakas och matas,

b) vilka metoder som i tillamplig utstrackning behdvs for 6vervakning, matning, analys och utvardering
for att sdkerstalla tillforlitliga resultat,

c) nar och avvem 6vervakningen och matningen ska utforas,
d) nir och av vem resultaten av 6vervakning och matning ska analyseras och utvarderas.
Organisationen ska bevara lamplig dokumenterad information som visar resultaten.

Organisationen ska utvardera prestanda och verkan av dess ledningssystem for kontinuitetshantering.

For att komma fram till vad organisationen behdver 6vervaka och mita bor organisationen utga fran
faststéllda kontinuitetsmal, se 6.2. Ar kontinuitetsmalen matbara? Hur kan maluppfyllnad métas?

Vidare bor organisationen évervaka prioriterade aktiviteter enligt konsekvensanalysen, se 8.2.2. Ar alla
resurser tillgingliga? Uppkommer nagra avvikelser? For exempel pa metoder fér och vad som bor
overvakas och matas, se tabell 11.
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Tabell 11 - Exempel pa metoder for vad som bor 6vervakas och mitas

Exempel pa vad som bor Exempel pa metod for o
.. N .. . vy s Exempel pa nyckeltal
dvervakas och matas dvervakning och mitning
Avvikelser fran definierade . . Antal avvikelser
L . Avvikelserapportering
kontinuitetsmal Storlek/omfattning pa avvikelser
Medvetenhet om kontinuitetspolicy Enkater Andel med kdnnedom om policy och

mal

Hur ofta intraffar
storningar/avvikelser/ avbrott

o Hur mycket kostar stérningar och
Kostnader for storningar och Y &

avbrott i forhallande till Eronomisk whnfalinin avbrott
implementering av pplofjning Hur mycket kostar implementering
kontinuitetsldsningar av kontinuitetsldsningar
Hur har avbrottskostnader
utvecklats over tid?
Uppfyllnad av mal for
. aterstallningstid

Implementering av Gvning

kontinuitetsplaner Hur ofta genomfors 6vningar av
kontinuitetsplaner

Nya krav, t.ex. ny lagstiftning Omvarldsbevakning
Forandrad hotbild Omvarldsbevakning

Att utviardera och oOvervaka kontinuitetshanteringens prestanda ar en central del i att skapa
forutsattningar for att stdndigt forbattra organisationens kontinuitetshantering. Detta gors genom att, i
planerade intervall, utviardera resultatet fran 6vervakningen och matningen i syfte att sdkerstilla att
organisationens policy och mal uppfylls och att identifiera férbattringsomraden i organisationens
kontinuitetshantering.

9.2 Intern revision

Mal: Att siakerstdlla att ledningssystemet for kontinuitet 6verensstimmer med kraven och fungerar pa
ett andamalsenligt satt.

Resultat: Forutsattningar for ett fungerade revisionsarbete finns.

9.2.1 Allmiant
Krav fran SS-EN ISO 22301:

Organisationen ska med planerade intervall genomfora interna revisioner for att fa information om
huruvida ledningssystemet for kontinuitetshantering

a) Overensstimmer med
1) organisationens egna krav pa sitt ledningssystem for kontinuitetshantering,

2) kraven i detta dokument,

b) har infoérts och underhallits pa ett andamalsenligt satt.

Syftet med intern revision ar att verifiera att ledningssystemet fungerar som det ska, det vill sdga att
foretagets arbetssatt leder till 6nskade resultat och de mal som ar uppstillda samt att alla arbetar pa det
satt som man har kommit éverens om. Dessutom syftar revisionen till att fanga upp olika typer av
forandringar, avvikelser och forbattringsforslag.
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Ledningssystemets dndamal har definierats under specifika férutsattningar inom organisationen och i
omvadrlden, vilka i sig kan forandras bade hastigt och gradvis. Den interna revisionen bor darfor
kontrollera att ledningssystemet fortfarande ar Andamalsenligt och relevant till innehall och form.
Resultatet fran en intern revision boér anviandas som beslutsunderlag fér ledningen och som ett verktyg
i det stdndiga forbattringsarbetet.

Intervallen for intern revision bor synkroniseras med ledningens genomgang, och med organisationens
ovriga forandringstakt, sdsom personalomsattning, marknadsférandringar, 1optid for interna
utvecklingsprojekt med mera. Att genomfora intern revision av olika delar av ledningssystemet vid
sadana frekvenser gor forbattringsarbetet hanterbart. Organisationen bor genomfora intern revision av
hela ledningssystemet inom en tredrsperiod.

9.2.2 Revisionsprogram
Krav fran SS-EN ISO 22301:

Organisationen ska

a) planera, uppratta, inféra och underhdlla ett eller flera revisionsprogram, vilket innefattar
frekvens, metoder, ansvar, planeringskrav och rapportering som ska ta hiansyn till betydelsen av
berorda processer och resultaten vid tidigare revisioner,

b) definiera revisionskriterier och omfattning for varje revision,

c) vaélja revisorer och genomfdra revisioner pa ett sitt som sdkerstiller revisionsprocessens
objektivitet och oberoende,

d) sdkerstdlla att revisionsresultaten rapporteras till relevanta ledningsfunktioner,

e) bevara dokumenterad information som visar genomférandet av revisionsprogram och
revisionsresultat,

f) sdkerstilla att eventuella nodvandiga korrigerande atgarder vidtas, utan onédigt dréjsmal, for att
eliminera faststillda avvikelser och deras orsaker,

g) sidkerstilla att uppfoljande revisionsatgirder inkluderar verifiering av vidtagna atgarder och
rapportering av verifieringsresultat.

Den interna revisionen bor ske systematiskt utifran ett faststéllt revisionsprogram. Ett revisionsprogram
ar ett verktyg for att effektivisera internrevisionen och kan ses som en checklista sa att viktiga moment
inte missas.

Revisionsprogrammet bor innehalla vilka delar av ledningssystemet som den interna revisionen sarskilt
bor fokusera pa vid respektive tillfdlle och bor ta hansyn till resultatet av tidigare genomforda revisioner.
Revisionsprogrammet bor dven innehdlla revisionskriterier for att mata maluppfyllnad och 6nskat
resultat av ledningssystemet.

Revisionsprogrammet bor dven innehalla ett tidsschema for nar intern revision genomfors. Om intern
revision genomfors en till tva ganger om aret och fokuserar pa hur organisationen lever upp till t.ex. ett
avsnitt at gangen i detta dokument, sa kan det ta cirka 3 ar fér internrevisorerna att slutligen ha reviderat
hela  systemet.  Revisionsprogrammet bor ocksd innehdlla extern revision, dvs.
certifieringsrevisionscykler.

De fragor som organisationen soker svar pa genom sitt revisionsprogram ar om ledningssystemet
Overensstaimmer med organisationens egna krav och kraven i standarden. Har ledningssystemet inforts
och underhallits pa ett andamalsenligt sitt? Beroende pa vilket omrade som revideras sa formuleras
relevanta fragestallningar om hur ledningssystemet har tillimpats, foljs de faststdllda arbetssatt i form
av riktlinjer, rutiner och instruktioner for kontinuitethantering? Ytterligare en typ av fragor kan vara
relaterade till prestandan. Genomfors korrigerande atgarder pa ett effektivt och andamalsenligt satt?

Resultatet av revisionen bor rapporteras till relevanta ledningsfunktioner. Den ledningsfunktion som
ansvarar for reviderat omrade har i uppgift att sidkerstdlla att nédvandiga Kkorrigerande atgarder
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genomfors for att minimera avvikelser och deras orsaker. I uppféljande aktiviteter ingar att verifiera
vidtagna atgarder och att rapportera resultaten av verifieringen.

Internrevisionen bor vara en del i att forbattra ledningssystemet for kontinuitetshantering och ge
utomstdende objektiv syn pd verksamhetens bedrivande.

9.3 Ledningens genomgang

9.3.1 Allmint
Krav fran SS-EN ISO 22301:

Hogsta ledningen ska med planerade intervall ha en genomgang av organisationens ledningssystem
for kontinuitetshantering for att sdkerstalla systemets fortsatta lamplighet, tillracklighet och verkan.

Ledningens genomgang bor ske planerat och regelbundet. Underlaget for genomgangen bor omfatta en
arscykel.

9.3.2 Underlag for ledningens genomgang
Krav fran SS-EN ISO 22301:

I ledningens genomgang ska bland annat féljande beaktas:
a) status for atgiarder som beslutats vid ledningens tidigare genomgangar,

b) forandringar i externa och interna fragor som ar relevanta for ledningssystemet for
kontinuitetshantering,

c) information om ledningssystemets prestanda, innefattande trender i fraga om:
1) avvikelser och korrigerande atgarder,
2) resultat fran utvardering av 6vervakning och méitning,
3) revisionsresultat,
d) aterkoppling fran berérda parter,
e) behovet av forandringar i ledningssystemet for kontinuitetshantering, inklusive policy och mal,

f) rutiner och resurser som skulle kunna anvandas i organisationen for att forbattra prestanda for och
verkan av ledningssystemet,

g) information fran konsekvensanalysen och riskbedémningen,

h) resultat fran utviarderingen av dokumentation och formagor for kontinuitetshantering, se 8.6,
i) risker eller arenden som inte behandlats tillrackligt i ndgon tidigare riskbedémning,

j) lardomar och atgarder som uppkommer ur tillbud och avbrott,

k) mojligheter till standig forbattring.

Ett val genomarbetat underlag infor ledningens genomgang ar en forutsittning for att ledningen ges
mdjlighet att fatta nédvandiga beslut.

Underlaget som presenteras bor ge en bred bild av hur vél ledningssystemet fungerar och bor vara
strukturerat sa att det som ar viktigast kommer forst (det som ledningen behover fatta beslut om).

Angdende b) sa kan exempel pa fordndringar vara ett dndrat omvarldslage, ny lagstiftning, nya
leverantorer, ny teknik med mera.

Angaende i) sa kan detta vara risker som inte har behandlats i erforderlig omfattning, t.ex. pa grund av
avsaknad av befogenhet.
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Angdende j) sa kan ledningen behova ta stéllning till nya resurser eller andra forbattringsatgirder utifran
de incidenter som intraffat och lardomar fran dessa.

9.3.3 Resultat av ledningens genomgang
Krav fran SS-EN ISO 22301:

9.3.3.1 Resultat av ledningens genomgang ska inkludera beslut som ror mojligheter till standig
forbattring och behov av dndringar i ledningssystemet for kontinuitetshantering. Detta for att
forbattra ledningssystemets verkan och dandamalsenlighet, avseende:

a) variationer i omfattningen av ledningssystemet for kontinuitetshantering,

b) uppdatering av konsekvensanalysen, riskbedéomningen, strategier och ldsningar for
kontinuitetshantering och kontinuitetsplaner,

c¢) modifiering av rutiner och styrmedel for att agera pa interna eller externa handelser som skulle
kunna inverka pa ledningssystemet for kontinuitetshantering,

d) hurverkan av styrmedlen mats.

9.3.3.2 Organisationen ska bevara dokumenterad information som visar resultaten av
ledningens genomgangar. Den ska

a) meddela resultaten av ledningens genomgang till relevanta berorda parter,

b) vidtalampliga dtgarder med anledning av dessa resultat.

Héar ges ingen kompletterande vagledning da kraven anses vara sjalvforklarande.

10 Forbattringar

10.1 Avvikelse och korrigerande atgard
Krav fran SS-EN ISO 22301:

10.1.1 Organisationen ska faststélla mojligheter till forbattring och inféra nédvandiga atgarder for att
na de avsedda malen for dess ledningssystem for kontinuitetshantering.

10.1.2 Nar en avvikelse intraffar ska organisationen

a) agera pa avvikelsen och i tillamplig utstrackning
1) vidta atgarder for att styra och korrigera den,
2) hantera konsekvenserna,

b) utvirdera behovet av atgirder for att eliminera orsak till avvikelse, sa att den inte intrdffar pa nytt
eller pa annat hall, genom att

1) granska avvikelsen,

2) faststilla orsakerna till avvikelsen,

3) undersoéka om liknande avvikelser finns eller skulle kunna intraffa,
c) vidta nodvandiga atgarder,
d) granska vilken verkan genomforda korrigerande atgarder har haft,
e) goradndringariledningssystemet for kontinuitetshantering, om det dr nédvandigt.
Korrigerande atgarder ska sta i proportion till konsekvenserna av de patraffade avvikelserna.
10.1.3 Organisationen ska bevara dokumenterad information som visar

a) arten av avvikelser och atgarder som vidtagits i efterhand,
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‘ b) resultaten av korrigerande atgarder.

Exempel pa vanliga avvikelser:

- Nagon underlat att fdlja en rutin pa grund av att personen inte var informerad, eller pa grund av
avsaknad av utbildning.

- Ett system fungerade inte, tex. en digital anmalningsrutin var ur funktion, kranglig, ej
kommunicerad med mera.

- Ledningen tar inte sitt ansvar for att hantera de avvikelser som rapporteras, sd personalen anser
att det ar onodigt.

Det ar viktigt att ta reda pa rotorsaken till avvikelsen for att komma fram till ratt korrigerande atgard.
Ofta saknas kompetensbeskrivning, ansvar for test av funktion i system med mera.

10.2 Stiandig forbattring
Krav fran SS-EN ISO 22301:

Organisationen ska standigt forbattra lampligheten, tillrackligheten och verkan av ledningssystemet for
kontinuitetshantering, baserat pa kvalitativa och kvantitativa matt.

Organisationen ska ta hansyn till resultaten av analys och utvardering samt resultaten av ledningens
genomgang for att faststilla om det, som en del av den stindiga forbattringen, finns behov eller
mojligheter, att vidta atgarder géllande verksamheten eller ledningssystemet for kontinuitetshantering.

Anmarkning:  Organisationen kan anvinda processerna i ledningssystemet for kontinuitetshantering, sisom
ledarskap, planering och utvardering av prestanda.

Exempel pa framgangsfaktorer ar att skapa kvalitativa och kvantitativa matetal som verkligen gar att
mata och forstg, t.ex. antal gdnger som en dator hittats olast, antalet gdnger som inkop gjorts utan hansyn
till kontinuitetskrav, antal identifierade intrangsférsok. Vidare bor organisationen tillse att alla drenden
far en ansvarig person med resurser och deadline.

Mal och indikatorer som inte kan maitas bor undvikas liksom mal och indikatorer som kan matas men
som inte ar tydligt kopplade till verksamheten.
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Bilaga A
(informativ)

Kontinuitetshantering infor och vid hojd beredskap

Vid krig eller fara for krig kan regeringen besluta om hojd beredskap i hela eller delar av Sverige. Utéver
de rekommendationer som redan finns beskrivna i1 denna standard har nedanstdende
rekommendationer utarbetats for att underldtta fér planering av kontinuitetshantering under héjd
beredskap.

[ denna bilaga ges vagledning for att kunna tillampa ledningssystem for kontinuitet bade infor och vid
hojd beredskap.

Syftet med bilagan ar att beskriva de dndrade forutsattningar som galler vid hojd beredskap och vad
organisationen bor kédnna till och férhalla sig till i en sadan situation. Vid h6jd beredskap kan ett antal
lagar tillampas for att starka Sveriges samlade forsvarsformaga. I och med att de lagarna trader i kraft far
staten mojlighet att t.ex. ransonera varor och att anvdnda privat egendom. Myndigheter samt vissa
organisationer och foretag organiseras om for totalforsvar.

Tabellerna nedan foljer kapitelindelningen av saval detta dokument som SS-EN ISO 22301 och visar vilka
avsnitt som innehaller sarskilda tillaggsrekommendationer vid h6jd beredskap. Avsnitt som gramarkeras
berors inte av nagra tillaggsrekommendationer.

A.1 Omfattning

Avsnitt Rekommendation

1 Omfattning Ingen rekommendation.

A.2 Normativa hinvisningar

Avsnitt Rekommendation

2 Normativa héinvisningar Ingen rekommendation.

A.3 Termer och definitioner

Avsnitt Rekommendation

3 Termer och definitioner Ingen rekommendation.
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A.4 Organisationens forutsattningar

Avsnitt Rekommendation

4 Organisationens forutsattningar

4.1 Att forsta Det som skiljer kontinuitetshantering vid hojd beredskap fran
organisationen och fredstida pafrestningar ar framst foéljande:

dess forutsdttningar - Storningar kan komma att vara av en annan art da de kan

vara langvariga, manga och komplexa.

- Legala forutsittningar forandras nar lagar och regelverk
kopplade till h6jd beredskap aktiveras,

- Verksamhetens ataganden och mal kan komma att
forandras.

- tillgang till personal och andra resurser kan férandras.

Olika organisationer paverkas i olika omfattning.

Vissa verksamheter kommer att i samrdd med myndigheter att
planldggas for att genomfora vissa uppgifter vid hojd beredskap,
vilka kan vara reglerade i lagstiftning, genom avtal eller andra typer
av oOverenskommelser. Andra verksamheter kommer ha som
malsattning att uppratthalla sin ordinarie verksamhet sa langt som
moijligt. Ytterligare andra verksamheter kommer att behova laggas
ned for att skydda eller spara pa personal och resurser till Sveriges
totalforsvar.

Organisationen bor utgd sa langt som mojligt fran ordinarie
malarbete, verksamhetsstyrning, kvalitetsstyrning och
riskhantering for fredstida avbrott och stérningar.

Organisationen bor dimensionera mal och ataganden for de
ytterligare atgarder utover de for fredstida avbrott och stérningar
som vidtas. Exempel pa detta kan vara

- formaga till omstéllning av produktion,
- hot och risker med paféljder for produkt- och tjanstefléden,
- fordndringar i juridiska forutsattningar.

4.2 Att forsta berorda Se nedan.
parters behov och
féorvantningar

4.2.1 Allmant Organisationen bor komplettera genomford analys med berodrda
parter utifran ett beslut om ho6jd beredskap.

Exempel pa dessa kan vara

- Forsvarsmakten,

- Arbetsformedlingen,
- Transportstyrelsen,
- Lansstyrelsen,

- Region,

- Kommun.
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Avsnitt Rekommendation

4 Organisationens forutsiattningar

4.2.2 Forfattningskrav | Ett regeringsbeslut om ho6jd beredskap innebar bland annat att
krigsplacerad personal kan behova instdlla sig pa sin
tjanstgoringsort och vissa myndigheter organisationer och foretag
organiseras om for totalforsvar.

Organisationen bor underséka vilken lagstiftning den bor kédnna till.
Exempel pa detta kan vara

- lag och férordning om totalférsvar och hojd beredskap,

- lag om skyldighet for naringsidkare,
arbetsmarknadsorganisationer med flera att delta i
totalférsvarsplaneringen,

- forfogandelagen (ger mojligheter for staten att forfoga 6ver
privat egendom och tjanster i syfte att tillgodose
totalférsvarets behov av exempelvis forsorjning.),

- ransoneringslag,

- arbetsrattslig beredskapslag,

- lag och forordning om kommuners och landstings atgarder
infor och vid extraordinidra hiandelse i fredstid och hojd
beredskap,

- lag om utrymning och inkvartering med mera under héjd
beredskap,

- forordning om lansstyrelsernas krisberedskap och uppgifter
vid hojd beredskap.

4.3 Att bestimma Vid hojd beredskap kan omfattningen av ledningssystemet behdva
ledningssystemets dndras. Detta kan t.ex. handla om vilka produkter och tjanster som
omfattning organisationen tillhandahaller vid hojd beredskap. De faktorer som
paverkas av hojd beredskap bor omhéndertas vid implementering
av ledningssystemet for kontinuitetshantering.

Notera att hojd beredskap kan paverka prioritering av
organisationens produkter och tjanster enligt sarskilda
beredskapsavtal.

4.4 Ledningssystem for | Ingen rekommendation.
kontinuitetshantering
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A.5 Ledarskap

Avsnitt

Rekommendation

5 Ledarskap

5.1 Ledarskap och
atagande

Ett regeringsbeslut om hojd beredskap innebar en stor paverkan pa
organisationen och dess personal, savil operationellt som
psykosocialt. Detta medfor att ledningen forvantas visa ytterligare
engagemang och stdd genom mer kommunikation kring bland annat
foljande saker:

- Hur paverkas organisationen,

- Vad gors av organisationen och dess samarbetspartners,

- Tydliga instruktioner om vad som forvantas fran personal
och leverantorer.

Ledningen bor planera vilka kommunikationskanaler som bor
anvandas vid hojd beredskap samt sprida information i flera kanaler
for att sakerstélla att s manga som mojligt nas.

5.2.1 Upprattande av
kontinuitetspolicy

Organisationen bor se 6ver tillampligheten i befintlig policy och vid
behov komplettera befintlig policy med t.ex.

- lagstadgade forpliktelser, se 4.2.2,

- forandringar i syfte,

- fordndringarimal,

- fordndringar i ataganden,

- omprioriteringar i verksamhet vid ho6jd beredskap.

5.2.2 Kommunikation
av kontinuitetspolicy

Organisationen bor i sin kommunikation ta hdnsyn till att
policyférandringar kan utgora kénsliga eller sdkerhetsskydds-
klassificerade uppgifter.

5.3 Roller, ansvar och
befogenheter

Organisationens hogsta ledning bor se 6ver sa att de befogenheter
och ansvar som foljer befattningar i vardagen aven ar tillampliga vid
hojd beredskap.

Organisationen bor ta hansyn till hur befogenheterna och ansvaret
kan behova justeras utifrdn de forandringar som gors gallande
avsnitten

- 4 Organisationens forutsattningar,

- 5.2 Policy,

- 6.1 Atgarder for att hantera risker och mojligheter,

- 6.2 Kontinuitetsmal och planering for att uppna dem.

[ vissa fall kan det ocksa paverka befattningsbenamningar.

A.6 Planering

Avsnitt

Rekommendation

6 Planering

6.1 Atgarder for att
hantera risker och
mojligheter

Ingen rekommendation.
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Avsnitt Rekommendation

6 Planering

6.2 Kontinuitetsmal och | Organisationen bor underséka vilka mal som behdver kompletteras
planering for att uppna | eller andras utifran beslut om ho6jd beredskap.
dem Exempel pa detta kan vara
- att ha Kontinuitetshantering pa plats som skyddar
nyckeltjanster och leveranser vid hojd beredskap.
- att kontinuitetsplaner revideras (datum) med hdnsyn tagen
till verksamhetens krav vid h6jd beredskap.

6.3 Planering av Organisationen bor planera for forandringar diar hojd beredskap
forandring dndrar forutsidttningarna for organisationens ledningssystem.
Denna planering bor samordnas med den 6versyn som genomfors i
9.2 Intern revision och 9.3 Ledningens genomgang.

A.7 Stod
Avsnitt Rekommendation

7 Stod

7.1 Resurser Organisationen bor tilldela resurser sa att ledningssystemet for
kontinuitetshantering fungerar dven under h6jd beredskap.

Organisationen bor i planeringen ta hdnsyn sa att tillgangliga
resurser kan férandras vid hojd beredskap. Exempel pa detta kan
vara att medarbetare kan vara krigsplacerade och inte tillgangliga
for den egna organisationen vid hojd beredskap.

7.2 Kompetens Organisationen bor sdkerstalla att det finns kompetens och kunskap
avseende vad som galler under hojd beredskap.

Exempel pa detta kan vara

relevant lagstiftning,

prioritering av produkter och tjanster,
forandrade ataganden,

- skydd och bevakning.

7.3 Medvetenhet Organisationen bor integrera sarskilda rutiner vid héjd beredskap sa
langt som mojligt i organisationens verksamhetsstyrning,
kvalitetsstyrning och riskhantering.

Exempel pa detta kan vara

- atgarder for god sdkerhetskultur.
- medvetandehdjande atgarder,
- utbildningsinsatser.
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Avsnitt

Rekommendation

7 Stod

7.4 Kommunikation

Vid hdjd beredskap bor organisationen beakta att kommunikationen
kan forandras avseende exempelvis

- vem - generellt 6kar behovet av kommunikation med
myndigheter, kommunal och regional forvaltning samt i
forekommande fall med Forsvarsmakten,

- vad - vilka beslut som fattas och varfor,

- hur - kanaler kan vara utslagna eller storda,

- sekretess - vissa uppgifter som behéver kommuniceras kan
vara kénsliga eller utgoras av sdkerhetsskyddsklassificerade
uppgifter.

7.5 Dokumenterad
information

Dokumentation som ror verksamhet vid hoéjd beredskap kan
innehalla kansliga uppgifter som maste hanteras korrekt och
skyddas.

Organisationen bor undersoka vilken dokumenterad information
som kan innehalla sakerhetsskyddsklassificerade uppgifter och hur
dessa hanteras enligt gillande regelverk for detta.

Notera att sdkerhetskyddslagstiftningen dven galler for privat
verksamhet.

Exempel pa uppgifter som kan vara kansliga ar

- beslutsordning, mandat och delegering inom verksamhetens
krigsorganisation,

- kommunikationskanaler och kontaktpunkter mot andra
berorda parter,

- sadkerhetsatgirder kring ledningsfunktioner och kritisk
verksamhet vid hojd beredskap.

A.8 Verksamhet

Avsnitt

Rekommendation

8 Verksamhet

8.1 Planering och
styrning av
verksamheten

Ho6jd beredskap kan paverka vilka kriterier som blir styrande.
Kriterier som ar relevanta i verksamhetens styrning under normala
forhallanden kan fa minskad Dbetydelse, tex. ekonomi.
Organisationen bor i sin planering se 6ver vilka av kriterierna som
ar styrande under héjd beredskap och ta hdnsyn till det i sitt
ordinarie kontinuitetshanteringsarbete.

8.2 Konsekvensanalys
och riskbedémning

Se nedan.

8.2.1 Allmant

Ingen rekommendation.
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Avsnitt Rekommendation

8 Verksamhet

8.2.2 Konsekvensanalys | Hojd beredskap kan i stor grad paverka organisationens verksamhet
och tillgang till resurser och darmed fa stora konsekvenser.

Organisationen bor komplettera konsekvensanalysen med hansyn
till dessa andrade forutsattningar.

Exempel pa detta kan vara

- prioritering av varor och tjanster som tillhandahalls,
- fordandrade acceptabla avbrottstider,

- fordndrade krav pa leveranssikerhet,

- forandrade tidsgranser for att ateruppta verksamhet,
- tillgang till externa och interna resurser.

8.2.3 Riskbedémning Vid ho6jd beredskap kommer antalet risker och riskkallor 6ka
vasentligt.

Organisationen bor Kkomplettera sin riskbedomning utifran
information som delges av Forsvarsmakten eller annan ansvarig
myndighet.

Exempel pa riskkillor att beakta ar

- tillgdngen till nodvandiga resurser som tex. personal,
livsmedel och drivmedel kan begrdnsas t.ex. genom
paverkan pa organisationens leverantorer,

- prioritering av resurser till totalférsvaret, t.ex. krigsplacerad
personal

- anldggningar som ligger ndra militart viktig infrastruktur
eller forsvarsviktiga verksamheter och darmed riskerar att
paverkas av stridsatgarder och vapnat angrepp,

- informationssdkerhet som t.ex. 6kad méangddesinformation
och storskaliga cyberattacker,

- att storningar kan bli mer ihdllande och langvariga an i
fredstid t.ex. langvariga elavbrott, storningar i finansiella
system eller avbrott i elektroniska kommunikationer,
sabotage och fysisk dverkan pa infrastruktur och bebyggelse.

8.3 Se nedan.

Kontinuitetstrategier

och l6sningar

8.3.1 Allmant Vid hojd beredskap bor organisationen ta hansyn till forandrade
omstindigheter. Exempel pa detta kan vara

- den fysiska sdakerheten for personal och tillgangar,

- sakerhetsskydd,

- informationssakerhet,

- fordndringar i resurstillgdng och juridiska férutsattningar.

8.3.2 Identifiering av Vid ho6jd beredskap bor organisationen viga in de fordndrade
strategier och losningar | omstiandigheterna ndr den utarbetar strategier och ldsningar.
Exempel pa detta kan vara;

- tillgang till transportkapacitet,
- tillgdng till interna och externa personella resurser,
- tillgang till kritiska reservdelar.
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Avsnitt

Rekommendation

8 Verksamhet

8.3.3 Val av strategier
och l6sningar

Vid val av strategier och 16sningar bor organisationen 6vervaga vilka
forandringar i omvarlden som kan komma att paverka val av
strategier och l6sningar.

Exempel pa detta kan vara;

paverkan pa forsorjningskedjor,
paverkan pa kapitaltillgang,
paverkan pa personaltillgang,
paverkan pa energiférsorjning.

8.3.4 Resurskrav

Ho6jd beredskap medfor speciella forutsattningar for tillgangen pa
resurser, t.ex. genom begransad inforsel eller att resurser tas i
ansprak.

Organisationen bor undersdka majliga atgarder for att tillgodose
resurskrav vid hojd beredskap. Exempel pa detta kan vara

- ersdttningsresurser,

- krigsplacering av personal,

- lagring,

- redundanta system,

- avtal med underleverantorer.

8.3.5 Implementering
av lésningar

Vid implementering av 16sningar bor organisationen évervaga vilka
forandringar i omvarlden som kan komma att paverka
implementeringen.

Exempel pa detta kan vara

- paverkan pa leverantorskedjor,
- paverkan pa kapitaltillgang,

- paverkan pa personaltillgang,

- paverkan pa kundkrav,

- paverkan pa efterfragan.

8.4 Kontinuitetsplaner
och rutiner

Se nedan.

8.4.1 Allmant Organisationen bor tydliggora sina rutiner for forberedande
kommunikationen och klargéra vilka relevanta lagar som kan gélla
vid hojd beredskap och vilka allmdnna alagganden som giller for de
anstéllda och vad detta innebar for deras yrkesutévande.

8.4.2 Organisationen bor anpassa sina metoder for att tillgodose behovet

Hanteringsstruktur av en effektiv hanteringsstruktur aven vid hojd beredskap. Detta

innefattar att ta hansyn till

- lagesbild och nationella omstandigheter,
- behov att verifiera och utga fran korrekt information,
- identifiering av falska eller inkorrekta uppgifter.
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Avsnitt Rekommendation
8 Verksamhet
8.4.3 Varning och Informationsldget vid héjd beredskap kan vara svartolkat, och alla
kommunikation informationskallor kommer inte vara tillforlitliga.
Organisationen bor analysera konsekvenserna av viktiga beslut
avseende vilken information de baseras pa och dennas tillforlitlighet
Organisationen bor ta hansyn till att ordinarie interna och externa
kommunikationsvagar inte ar tillgdngliga i samma utstrackning.
Exempel pa detta kan vara att
- telefonisystem kan vara utslagna eller 6verbelastade,
- elektronisk kommunikation dr begransad.
8.4.4 Organisationen bor komplettera sina olika kontinuitetsplaner med
Kontinuitetsplaner hinsyn till h6jd beredskap genom att analysera och belysa de
resurser, aktiviteter och processer som ar nddvandiga for att
siakerstilla maluppfyllnaden vid hojd beredskap.
Exempel pa detta kan vara
- leveransformagan for de produkter eller tjanster som
prioriteras,
- andra arbetssitt,
- prioritering.
8.4.5 Aterstillning Organisationen bor beakta prioriteringsordning vid aterstillning

utifran hojd beredskap.
Exempel pa detta kan vara

- skador och storningar i infrastruktur,
- verksamhetens betydelse for andra samhallsviktiga,
verksamheter och samhallets funktionalitet i stort.

8.5 Ovningsprogram

Organisationen bor anpassa Ovningsprogrammet sa att det
inkluderar relevanta externa aktorer. Det kan dven vara att delta i
O6vningar som anordnas av andra aktorer.

Exempel pa detta kan vara

- Ovningar tillsammans med underleverantorer,
- Ovningar organiserade av Férsvarsmakten,
- Ovningar av det civila férsvaret.

Organisationen bor komplettera innehallet i vningen utifran
forutsattningar som géller vid h6jd beredskap.

8.6 Utvardering av
dokumentation och
kontinuitetsformaga

Ingen rekommendation.
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Avsnitt

Rekommendation

9 Utvardering av prestanda

A.10Forbdttringar

Avsnitt

Rekommendation

10 Forbéttringar
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