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Sammanfattning

Svenska kraftnat bedémer att de hot som svensk elférsorjning moter i
grunden ar av samma art idag som fér nagra ar sedan. Samtidigt ar vissa
av dem, som cyberhotet, i stéandig forandring och det forsamrade
sakerhetslaget har gjort att vissa hot &r an mer aktuella an tidigare.

Den samlade bedémningen fran underrattelsemyndigheterna &r att
hotbilden ar fortsatt allvarlig och komplex. Enligt Sakerhetspolisen
bedriver frammande makt systematiskt sakerhetshotande verksamhet
mot Sverige inom ett stort antal omraden och beskriver Ryssland, Kina
och Iran som de framsta hotaktdrerna. Ryssland anses utgéra det storsta
och mest allvarliga hotet med ett mer riskbenaget och offensivt agerande
an tidigare.

Svenska kraftnat delar de svenska underrattelsemyndigheternas
beddmning — de stdrsta hoten mot svensk elférsérjning kommer frén
Ryssland, Kina och Iran. Underrattelsemyndigheterna lyfter sarskilt det
civila forsvaret som ett utpekat mal for Rysslands informationsinhamtning,
och d& specifikt svensk energiférsorjning. Aven fér cyberangrepp och
sabotageverksamhet beddms energiférsorjningen vara en maltavla.

De framsta antagonistiska hoten som Svenska kraftnat ser gentemot
svensk elforsorjning ar, utan inbordes rangordning:

- Cyberhot

- Fysisk skadegoérelse och sabotage

- Informationsinsamling

- Strategiska uppkdp och investeringar

- Utkontraktering och osakra leverantdrskedjor
- Informationspaverkan

Mal inom elf6rsérjningen for en antagonistisk aktor kan vara fysisk
infrastruktur, infrastruktur och system for IT och OT, information och
personal. En angripare kan ocksé vélja att ndrma sig dessa mal genom
leverantorer av varor eller tjanster som verksamheten ar beroende av.

Genom denna 6ppna antagonistiska hotbild delar Svenska kraftnat en
generell hotbild for elférsérjningen som helhet. Malet &r att bidra till att
utveckla sakerhets- och beredskapsarbetet inom svensk elférsorjning.
Varje verksamhet behdver gbra en egen analys av hotbilden mot den
egna verksamheten och hur den paverkas av exempelvis utvecklingen i
omvarlden. En aktors avsikt kan snabbt férandras, vilket gor att hotbilder



ar en farskvara. Svenska kraftnat uppmanar darfoér organisationer
verksamma inom elférsorjningen att Idpande bevaka uttalanden fran
myndigheterna inom underrattelseomradet.

Verksamhetsutdvare inom elférsérjningen bor ocksa vara vaksamma pa
ldgesbilden for sin egen verksamhet. Fokus behdver ligga pa vad som
utgor vardag, den sa kallade normalbilden, och vad som avviker fran
denna. Information och anmalningar till Sékerhetspolisen ar avgérande for
att Sdkerhetspolisen ska kunna uppratthalla och forbéttra sin lagesbild
gallande hoten mot Sverige, inklusive mot elférsorjningen.



1 Inledning

| Svenska kraftnats dppna antagonistiska hotbild redogérs for hotbilden
mot svensk elférsorjning i fredstid. Svenska kraftnat har i framtagandet
sammanstallt dppna kallor i syfte att dokumentera och analysera de hot
som anses vara aktuella mot elférsorjningen. De dppna kallorna innefattar
framst publikationer fran Sakerhetspolisen, Férsvarets radioanstalt (FRA),
Militara underrattelse- och sakerhetstjansten (MUST), Myndigheten for
civilt férsvar (MCF) och Nationellt cybersakerhetscenter (NCSC).

Rapporten ar en uppdatering av den antagonistiska hotbild som Svenska
kraftnat publicerade 2024." Liksom i tidigare version laggs tonvikten vid
den komplexa hotbilden i en allt mer osaker omvarld men flera delar har
helt eller delvis uppdaterats eller skrivits om for att spegla de senare
arens handelser i omvarlden och for att hanvisa till mer aktuella kéllor.

Framsta forandringen i den har reviderade versionen ar att Svenska
kraftnat lagger storre tonvikt vid den féranderliga hotbilden och det
okade hybridhotet. Tva antagonistiska hot som sérskilt lyfts fram i denna
version ar cyberhotet, dar framfor allt artificiell intelligens (Al) driver pa
utvecklingen, samt informationspaverkan.

1.1 Syfte

Syftet med denna dppna antagonistiska hotbild ar att dela en 6ppen och
generell hotbild mot elférsérjningen som helhet. Malet &r att darigenom
bidra till att utveckla sdkerhets- och beredskapsarbetet inom svensk
elforsorjning. Den 6ppna antagonistiska hotbilden utgor aven underlag till
Svenska kraftnéts risk- och sarbarhetsanalys som gors enligt 7§
forordningen (2022:524) om statliga myndigheters beredskap.

Foljande hotbild omfattar kanda antagonistiska hot och ska inte uppfattas
som heltackande for alla hot mot elférsérjningen som kan férekomma.
Denna hotbild omfattar inte heller hot under hdjd beredskap och krig,
dven om antagonistiska ageranden, sé kallade hybridhot, sker i alla
samhallstillstand.

' Svenska kraftnat, Oppen antagonistisk hotbild fér elférsériningen, Svk 2024/2196



1.2 Kallor

| denna 6ppna hotbild beskrivs olika typer av antagonistiska hot, framst
utifran Sakerhetspolisens ldgesbild 2025/2026, FRA:s arsrapport 2025,
MUST arsoversikt 2025 samt MCF:s cyberincidentsrapportering 2025.
Ytterligare kallor ar rapporter fran bl.a. Totalférsvarets forskningsinstitut
(FOI), Cybersakerhetstjansten for unionens institutioner, organ och byraer
(CERT-EU) och Europeiska unionens cybersakerhetsbyra (ENISA).

For att dokumentet ska vara tillgangligt s& baseras den enbart pa 6ppna
kallor, de mest relevanta aterfinns i en lista i slutet av rapporten. Svenska
kraftnat uppmanar alla aktorer inom elférsorjningen att ta del av dessa
Oppna underlag i sin helhet.

1.3 Malgrupp

Svenska kraftnats 6ppna antagonistiska hotbild riktar sig till aktorer inom
elforsérjningen. Féreliggande rapport kan utgéra en grund foér aktorer
inom elférsorjningens arbete med sina egna hotbildsanalyser. Den ar dock
inte tillracklig for att anvandas rakt av i exempelvis
sakerhetsskyddsanalyser eller liknande utan behéver anpassas utifran
den egna verksamhetens forutsattningar. Mot bakgrund av hotbildens
foranderlighet och de variationer som finns betraffande mal hos aktorer
inom elférsdrjningen, ar det av stor vikt att varje aktér gor en individuell
hotanalys.

2 Hoten mot Sverige

2.1 Omvadrldslaget

Alla svenska underrattelsemyndigheter beskriver i sina senaste
arsoversikter en hotbild som ar fortsatt komplex och allvarlig och som
praglas av geopolitisk instabilitet.? Den senaste tidens handelseutveckling
i mellandstern, dar USA och Israel i februari 2026 inledde en militar
operation i Iran, bidrar till en 6kad osakerhet och oférutsagbarhet vad
galler den sakerhetspolitiska utvecklingen i omvarlden, samtidigt som
Rysslands anfallskrig i Ukraina alltjamt fortgar. Till detta I4ggs ett allt mer
framtradande cyberhot dar den tekniska utvecklingen, med artificiell

2 De flesta &r publicerade under véren 2026, se avsnitt 1.2 Kallor.



intelligens (Al) som katalysator, har medfort mer lattillgangliga metoder
och 6kad férmaga hos aktérer att genomfora cyberangrepp.

Ryssland, Kina och Iran beskrivs fortsatt av underrattelsemyndigheterna
som de framsta hotaktdrerna som bedriver sdkerhetshotande verksamhet
mot Sverige, dar Ryssland anses utgdra det storsta och mest allvarliga
hotet med ett mer riskbenaget och offensivt agerande an tidigare. Det ror
sig bland annat om underrattelseverksamhet, dolda och fornekbara
paverkansaktiviteter och cyberangrepp.

Samtliga av de svenska underrattelsemyndigheterna framhaller just det
Okade cyberhotet i sina respektive arsrapporter. Den vanligaste formen
av frammande underrattelseverksamhet mot Sverige utgoérs idag av
angrepp mot IT-system med syftet att kartldagga Sveriges
forsvarsférmaga och sarbarheter, vilket omfattar maltavior inom det civila
forsvaret och kritisk infrastruktur.®

2.1.1 Hybridhot

Hybridhot utgdr en form av sammansatta hot dar statliga aktérer
anvander en kombination av militdra och icke-militdra medel for att
paverka, destabilisera eller skada en motstandare, utan att dverskrida
troskeln for vapnat angrepp.* Det kan handla om desinformation,
cyberangrepp och sabotage mot kritisk infrastruktur samt politiska,
ekonomiska och diplomatiska patryckningsmedel. Tilsammans kan dessa
atgarder anvandas i syfte att utnyttja motstandarens svagheter for att
uppna specifika mal.®

For Ryssland utgér hybridkrigforing ett centralt verktyg for att nd de ryska
strategiska malsattningarna och anvands for att paverka utvecklingen i
Sveriges naromréde. Aven konflikten i Mellandstern driver pa ett 6kat
hybridhot fran Iran gentemot Europa och Sverige.®

Att avgdra om antagonistiska attacker utfors av frammande makt som ett
led i hybridkrigforing ar ibland mycket svart, vilket ocksa ligger i sakens
natur da en angripare oftast vill d6lja vem som ligger bakom attacken.
Enligt Sékerhetspolisen har Sverige dock annu inte varit utsatt for

3 Forsvarets radioanstalt, Arsrapport 2025 - En farligare tid, publicerad mars 2026.
4 Forsvarsmakten, MUST drséversikt 2025, publicerad februari 2026.

5 Forsvarets radioanstalt (FRA), "Hybridhot”,
https://fra.se/underrattelser/hybridhot.4.55af049f184e92956¢c42d27.html.

6 Fdrsvarsmakten, MUST &rséversikt 2025.
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omfattande forsok till hybridangrepp eller traditionella sabotage aven om
forsok till cybersabotage fran Ryssland har férekommit.

For en mer utforlig beskrivning av hotbilden mot Sverige generellt
hanvisas lasaren till underrattelsemyndigheternas arsoversikter, vilka
aterfinns i referenslistan.

3 Hoten mot elforsorjningen

3.1 Hotbild mot elférsérjningen

Hotbilden mot svensk elforsorjningen ar en del av den bredare hotbilden
mot svensk samhallskritisk infrastruktur och praglas av det foérsamrade
sakerhetspolitiska omvarldslaget.

Svenska kraftnat bedomer att hoten och hotaktérerna som féreligger mot
svensk elférsorjning i huvudsak ar desamma som under de senaste aren.
Samtidigt medfor bland annat den snabba teknikutvecklingen, 6kad
digitalisering, komplexare leverantdrskedjor och det férsdmrade
sakerhetslaget att nya potentiella hot tornar upp sig. Dessutom kan dessa
skeenden innebara att befintliga hot kan fa stérre konsekvenser for
elforsorjningen, exempelvis cyberhotet.

Hot mot elférsérjningen kan riktas mot anlaggningar, IT- eller OT-system,
information, leverantdrskedjor och personal. Syftet kan vara att sabotera,
stora eller paverka formagan att producera och distribuera el, alternativt
att skapa osakerhet och dka polarisering.

De hot och hotaktérer som beskrivs nedan ska inte ses som uttémmande
eftersom dessa kan variera beroende pa aktdr inom elférsorjningen.
Beskrivningen nedan utgdr emellertid en dversikt av de mest
framtradande hoten och hotaktoérerna.

3.2 Typer av antagonistiska hot mot
elférsérjningen

De framsta antagonistiska hoten som Svenska kraftnat ser gentemot
svensk elforsorjning ar, utan inbordes ordning:

e Cyberhot —angrepp mot exempelvis IT- eller OT-system och
leverantorskedjor.
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o Fysisk skadegorelse och sabotage — riktat mot exempelvis
anlaggningar och annan kritisk infrastruktur.

e Informationsinsamling — kartlaggning av anlaggningar, personal
och skyddsvérda uppgifter om exempelvis sarbarheter.

e Strategiska uppkdp och investeringar — maojlighet till att skapa
beroenden eller forutsattningar att fa tillgang till skyddsvérda
uppgifter och teknik.

e Utkontraktering och osédkra leverantorskedjor — risk for sarbarheter
genom produkter och underleverantérer.

e Informationspaverkan — negativ paverkan pa fértroende for
elférsérjningen och dess formaga, aktorer och beslutsfattare.

Dessa hot redogérs for narmare i avsnitt 4.

3.3 Hotaktorer

Svenska kraftnat delar de svenska underrattelsemyndigheternas
beddmning betraffande de stdrsta statliga hotaktérerna. De stérsta hoten
mot svensk elférsorjning kommer fran Ryssland, Kina och Iran. Dessa
hotaktorer utgor pa olika satt hot mot svensk elforsorjning. Detta givet att
de har olika intressen, mél och tillvdgagangssatt. En utveckling som dock
har kunnat skénjas, och som de senaste aren har intensifierats, &r att flera
stater som beddéms utgdra hot mot Sverige och vastvarlden samverkar
och forstarker varandra. Skiljelinjen mellan hotaktérer kan darfér vara
diffus.

N&gra exempel pa detta under de senaste dren &r bland annat iranskt och
kinesiskt stod till Rysslands krigféring i Ukraina samtRysslands
anvandande av Kina och Iran som mellanhander for att kringga sanktioner
och fa tillgang till teknik och varor, exempelvis teknologi med dubbla
anvandningsomraden. Under 2025 tecknade dven Ryssland och Iran ett
avtal pa sakerhets- och férsvarsomradet.

Den organiserade brottsligheten utgor ett hot mot elférsérjningens
aktorer, bade i sig sjalv och som majligt ombud for frammande makt.
Valdsbejakande extremistgrupper har hittills inte utgjort ett hot mot
svensk elforsdrjningen specifikt, men det kan inte uteslutas att vissa
grupperingar skulle kunna tankas gora det framdver. Dessutom foreligger
en risk att personer i valdsbejakande extremistiska rorelser anvands som
ombud av frammande makt.

De statliga hotaktérerna samt organiserad brottslighet och
valdsbejakande extremism redogdrs for nedan utifrdn deras relevans for

1



svensk elférsorjning. Fér en mer djupgaende beskrivning av hotaktérerna
hanvisas till forsvars- och underrattelsemyndigheternas publikationer.

3.3.1Ryssland

Enligt Sakerhetspolisen ar Ryssland fortsatt det stérsta hotet mot Sverige,
och Svenska kraftnat delar den bedémningen nar det kommer till svensk
elforsorjning. Vidare beskriver Sakerhetspolisen hur Ryssland, sedan
deras fullskaliga invasion av Ukraina, ar mer riskbenaget och
opportunistiskt dven utanfor konfliktomradet. Det svenska Nato-intradet
har starkt Sveriges sakerhet men samtidigt inneburit ett 6kat
underrattelseintresse gallande svenska militdra férmagor och kritisk
infrastruktur, inklusive anlaggningar, system och funktioner inom
elférsorjningen.

De ryska underrattelse- och sakerhetstjansterna anvander
informationspaverkan i syfte att paverka vastvarldens stod for Ukraina
och for att 6ka polariseringen. Rysslands hybrida aktiviteter i form av
paverkansoperationer och sabotage har intensifierats och flera lander har
under 2025 pekat ut Ryssland som ansvarigt for sddana aktiviteter. En
metod som forekommer mer frekvent for sabotageverksamhet ar
anvandandet av forbrukningsagenter. Forbrukningsagenter ar personer
som rekryteras, inte sallan i den digitala miljon och med pengar som
motivation, for att utfora enstaka uppdrag. Att anvanda
forbrukningsagenter &ar ocksa ett satt att ka mojligheten till fornekbarhet
fran rysk sida.

For elforsorjningen innebar ryska hybridaktiviteter en risk for fysisk
skadegorelse mot anldggningar samt cyberangrepp,
informationspaverkan och underrattelseinhamtning riktad mot kritisk
verksamhet inom sektorn.”

3.3.2Kina

S&kerhetspolisen bedémer att Kina fortsatt utgor det langsiktiga hotet
mot Sveriges ekonomiska sdkerhet. Kinas mal &r att langsiktigt kontrollera
och dominera fragor som véarldshandel och ekonomi. Till sin hjalp for att
uppna sina sakerhetspolitiska mal har den kinesiska staten hela
samhéllets resurser, bade genom lagliga och olagliga metoder.

7 Sakerhetspolisen (2026), Ldgesbild 2025-2026.
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Den sakerhetshotande verksamhet som kinesisk underrattelse- och
sakerhetstjanst bedriver i Sverige riktas framst mot ekonomiska
forbindelser, teknik och kunskap. Syftet med detta ar att starka Kinas
inhemska formaga och kunskap inom olika omraden eller att skapa
beroenden. Detta 6vertag kan sedermera anvandas i paverkanssyfte.
Detta kan exempelvis ske genom olika former av investeringar och
aganden. Kina har ett sarskilt intresse av skyddsvard verksamhet, kring
svenska foéretag, universitet, forskare och andra experter, inkluderat
sadana som &r verksamma inom eller runt elférsorjningen.

Ett annat tillvdgagangsséatt som den kinesiska underréattelse- och
sakerhetstjansten anvander sig av for att komma 6ver kunskap och teknik
ar cyberangrepp. Kina anvander sig aven av kinesiska medborgare och
foretag for sin underrattelseinhamtning, vilket den kinesiska
underrattelselagen fran 2017 ett exempel pa. Underréattelselagen har
ldngtgdende konsekvenser for hur individer och organisationer ska
samverka med den kinesiska staten. Allra tydligast regleras detta i artikel
7, ivilken det stipuleras att alla organisationer och medborgare ska
stodja, hjdlpa och samarbeta med underrattelsetjansten.®

For svensk elférsérjning ar Kinas sakerhetshotande verksamhet framst
relevant genom underrattelseinhamtning riktad mot teknik, information,
industriella processer och expertis.

3.3.3Iran

Den senaste tidens handelseutveckling i Iran i form av USA:s och Israels
militdra operation i landet forsvarar bedémningen av vilket hot Iran
kommer att utgdra framover, eftersom det ar avhangigt det framtida
styret i landet.

Sakerhetshotande verksamhet som Iran bedriver i Sverige ar
flyktingspionage och patryckning samt kartlaggning av oppositionella i
den iranska diasporan, forsok att kringga sanktioner for att komma at
teknik och forskning, inte minst kopplat till sitt karnvapenprogram, samt
anvandande av kriminella ndtverk som ombud for att bega valdsdad mot
israeliska och judiska mal.®

8 Nationellt kunskapscentrum om Kina, “Kinas underréttelselag: konsekvenser for individer och
foretag”, Kinas underrattelselag: konsekvenser for individer och foretag - Swedish National China
Centre, publicerad 2025-10-21.

% Ibid.
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Det iranska hotet mot svensk elforsorjning ar inte styrkt i samma
utstrackning som det ryska och kinesiska. Daremot bedriver Iran
sakerhetshotande verksamhet i Sverige och har dokumenterat anvant sig
av ombud pa svensk mark och har saledes en sadan férmaga. | dagslaget
finns det emellertid inga indikationer pa att iransk ombudsverksamhet
skulle rikta sig mot svensk elférsorjning. Betraffande det iranska
underrattelsehotet kan det inte uteslutas att iranska underrattelser,
exempelvis avseende svensk elforsorjning, delas med andra intressenter
s& som Ryssland och Kina.

3.3.4 Organiserad brottslighet

Den organiserade brottsligheten har historiskt sett handlat om exempelvis
gangkriminalitet, narkotikahandel, bedragerier och ekonomisk
brottslighet. Numera handlar det ocksa i allt storre utstrdckning om bland
annat olika former av cyberkriminalitet, valfardsbrottslighet (dar kriminella
utnyttjar valfardssystemen), mutbrott, samt avancerade internationella
upplagg i den kriminella ekonomin. For elférsdrjningen ar det sarskilt tre
olika typer av hot med koppling till organiserad brottslighet som beddms
vara relevanta: ombud at frammande makt, cyberkriminalitet och
materielstolder.

3.3.4.1 Ombud

Personer inom den organiserade brottsligheten kan anvandas som ombud
av frammande makt. Motivet bakom detta ar ekonomiska, dar uppdrag
utfors mot pengar. Det ar inte heller sdkert att uppdragstagaren ar
medveten om att det &r frammande makt som ar anstiftare.

Frammande makts verksamhet via ombud omfattar dock inte enbart
personer inom den organiserade brottsligheten. Ovriga kan vara icke-
kriminella, icke-organiserade kriminella, personer inom valdsbejakande
extremistiska rorelser (se nedan under 3.3.5) eller personer med
missbruksproblematik.” Frén Ukraina rapporteras det &ven om personer
som via sociala plattformar, exempelvis TikTok och spelplattformar,
rekryteras av ryska sakerhetstjanster for att utféra uppdrag mot pengar
(sé kallade forbrukningsagenter). Det ror sig inte sdllan om enstaka
uppdrag dar uppgiften kan vara av enklare slag.”

'© Svenska Yle, "Skypo om misstdnkta sabotage i Europa: Ryssland anvander mellanhdnder”,
https://yle.fi/a/7-10074523, publicerad 2025-03-17.

" International Centre for Counter-Terrorism, “More of the Same. Russia’s Crime-Terror Nexus:
Criminality as a Tool of Hybrid Warfare Revisited”, More of the Same. Russia’s Crime-Terror
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3.3.4.2 Cyberkriminalitet

Cyberkriminalitet kan vara drivet av ekonomiska intressen eller
aktivistiska och/eller politiska mal. Det forra sker inte séllan i form av
utpressningsattacker dar en hotaktdr anvander ransomware for att Iasa
ett system och/eller komma 6ver data och sedan vill ha betalt for att Iasa
upp systemet eller for att inte publicera den stulna datan. Det senare kan
vara i form av sa kallad hacktivism, dar hotakt6ren drivs av politiska mal
eller av att helt enkelt forsoka hitta svagheter. Cyberkriminella
grupperingar kan antingen verka sjalvstandigt eller som ombud for
frammande makt.

Det finns en mangd olika aktiva kriminella grupperingar som utfor
cyberangrepp som tjanst (crime as a service) och de riktar ofta in sig pa
olika delar av cyberangrepps-kedjan och saljer information och verktyg till
varandra. Denna utveckling inom cyberkriminalitet driver pa ett
professionaliserat kriminellt ekosystem som i slutdndan gor det svart fér
en verksamhetsutdvare att identifiera vem angriparen ar.'

3.3.4.3 Materielstolder

Den organiserade brottsligheten kan @ven drabba infrastruktur genom
fysiska stolder. Framforallt sker det genom kopparstolder, exempelvis
fran kraftstationer eller jarnvagsanlaggningar. Kopparstolder har 6kat
under de senaste aren, bland annat med anledning av att vardet pa
koppar har 6kat. Stélder av koppar, brénsle, reservdelar, verktyg och
annan vasentlig utrustning kan paverka tillgangligheten i elférsérjningen
samt paverka aterstéllningsférmagan.

3.3.5 Valdsbejakande extremism

| Nationellt centrum for terrorhotbedémnings (NCT) heldrsbedémning for
2026 lyfts statlig fornekbar valdsférmaga via nyttjande av ombud. For att
framja sina strategiska mal anvander sig vissa aktoérer av ombud for att
utféra fornekbara valdshandlingar i andra lander. | vissa fall & ombuden
dessutom omedvetna om vem anstiftaren egentligen @r och vad denna
har for syften. Exempel pa detta ar hur ryska statsaktorer, med hjalp av
ombud, har bedrivit sabotageverksamhet i Europa kopplat till stodet till
Ukraina.™

Nexus: Criminality as a Tool of Hybrid Warfare Revisited | International Centre for Counter-
Terrorism - ICCT, publicerad 2026-02-23.

2 Dragos, Year in review -OT/ICS cybersecurity report, publicerad februari 2026.

'3 Nationellt centrum fér terrorhotbedémning (2026), Heldrsbedémning 2026.
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NCT skriver att aktdrerna bakom flera av de fall i vastvarlden dar
hdgerextremistiskt motiverade terrorattentat genomforts eller avvarijts har
hanvisat till, konsumerat och spridit accelerationistisk propaganda.
Propagandan uppmanar till valdshandlingar riktade mot samhallet,
systemet i stort eller minoritetsgrupper med det bakomliggande syftet att
paskynda en samhéliskollaps som sedan ska méjliggora upprattandet av
ett etniskt homogent samhalle. Accelerationism kan beskrivas som en
politisk strategi som bygger pa grundtanken att samhallsutvecklingen &r
predestinerad mot undergang, och att denna undergang kan paskyndas
for att ersatta samhallssystemet med vad de anser vara ett
idealsamhalle.™

Ett exempel a@r ekofascism som Totalférsvarets forskningsinstitut (FOI)
beskriver i en studie fran 2020 som en typ av en accelerationistisk
rorelse, dar just det accelerationistiska inslaget anses ndédvandigt for att
radda jordens ekosystem.'s Hogerextrema valdshandlingar riktade mot
just svensk elforsérjning har inte forekommit men det finns emellertid
exempel frdn USA dar sddana handlingar har riktats mot elférsérjningen.’®

Center mot valdsbejakande extremism (CVE) lyfter i en rapport fran 2021
om hdgerextrem accelerationism det svenska fallet fran 2020 dar tva
unga man atalades for att ha utfért en mordbrand mot en minkfarm i
Sdlvesborg. | samma rapport konstateras att hogerextrem accelerationism
har potential att inspirera bade celler och ensamagerande att utgora
valdsdad i Sverige. Att den accelerationistiska rorelsen &r 16st
sammansatt medfor ocksa att det foreligger en risk att frammande makt
kan infiltrera och utnyttja den i syfte att uppna sina mal."”

Det finns dven under de senaste aren exempel dér vissa milj6- och
klimataktivistiska rérelser har dgnat sig at fysiska aktioner mot
infrastruktur, inklusive infrastruktur inom elférsérjningen. Nagra sadana
europeiska exempel ar Extinction Rebellions blockad mot gasterminalen
pa Karste i Norge (2024)8, franska anarkistgrupper som tog pa sig tva
sabotage mot elnatet (i form av anlagda brander i kraftstationer) i sédra

4 Center mot valdsbejakande extremism, Valdsbejakande hégerextrem accelerationism,
publicerad januari 2021.

'S Totalforsvarets forskningsinstitut, Ekofascism — En studie av propaganda i digitala miljéer,
publicerad 2020-12-21.

6 Combating Terrorism Center, From Earth Liberation to Accelerationism: A High-Level Review of
Fifty Years of Domestic Infrastructure Terrorism, publicerad mars 2026.

7 Center mot valdsbejakande extremism, Valdsbejakande hégerextrem accelerationism,
publicerad januari 2021.

'8 NRK Rogaland, "Slo til med storaksjon mot gassanlegg lardag — na vil de forstyrre
energimesse”, Extinction Rebellion med rekordvekst etter NRK-serie. Vil forstyrre ONS, verdens
starste energimesse — NRK Rogaland - Lokale nyheter, TV og radio, publicerad 2024-08-24.
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Frankrike (2025)" och det |I6st sammansatta vansterextrema natverket
Vulkangruppe som har tagit pa sig flera sabotage mot Tysklands
infrastruktur, bland annat under 2026.20

Valdsbejakande islamistiska aktorer har historiskt framst riktat sina
attentat mot civila och symboliska mal snarare an kritisk infrastruktur. Det
finns inte heller nagra exempel dér svensk elforsoérjning varit foremal for
angrepp fran valdsbejakande islamism. Aven om svensk elférsérjning inte
beddms utgdra ett av de mest troliga malen for angrepp fran
valdsbejakande islamistiska aktorer kan det inte uteslutas att
elférsérjningen kan vara ett potentiellt mal om ett sadant angrepp skulle
beddmas bidra till aktérens strategiska syften.

En utveckling inom extremistmiljderna som Sékerhetspolisen ser ar att
valdsutdévandet kan vara ett mal i sig. Detta innebér att valdet kan vara
overordnat drivkrafterna, vilket innebar att det ar mer sannolikt att
individer ror sig mellan olika valdsbejakande grupper.?' Det saknas kidnda
exempel pa angrepp mot svensk elférsorjning fran valdsbejakande
extremistiska grupper. Daremot finns det internationella exempel dar
infrastruktur inom elférsoérjningen varit foremal for sabotage eller
stérningsaktioner. De valdsbejakande extremistiska grupperna ar inte
sallan I6st sammansatta och internationella till sin natur.

Det kan inte uteslutas att svensk elforsorjning kan utgéra ett attraktivt mal
for valdsbejakande extremistiska aktorer, daribland hogerextrema
accelerationister, vansterextrema eller valdsbejakande islamister,
eftersom sabotage och stérningar kan fa stora samhallskonsekvenser,
skapa uppmarksamhet, bidra till misstro eller uppfattas vara ett medel for
att uppna ideologiska mal. Vidare kan valdsbejakande extremistiska
grupper medvetet eller omedvetet anvandas som ombud av frammande
makt for att uppna dess mal.

3.4 Malinom elférsorjningen

Ténkbara mal inom elférsérjningen kan variera beroende pé hotaktor och
underliggande avsikt. Det kan vara mal med betydelse for Sveriges
sakerhet och som omfattas av sakerhetsskyddslagstiftningen, men det
kan ocksa vara mal som inte har direkt betydelse fér Sveriges sdkerhet,

® Omni, "Strémldst pa rivieran efter nytt missténkt sabotage”, Strémldst pa rivieran efter nytt
misstankt sabotage, publicerad, publicerad 2025-05-25.

20 Omni, "Polisen i Tyskland jagar extremt vansternatverk”, Polisen i Tyskland jagar extremt
vansternatverk, publicerad 2026-05-11.

21 Sikerhetspolisen (2026), Ladgesbild 2025-2026.
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men som icke desto mindre ar av betydelse fér aktéren och andra som
blir drabbade.

En kategorisering kan goras 6ver tdnkbara mal inom elférsorjningen
utifran varfor ett visst mal ar betydelsefullt, det vill sdga pa vilket satt ett
angrepp kan dsamka skada. | det avseendet kan de perspektiv som
anvands inom sdkerhetsskyddsomradet — konfidentialitet, riktighet och
tillganglighet — vara till hjalp. Nedan ska inte ses som en uttdmmande lista
over tankbara mal utan utgor endast exempel pa vissa typer av tankbara
mal samt hur de kan sorteras.

Det ar viktigt att notera att samtliga mal som redogors for nedan antingen
kan finnas i egen regi hos aktdrer sjalva eller hos externa leverantoérer i
leveranskedjor.

3.4.1 Konfidentialitet

Att ndgonting ar betydelsefullt ur ett konfidentialitetsperspektiv innebar
att skada uppstar om ett réjande sker. Detta kan vara information om
sarbarheter, exempelvis kopplat till IT- eller OT-system, men ocksa om
anlaggningar, processer, férmagor, reservplaner, reservdelar,
leveranskedjor, totalforsvarsplanering samt annat dar ett réjande av
informationen kan innebéra att skada uppstar. Det som utmarker denna
typ av mal ar att det &r sjalva informationen som &r det betydelsefulla. En
antagonist ar intresserad av denna typ av mal for att tilldgna sig antingen
kort- eller langsiktiga fordelar. Informationen kan bland annat anviandas
for att underlatta framtida angrepp, exempelvis genom sabotage,
informationspaverkan, cyberangrepp eller ytterst krigsforberedelse.

3.4.2 Riktighet

Att ndgot ar betydelsefullt ur ett riktighetsperspektiv innebar att skada
uppstar till féljd av att ndgonting manipuleras. Manipulation kan
exempelvis ske av OT-system eller system och utrustning som finns till
for att skydda olika komponenter. Manipulation kan dven ske av data som
ar avgorande for olika typer av beslutsfattande inom elférsérjningen.
Detta kan vara data som ar avgoérande for operativa och
tidskristidskritiska beslut eller data som ar betydelsefull for att fatta
strategiska och langsiktiga beslut. Skada utifran riktighet kan leda till
ofdrutsagbarhet och forsamrad funktionalitet eftersom otillforlitlighet
leder till ovisshet. | varsta fall kan skada utifrén riktighet dven leda till att
skada uppstar i form av forlorad tillgédnglighet, se nedan.
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3.4.3 Tillganglighet

Att nagot ar betydelsefullt ur ett tillganglighetsperspektiv innebar att
skada uppstar till foljd av att ndgonting inte kan kommas &t nar och dar
det behovs da det gjorts otillgéngligt. Detta kan antingen vara
otillgangliggdrande av OT-system, data eller fysisk utrustning, exempelvis
olika typer av produktions- och distributionsanlaggningar eller
komponenter pa dessa. Skada utifran tillgdnglighet kan orsakas genom
riktighetsskador, det vill sdga att manipulation av nagot leder till ett
otillgangliggérande. Exempel pa det kan vara att oriktig information leder
till felaktiga beslut i operativ verksamhet, som darmed orsakar en forlorad
tillganglighet. Andra s&tt som skada utifran tillgdnglighet kan orsakas ar
genom att nagot exempelvis stdngs ned, saboteras, krypteras eller pa
annat satt gors otillgangligt.

3.4.4 Andra typer av mal

Det finns dven tankbara mal inom elférsérjningen som inte pa nagot enkelt
satt kan sorteras under perspektiven konfidentialitet, riktighet och
tillganglighet. Ett sddant mal &r personal. Personal inom elférsérjningen ar
ett tdnkbart mal satillvida att personalen skulle kunna anvandas som
medel for att komma &t andra typer av mal, exempelvis sddana som
namnts ovan - information om sarbarheter, IT- eller OT-system, fysiska
anldggningar eller for att paverka operativt eller strategiskt
beslutsfattande. Detta kan ske genom exempelvis hot och vald, mutor,
identitetsstold, stold av passerkort eller IT-utrustning, varvningsforsok
(insiders) eller phishing.

Ett annat sddant mal ar vad som skulle kunna beskrivas som fortroende
eller tillit till aktorer inom elsektorn. Attacker mot fortroende kan syfta till
att antingen generellt, eller i specifika fragor, minska tilliten till aktorer
inom elférsorjningen, och saledes 6ka polariseringen. En 6kad polarisering
och ett minskat fértroende genom informationspaverkan kan dven 6ka
risken for att exempelvis krisinformation misstros.

Ytterligare ett mal som inte framst kretsar kring konfidentialitet, riktighet
och tillganglighet ar mal av ekonomiska varden. Detta ror olika typer av
materiel som finns hos aktorer inom elférsérjningen och som I6per risk for
att stjélas. Detta kan emellertid fa konsekvenser for exempelvis
tillgéangligheten om det ror stéld av komponenter som da inte finns
tillgédngliga nar de behdvs.
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3.5 Hotbildens fordnderlighet och vad det
medfor

Svenska kraftnat vill sarskilt understryka att hotbilden kan se olika ut
beroende pa vilket mal som avses. Olika antagonistiska aktorer kan ha
olika motiv och metoder beroende pé vilka mal de riktar in sig pa och vilka
syften de vill uppna.

En aktors avsikt kan snabbt férandras, vilket gor att hotbilder ar en
farskvara. Svenska kraftnat uppmanar darfor aktorer verksamma inom
elférsérjningen att bevaka uttalanden fran myndigheterna inom
underrattelseomradet, exempelvis Sdkerhetspolisen och FRA.
Verksamhetsutdvare inom elférsérjningen bor ocksa vara vaksamma pa
ldgesbilden for sin egen verksamhet. Fokus behdver ligga pa vad som
utgoér vardag, den sé kallade normalbilden, och vad som avviker fran
denna. Vid sdkerhetshotande och anmalningspliktiga handelser enligt 2
kap 4 § sakerhetsskyddsforordningen (2021:955) ska dessa anmalas till
Sékerhetspolisen. Information och anmalningar till S&kerhetspolisen ar
avgorande for att Sdkerhetspolisen ska kunna uppratthalla och forbattra
sin lagesbild gallande hoten mot Sverige, inklusive mot elférsérjningen.

De antagonistiska aktérernas férméaga varierar, och som namnts i tidigare
kapitel samarbetar ocksa dessa aktorer. For sdkerhetskanslig verksamhet
ansvarar Sakerhetspolisen for att styra dimensioneringen av det fysiska
skyddet genom sin publikation Dimensionerande antagonistiska formagor
(DAF). Publikationen delges de verksamheter som har sakerhetskanslig
verksamhet, utifran den grad av skada som ett angrepp mot
verksamheten kan fa, se nivaerna i 2 kap 5 § sdkerhetsskyddslagen
(2018:585) samt i 2 kap 5 § Sakerhetspolisens foreskrifter om
sakerhetsskydd (PMFS 2022:1).
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4 Antagonistiska hot

4.1 Cyberhot

Det framsta hotet avseende cyberangrepp beddéms komma fran
frammande makt och organiserad brottslighet, sarskilt med anledning av
det férsamrade sékerhetspolitiska Iaget. Att pagaende krig och konflikter
runt om i varlden sprider sig till cyberdoménen visar sig i att médnga av de
angrepp som skett pa senare ar kan kopplas till geopolitik.22 Exempelvis
har dverbelastningsangrepp skett som svar pa olika typer av symboliska
handlingar, som I6ften och beslut om stod till Ukraina i det pagaende
forsvarskriget mot Ryssland.

Av Myndigheten for civilt forsvars cyberincidentrapportering 2025
framgar att Gverbelastningsangrepp ar angreppsmetod som rapporterats
mest av de myndigheter och organisationer som &r alagda att rapportera
cyberincidenter enligt lag.2® Aven ENISA rapporterar att
overbelastningsangrepp star for merparten av de rapporterade
incidenterna och pekar sarskilt ut angrepp med koppling till geopolitiska
motiv dar statliga aktorer och kritisk infrastruktur &r maltavlor.?* Samtidigt
har det skett en 6kning av s& kallade "wiper-attacks”, dar skadlig kod
anvands for att permanent radera och férstéra data.2s Okningen visar pé
att cyberangrepp allt oftare anvands som strategiska stérnings- och
paverkansmedel inom ramen for hybridaktiviteter.

Inom cyberhot marks aven en dkad hotbild specifikt mot OT-system. MCF
rapporterar att angreppen mot OT-system har dkat under perioden 2023-
2025. Det kan dels handla om utpressningsangrepp men aven angrepp
med rent destruktiva syften, det vill sdga att med hjalp av OT-specifik
skadlig kod radera eller forstéra information for att astadkomma reella
stérningar och otillgidngliggdra systemen helt och héllet. Aven vid dessa
angrepp finns ofta en koppling till geopolitiska konflikter och de riktas mot
flera olika samhallssektorer, daribland energisektorn och statliga aktorer.

22 Myndigheten for civilt férsvar (MCF), Cyberangreppens utveckling 2023-2025 — Arsrapport
cyberincidentrapportering 2025, MCF0108, publicerad mars 2026.

23 Myndigheten for civilt forsvar (MCF), Cyberangreppens utveckling 2023-2025 — Arsrapport
cyberincidentrapportering 2025.

24 European Union Agency for Cybersecurity (ENISA), ENISA Threat Landscape 2025, publicerad
oktober 2025.

25 Dragos (2026), Year in review -OT/ICS cybersecurity report.
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Denna utveckling kan ses till féljd av en 6kad sammankoppling mellan IT-
och OT-miljoer samt fler fjarranslutningar till dessa.?®

Cyberangrepp kan genomféras bade for underrattelseinhdmtning
(cyberspionage) och for att skapa mojligheter till framtida angrepp.
Genom att etablera en sa kallad vilande narvaro i ett IT-system kan en
angripare samla in information, kartldgga system eller plantera skadlig kod
som kan anvandas vid ett senare angrepp. Till skillnad fran ett direkt
cyberangrepp ar syftet att en sadan operation inte ska mérkas alls. Ett
exempel pa detta dr den attack som utférdes mot transmissionsnétet i
Ukraina 2015. Ryssland har aven darefter fortsatt med cyberspionage i
ukrainska natverk och utnyttjat detta sedan den fullskaliga invasionen
2022.7

Utover ett omfattande beroende av tekniska system har manga
verksamheter aven ett beroende av satellittjanster for att de tekniska
systemen ska fungera. Tid och frekvens via globala
satellitnavigeringssystem (GNSS) dr exempel pa sadana satellittjdnster.
Det innebér att paverkan pa GNSS, exempelvis GPS, kan medféra
stoérningar hos tekniska system som i sin tur paverkar aktérer och deras
uppdrag. Transportstyrelsen rapporterade i september 2025 en kraftig
okning av GPS-stdrningar i Ostersjon, bade i omfattning och rent
geografiskt.?8 Dessa storningar paverkar fortsatt saval sjo- som
luftfartstrafik.

411 Al:s betydelse for cyberhotbilden

Hotaktdrer inom cyberomradet har idag en generellt hog forméaga att
genomfdra komplexa cyberangrepp, dar kritisk infrastruktur utgér en
maltavla. Med hjalp av Al har metoderna for cyberangrepp blivit mer
sofistikerade och avancerade. Exempelvis anvands Al for att effektivisera
metoder som natfiske plantering av skadlig kod och fér att genomféra
angrepp i storre skala an tidigare. Al anvands ocksa som ett verktyg for
social manipulation, exempelvis genom rostkloning.?® Utvecklingen
innebar att grupper som tidigare saknat resurser eller tekniska kunskaper
istallet kan anvdnda Al som verktyg. Sannolikt kan detta driva pa en

26 European Union Agency for Cybersecurity (ENISA), ENISA Threat Landscape 2025

2 Myndigheten for civilt forsvar (2026), Cyberangreppens utveckling 2023-2025 - Aorsrapport
cyberincidentrapportering 2025.

28 Transportstyrelsen, "Kraftig 6kning av GPS-stérningar i Ostersjén”,
http://www.transportstyrelsen.se/sv/om-oss/pressrum/nyhetsarkiv/2025/kraftig-okning-av-gps-
storningar-i-ostersjon/, publicerad 2025-09-04.

2% CERT-EU, Threat landscape Report 2025: A year in review, publicerad 2026-04-08
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okning av utpressningsangrepp fran kriminella aktérer som soker
ekonomisk vinning.

Al anvands dven for att identifiera sarbarheter och mojliga
angreppsvektorer. | april 2026 tillkdnnagav féretaget Anthropic en ny
modell med férmaga att sjalvstandigt identifiera och exploatera
sarbarheter i programvara. Modellen har pa egen hand och under nagra
veckors tid upptackt tusentals kritiska sarbarheter i flera olika
operativsystem. Modellen bedoms vara sa kapabel att Anthropic sjalva
valde att initialt inte tillgdngliggéra den, da de identifierade sarbarheterna
potentiellt skulle kunna utnyttjas av en antagonist. Istallet initierades
projektet Glasswing dar utvalda aktérer far tillgang till programvaran for
att identifiera och atgarda sarbarheter i sina egna system.3°

Modellen som beskrivs ovan &r bara ett exempel pa Al:s betydelse for det
vaxande cyberhotet och att cybersikerhetsarbetet star infor stora
utmaningar vad galler att mota denna typ av hot.*’

41.2 Aktuella handelser

| april 2025 drabbades en dammanlaggning i Bremanger, Norge, av ett
cyberangrepp mot styrsystemet som mojliggjorde for angriparna att
Oppnha dammportarna under fyra timmar. Enligt den norska
sdkerhetspolisen PST 1&g pro-ryska aktorer bakom hindelsen.3?

Under varen 2025 ska ett varmeverk i vastra Sverige ha utsatts for ett
forsok till cyberangrepp. En pro-rysk hacktivistgrupp ska ha legat bakom
det misslyckade forsoket.33

| oktober 2025 drabbades Svenska Kraftnat av ett dataintrang dar en
hackergrupp fick atkomst till data via en extern och avgransad

30 Anthropic, “Project Glasswing: Securing crititcal software for the Al era”,
https://www.anthropic.com/glasswing.

31 Al Security Institute (AISA), “Our evaluation of Claude Mythos Preview 's cyber capabilities”,
https://www.aisi.gov.uk/blog/our-evaluation-of-claude-mythos-previews-cyber-capabilities,
publicerad 2026-04-12.

32VG, “ PST-sjefen mener pro-russiske hackere sto bak cyberangrepet mot damanlegget i
Bremanger”, https://www.vg.no/nyheter/i/mPJaE4/pst-sjefen-mener-pro-russiske-hackere-sto-
bak-cyberangrepet-mot-damanlegget-i-bremanger.

33 SVT Nyheter, “Prorysk hackerattack mot Sverige — misslyckades”,
https://www.svt.se/nyheter/inrikes/regeringen-om-cyberhotet-mot-sverige, publicerad 2026-
04-15.
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filoverforingstjanst.34 Hackergruppen Everest, har senare tagit pa sig
ansvaret for attacken.

| december 2025 riktades flera omfattande cyberattacker mot Polens
energisektor, bland annat drabbades flera vind- och solkraftanlaggningar
och ett varmekraftverk. Handelsen visar pa ett angreppsatt dar attacker
riktades mot saval IT- som OT-system samtidigt med syfte att férstora
information snarare an att stjala den. De polska myndigheterna drar
slutsatsen att de koordinerade attackerna utfordes av en och samma
antagonist.®> Angreppets karaktar utgor en tydlig eskalering i den ryska
hybridkrigforingen i den mening att den aven riktar sig mot kritisk
infrastruktur bortom Ukraina och mot system i lander som stddjer Ukraina.

4.2 Fysisk skadegoérelse och sabotage

Sabotage ar en form av fysisk skadegoérelse som syftar till att férsamra
férmagan hos den angripna verksamheten att uppratthalla sin
funktionalitet. Syftet kan ocksa vara att testa formagan till upptéackt och
hantering av sabotage och ske i férberedande syfte som ett led i
hybridkrigforing. For verksamheter inom elforsdrjningen kan det handla
om forstorelse av fysiska delar pd produktionsanldggningar eller
distributionsanlaggningar eller i IT-/OT-infrastruktur. Det kan dven handla
om cyberangrepp som kombineras med fysiskt sabotage av utrustning.

Det férekommer ideologiskt motiverade brott (framforallt skadegorelse)
som begas utifran politiska skél eller religios dvertygelse och kan vara
kopplat till en konflikt, en sakfraga eller en situation som uppfattas som
orattvis (se aven avsnitt 3.3.5). Inom elforsérjningen sa har historiskt sett
karnkraften varit maltavla for denna typ av antagonister men hotbilden
riktar sig dven mot andra typer av energislag, exempelvis fossildrivha
sadana.3®

Aven missndje med att mark anvands for elférsérjningens infrastruktur
(t.ex. ledningar och ledningsstolpar) kan yttra sig i forsok till fysisk
skadegodrelse och stdld.

34 Svenska kraftnat, “Samlad information om dataintr8nget”, https://www.svk.se/sakerhet-och-
beredskap/cybersakerhet/samlad-information-om-dataintranget/.

35 CERT Polska, Energy sector incident report — 29 december, publicerad 2026-01-30.

36 SVT Nyheter, "Tiotusentals utan strém i Berlin — vansterextrem grupp tar pé sig ansvaret”,
https://www.svt.se/nyheter/utrikes/tiotusentals-utan-strom-i-berlin, publicerad 2026-01-03.
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Elférsorjningens anldggningar, eller byggarbetsplatser for sddana,
innehaller ocksa stéldbegérlig egendom som explosivdmnen, metaller,
verktyg och maskiner, vilket gor att inbrott och stélder férekommer. Aven
kopparkabel utanfor anldggningarna kan vara stoldbegarliga, trots att det
for tjuven kan vara forenat med livsfara att genomféra stélden. Motiven
for sadana stolder ar sallan att sabotera eller forstéra utrustning utan
snarare ekonomisk vinning. Trots detta kan stdlder medféra konsekvenser
som i praktiken liknar dem som uppstar vid sabotage eller skadegoérelse,
eftersom stulen eller skadad utrustning kan orsaka stoérningar och
forsamrad leveransférmaga.

4.21 Aktuella handelser

Stolder och inbrott kopplade till elférsérjningen sker aterkommande runt
om i landet. Oftast som ovan namnt for att fa tillgang till materiel som &r
enkelt att sélja vidare. Bland annat drabbades ett stallverk i Ostergétland
av inbrott i februari 2024 och flera transformatorer slogs sénder. Tre
personer démdes i augusti samma ar for bl.a. grov skadegorelse.?’

Fragor kring upplatelse av mark for uppférande av kraftledningar kan
vacka missndje och leda till skadegorelse. | augusti 2024 kapades ett
antal kraftledningsstolpar med motorsag i sédra Halland. En anmé&lan om
skadegorelse upprattades med lades senare ned da ingen misstankt
kunde identifieras.2®

| januari 2026 utsattes ett vattenverk i Vasteras for ett sabotage som
ledde till stromavbrott ndr en obehdrig person tog sig in i ett stallverk och
slog av strémmen.°

| januari 2026 blev ca 45 000 hushall stromlidsa i Berlin, Tyskland, nar
flera hogspanningsledare nara ett kraftverk férstérdes i en anlagd brand.
Aven det lokala vdrmenatet liksom mobilnat och kollektivtrafik
paverkades. Den vénsterextrema Vulkangruppe tog i efterhand pa sig

37 SVT Nyheter, "Trio ddms till fangelse for sabotage av skyddsobjekt i Ostergdtland”,
https://www.svt.se/nyheter/lokalt/ost/trio-doms-till-fangelse-for-sabotage-av-skyddsobjekt-i-
ostergotland, publicerad 2024-08-06.

38 SVT Nyheter, "Utbrett sabotage av kraftledningar i sédra Halland - kapade med motorsag”,
https://www.svt.se/nyheter/lokalt/halland/utbrett-sabotage-av-kraftledningar-i-sodra-halland-
kapade-med-motorsag, publicerad 2024-08-29.

3% Mélarenergi, "Nya sakerhetsdtgarder efter sabotage mot vattenverk”,
https://www.malarenergi.se/om-
malarenergi/malarenergi/pressrum/#/embedded/release/4255358/nya-sakerhetsatgarder-efter-
sabotage-mot-vattenverk?publisherld=3236664&lang=sv, publicerad 2026-02-19.
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ansvaret for aktionen som angavs vara riktad mot den fossila
bransleindustrin.+®

| tidigare version av denna hotbild fran 2024 uppmarksammades
sprangddden mot gasledningarna NordStream 1 och 2 i Ostersjon i
september 2022 liksom en lacka pa en undervattensledning foér gas i
Finska viken 2023. Flera handelser har sedan dess uppmarksammats dar
det uppstéatt skador pd undervatteninfrastruktur i Ostersjon, framfdrallt ror
det sig om skador pa kommunikations- och datakablar.

Bland annat upptécktes skador pa fyra undervattenskablar mellan Finland
och Estland i december 2024. Ett fartyg tillhdrande den ryska
skuggflottan misstanktes vara inblandat och tre personer ur besattningen
atalades misstédnkta for bland annat grov skadegorelse. | oktober 2025
meddelades att Helsingfors tingsratt att atalet avvisades eftersom
handelsen skedde pa internationellt vatten.*’

Aven en kommunikationskabel mellan Sverige och Lettland skadades i
januari 2025 men Sakerhetspolisen meddelade i oktober samma ar att
forundersokningen om grovt sabotage lades ner da det kunde
konstateras att det var en olyckshandelse.*? Senare i december 2025
upptéacktes ocksa dubbla kabelbrott pd en kommunikationskabel mellan
Sverige och Estland.*®

4.3 Informationsinsamling

Med en 6kad generell hotbild mot Sverige blir aven underrattelsehotet
mer patagligt. Sidkerhetspolisen pekar pa att framst Kina och Ryssland har
en aktiv informationsinsamling om sakerhetskanslig verksamhet i Sverige
och det rér sig dven om civila mal som kritisk infrastruktur. Antagonistisk
underrattelseverksamhet utgor en viktig komponent for hybridaktiviteter
och kartldggning av system, reservrutiner, personal och leverantdrskedjor
beddms vara av sarskilt intresse for en antagonist. Informationsinsamling

40 SVT Nyheter, "Tiotusentals utan strom i Berlin — vansterextrem grupp tar pé sig ansvaret”,
https://www.svt.se/nyheter/utrikes/tiotusentals-utan-strom-i-berlin, publicerad 2026-01-03.
41 SVT Nyheter, "Ingen dom efter kabelbrottet i stersjon - finsk domstol saknar befogenhet”,
https://www.svt.se/nyheter/utrikes/ingen-dom-efter-kabelbrottet-i-ostersjon-finsk-domstol-
saknar-befogenhet, publicerad 2025-10-03.

42 Sakerhetspolisen, "Férundersékning om grovt sabotage nedlagd”,
https://sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2025-10-13-forundersokning-om-
grovt-sabotage-nedlagd.html, publicerad 2025-10-13.

43 QVT Nyheter, "Flera kabelbrott | Ostersjon - sabotage utreds”,
https://www.svt.se/nyheter/utrikes/kabelbrott-mellan-finland-och-estland, publicerad 2025-12-
31.
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kan ske pa en rad olika satt, till exempel via manskliga kontakter, teknisk
inhdmtning och cyberspionage samt via publika kallor. Kartlaggning av
skyddsviarda tillgangar inom elférsorjningen kan blotta vilka kritiska
beroenden som finns och var en attack skulle gora storst skada.

Genom kontakter med personal eller leverantérer inom elférsérjningen
kan en antagonist fa tillgang till information av betydelse for
elférsoérjningen, tillgang till IT-system (t.ex. genom inloggningsuppgifter)
och majlighet att paverka hur personal agerar (till exempel under kriser). |
en studie fran FOI redogérs for hur metoderna for
underrattelseinhdmtning via manskliga kallor (HUMINT) utvecklats genom
att analysera 6ppna fall av individer som démts for spionage i Europa
mellan 2008 och 202444, Studien visar pa att hotet fran den traditionella
insidern nu aven breddats till att omfatta férbrukningsagenter och icke-
experter i civila sektorer. De ryska underrattelsemyndigheterna har
sarskilt paverkats i denna riktning till féljd av de massutvisningar av ryska
diplomater som skett runt om i Europa med anledning av kriget i
Ukraina.*®> Nyttjandet av denna typ av okvalificerade utforare gor det
samtidigt svarare att koppla hot och aktiviteter till frammande makt.4®

Aven rekryteringsstrategierna har féréndrats till att inkludera digitala
angreppssatt, till exempel via sociala medier, utdver den klassiska
varvningstrappan. Motiven till att Iata sig rekryteras utgors ofta av
ekonomiska drivkrafter, ideologiska 6vertygelser, patryckningar eller
personligt missnoje.*’

Darutdver har utveckling av Al medfdrt nya mojligheter for en antagonist
att lura, vilseleda och locka anstéllda eller leverantdrer att dela med sig av
information om svensk elférsérjning. Genom olika typer av social
manipulation kan anstéllda férmas att Iamna ut inloggningsuppgifter eller
att omedvetet installera skadlig programvara pa IT-utrustning.*® Det kan
rora sig om natfiske i form av falska identiteter p& sociala medier, Al-
genererade deepfakes eller sa kallad vishing, en form av natfiske via

44 Elina Elveborg Lindskog, Anna Lioufas och Anna Wagman Karing, Spies Among Us: Espionage
in Europé - A study on convicted spies in Europe 2008-2024, Totalforsvarets forskningsinstitut
2026, FOI-R—5866—SE.

45 |bid.

46 F3rsvarsmakten, MUST &rséversikt 2025.

47 Elveborg Lindskog et al,. Spies Among Us.

48 CERT-EU, Threat Landscape Report 2025 - A Year In Review.
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telefon. CERT-EU rapporterar en 6kning av vishing-angrepp under 2025,
vilket indikerar att angriparen aktivt riktar in sig pa manskliga mal.*®

Informationsinsamling kan &ven ske genom spaning via dronare, otillaten
fotografering och intrang. Darutdver finns ocksa annan s kallad teknisk
inhdmtning, via exempelvis dataintrdng och signalspaning.

Vidare kan informationsinsamling ske via publikt tillgdngliga data.*° | dag
finns det en omfattande tillgang till publika data i form av allménna
handlingar och kommersiellt tillgdngliga data fran exempelvis karttjanster.
For elférsérjningen kan det exempelvis avse dppna data kring
elproduktion samt marknadsinformation om balanseringstjanster och
kapacitet i natet. Lagg dartill att ledningsnat och stationer inom
elforsorjningen i hog grad utgors av for allmanheten synliga anlaggningar.
Denna 6ppna information kan potentiellt utnyttjas av en antagonist i
kartlaggningssyfte.

4.3.1 Aktuella handelser

Det mest uppmarksammade fallet i Sverige gallande
informationsinsamling pa senare ar géller de tva bréder som varen 2023
démdes for grovt spioneri. Enligt domen agerade bréderna pa uppdrag av
den ryska underrattelsetjansten.

| januari 2026 haktades en man med kopplingar till Ryssland pa sannolika
skal misstankt for spioneri. Mannen har varit anstalld vid Forsvarsmakten
och enligt &klagaren rér misstankarna brottslighet sedan 2022.5

Under varen 2026 greps tva personer av tyska myndigheter misstankta
for spionage. Personerna ska for Rysslands rakning ha samlat information
om ett féretag som levererat drénare till Ukraina och utgor ett exempel pa
den 6kade anvandningen av forbrukningsagenter.5?

En kartlaggning som publicerade av Sveriges Radio i mars 2026 visar att
dver 2000 anmalningar om misstankt brott mot samhallsviktig verksamhet

9 |bid.

50 Daniel Eidenskog och Christian Vestlund, Publika data som riskfaktor — en férstudie om
paverkan p4 informationssékerhet och sdkerhetsskydd, Totalférsvarets forskningsinstitut 2026,
FOI-R—5931--SE.

51 SVT Nyheter, “Misstankt spion haktad — fornekar brott”,
https://www.svt.se/nyheter/lokalt/stockholm/misstankt-spion-begars-haktad-emx5vz,
publicerad 2026-01-07.

52 Euroactiv, "Two suspected of spying for Russia arrested in Germany, Spain”,
https://www.euractiv.com/news/two-suspected-of-spying-for-russia-arrested-in-germany-
spain/, publicerad 2026-03-24.
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gjordes under 2025. En fjdrdedel av dessa rorde inbrott, olaga intrang
eller olaglig fotografering av skyddsobjekt.>®

4.4 Strategiska uppkép och investeringar

En hotaktor, eller en aktdér med kopplingar till en hotaktér, som gor ett
strategiskt uppkdp, kan ha som syfte att exempelvis underlatta sabotage
eller informationsinhamtning. Ett exempel skulle kunna vara ett strategiskt
uppkop av mark- och sjoomraden eller fastigheter i narheten av fysiska
anldggningar av betydelse for elférsérjningen. Genom ett sddant uppkop
skulle en hotaktor kunna skaffa sig vad som forefaller vara en legitim
narvaro i omradet, varifran denne kan inhdmta information om exempelvis
rutiner, personalrérelser och fysisk utrustning. Detta skulle exempelvis
kunna ske genom installation av utrustning for dvervakning. Hotaktoren
skulle ocksa kunna nyttja sin ndrvaro i omradet for installation av
utrustning for storning.

Aven strategiska uppkdp av mark- och sjdomraden i ndrheten av broar
och vagar som ar nodvandiga for att transportera personal eller materiel
till anlaggningar inom elférsérjningen kan utgoéra ett hot satillvida att det
kan anvandas for att i ett senare skede blockera eller sabotera dessa.
Detta hot foreligger ocksa kopplat till exempelvis viktiga
kommunikationsnoder for elférsérjningen. Har handlar de framsta hoten
om avlyssning och mdjligheten att stora viktig kommunikationstrafik for
elsystemet.

Ett uppdagande av att en beddmd hotaktor har képt fastigheter eller mark
nara kritisk infrastruktur kan aven ha en fortroendeskadlig effekt for den
aktor inom elférsdrjningen som ager infrastrukturen.

Aven strategiska uppkop av, eller investeringar i, féretag inom kritisk
infrastruktur kan utgora ett hot. Hotet kan besta i insyn i, eller
patryckningar mot, verksamheten. Genom deldgandeskap eller andra
strategiska investeringar kan den utldndska aktéren fa tillgang till kénsliga
uppgifter om verksamheten och en mgjlighet att paverka hur
verksamheten styrs. Globaliseringen har medfort att det inte ar ovanligt
att foretag i olika lander ar sammankopplade genom agarskap.

53 Sveriges Radio, ” Fler misstankta brott mot samhéllsviktig verksamhet.”
https://www.sverigesradio.se/artikel/fler-misstankta-brott-mot-samhallsviktig-verksamhet,
publicerad 2026-03-04.
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Lagen (2023:560) om granskning av utlandska direktinvesteringar tradde
i kraft den 1 december 2023. Lagen géller fér investeringar i skyddsvard
verksamhet som bedrivs av ett aktiebolag, europabolag, handelsbolag,
ekonomiska foreningar eller stiftelser som har sate i Sverige. Lagen galler
ocksa for investeringar i sddan skyddsvard verksamhet som bedrivs i
Sverige i ett enkelt bolag eller som enskild naringsverksamhet.>* Lagen
omfattar inte forvarv av fast egendom. | maj 2026 gavs en utredare i
uppdrag att utreda behovet av andringar i expropriationslagstiftningen for
att mojliggora expropriation av fast egendom nar fastighetsinnehavet kan
innebara risker for Sveriges sékerhet. Uppdraget ska redovisas senast
den 31 mars 2027.5°

4.41 Aktuella handelser

Ett exempel som har varit uppméarksammat de senaste aren betraffande
uppkop av mark- och fastigheter ar den rysk-ortodoxa kyrkan i Vasteras
som &r beldgen i ndrheten av Vasteras flygplats. Kyrkan ar finansierad av
det ryska statliga karnkraftsbolaget Rosatom och Sékerhetspolisen har
beddmt att den ryska staten anvander kyrkan som en plattform i syfte att
bedriva underrattelseinhdmtning samt annan sakerhetshotande
verksamhet i form av paverkan mot Sverige. Sdkerhetspolisen har i
samverkan med andra myndigheter agerat for att reducera majligheten
for Ryssland att anvanda kyrkan som plattform for sédkerhetshotande
aktiviteter.>®

| sin lagesbild beskriver Sakerhetspolisen att den ryska staten, till foljd av
att flera ryska underrattelseofficerare med diplomatisk tdckmantel
utvisats fran Sverige, istdllet har behovt anvdnda andra plattformar for sitt
underréattelse- och paverkansarbete. Det kan exempelvis vara
organisationer i Sverige med kopplingar till den ryska staten, och den
rysk-ortodoxa kyrkan i Vasteras kan ses som ett exempel pa detta.5’

Ett annat exempel fran 2023 &r uppmarksammandet av att en rysk

medborgare med affarsintressen i Ryssland Iag bakom k&pet av en

fastighet i narheten av Muskd, dar det finns en 6rlogsbas samt flera
hamnar i bergrum.8

54 2§ lagen (2023:560) om granskning av utlandska direktinvesteringar.
%5 Dir. F62026:00908
56 Sakerhetspolisen (2026), Lagesbild 2025-2026.

57 Ibid.
58 Expressen, "Ryske affarsmannen dger tomt — vid Muskdbasen”,
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Betraffande ryskt agande i Sverige skriver FOI i rapporten Ryska
investeringar och ekonomiska intressen i Sverige fran 2022 att det inte
finns nagra uppgifter om att Ryssland har nagra direkta dgarintressen i
svensk kritisk infrastruktur. Ryska foretag hade tidigare en viss
verksamhet i Karlshamn genom Nord Stream 2, vilken emellertid
avslutades 2019.5° Under 2025 slappte Acta Publica en fordjupad rapport
om svenska bolag med rysk koppling, baserad pa FOl:s rapport fran
2022.80

Ett annat exempel pa utldndskt dgande inom svensk elférsdrjning ar
kinesiskt agarskap av svensk vindkraft. Under 2023 beddmdes 10,4
procent av Sveriges installerade vindkraftskapacitet kontrolleras av tre
kinesiska statligt dgda féretag, vilket motsvarade 3,4 procent av den
totala elproduktionen. Detta beskrivs i rapporten Kinesisk ndrvaro i den
svenska vindkraftssektorn: sarbarheter och risker. | rapporten bedémdes
riskerna med det kinesiska dgandet som relativt Idga kopplat till avbrott i
elférsérjningen och elprismanipulation. Detta pa grund av den begransade
marknadspaverkan och de héga kostnader sadana atgarder skulle
innebara for kinesiska intressen. Det som daremot lyfts fram som ett mer
betydande kort- och langsiktigt hot &r beroendet av kinesiska
leveranskedjor, vilka kan utnyttjas for att exempelvis begréansa tillgangen
pa reservdelar.®' Detta &r inte unikt for vindkraftsbranschen. Ett beroende
av kinesiska leveranser och leveranskedjor aterfinns i stora delar av
samhallet, inklusive inom kritisk infrastruktur och elférsorjningen.

Kinesiska och ryska hot i form av strategiska investeringar och
utnyttjande av leveranskedjor och beroenden beddms vara fortsatt
aktuella framover. Dessa hot kan rora olika delar av svensk elférsorjning.

https://www.expressen.se/nyheter/ryske-affarsmannen-ager-tomt-vid-muskobasen/, publicerad
2023-01-04.

59 Totalférsvarets forskningsinstitut (2022), Ryska investeringar och ekonomiska intressen i
Sverige.

60 Acta Publica (2025), Ryska intressen — en férdjupad studie av svenska bolag med rysk
koppling.

61 Henrik Wachtmeister, "Kinesisk ndrvaro i den svenska vindkraftssektorn: sérbarheter och
risker”, kinesisk-narvaro-i-den-svenska-vindkraftssektorn-sarbarheter-och-risker.pdf,
publicerad 2025.
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4.5 Utkontraktering och osdkra
leveranskedjor

Det privata naringslivet ansvarar i stor utstrackning for viktiga leveranser
till samhallsviktiga verksamheter. Globaliseringen innebar att dessa
verksamheters leverantdrer ofta finns utanfér Sveriges granser.

Leverantdrskedjor mojliggor flera angreppssatt for en angripare. Ju langre
leverantorskedja, desto fler potentiella angreppspunkter finns for
angriparen. En antagonist kan ocks3, i syfte att komma at den kritiska
verksamheten, bli en leverantdr av kritisk utrustning.

Inom elférsorjningen finns ett stort beroende av entreprendérer och
leverantorer for bade byggnation, underhall, reparationer och kritiska
komponenter, dven fran utlandet. Det finns vissa leverantdrer som
tillhandahaller verksamhetskritiska tjanster eller komponenter at flera
nordiska och europeiska systemoperatérer inom elférsorjningen. Vid ett
eventuellt angrepp mot dessa leverantorer, eller mot tjanster som dessa
leverantdrer tillhandahaller, finns en risk for en kaskadeffekt i de
verksamheter som anlitar samma leverantdr. Antagonisters insteg i
leverantorskedjor och delagarskap i féretag som ar leverantérer och
entreprendrer till elsektorn kan inte uteslutas. Detta galler saval
leverantorer av hard- och mjukvara som konsulttjanster.

Genom att delta i leveranskedjan kan spionutrustning planteras i kritiska
komponenter som anvands inom elférsorjningen. Det gar inte att utesluta
att en kvalificerad angripare planterar avancerad skadlig kod i hardvara
som sedan kdps in och anvands i samhallskritiska IT-system eller OT-
system. Till detta tillkommer dven sa kallade LOTL-tekniker®? dar befintlig
programvara anvands som ingang for en attack.

En hotaktor kan ocksa leverera komprometterad hardvara som gor
obehorig dtkomst eller fjarrstyrning mojlig.63

4.51 Aktuella handelser

Den cyberkriminella gruppen Clop utnyttjade 2023 en nolldagarssarbarhet
i foretaget MOVE:it:s fildverforingsplattform som anvands av flera tusen

62 Living-off-the-Land (LOTL)
63 Myndigheten for civilt férsvar, Cyberangreppens utveckling 2023-2025 - Arsrapport
cyberincidentrapportering 2025.
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myndigheter och foretag.®* Bland de drabbade aterfinns bl.a. Schneider
Electric och Siemens Energy som ar stora leverantorer av industriella
kontrollsystem (ICS). Clop har genom sarbarheten lyckats utpressa
hundratals organisationer genom att kompromettera en enda miljo.
Omfattningen av attacken pavisade flera brister hos de drabbade, men
aven komplexiteten kring att sdkra hela leverantdrskedjan.®®

| bérjan av 2024 drabbades ett av IT-leverantdren TietoEvrys datacenter
av en ransomware-attack som fick stor paverkan pa svenska féretag och
myndigheter. Gruppen Akira tros ligga bakom attacken, som utforts
genom att utnyttja en sarbarhet i underleverantéren Ciscos produkter.®®
Handelsen visar pa manga myndigheters och organisationers bristande
beredskap for plotsligt bortfall, samt riskerna med att flera verksamheter
nyttjar samma leverantérer.®”

Ett exempel pd komprometterad hardvara ar kinesiska vaxelriktare. Under
varen 2025 rapporterades att otilldatna dolda mobilradiomoduler hade
upptackts i kinesiska vaxelriktare i solcellsparker i USA och Europa.
Upptéckten av detta tyder pa att angripare skulle kunna fjarraktivera
enheterna for att stinga av eller skada dem p4a distans.®®

4.6 Informationspdverkan

Myndigheten for psykologiskt forsvar (MPF) beskriver otillborlig
informationspaverkan som ett 6kande sikerhetshot dar frammande makt
utnyttjar samhallets sarbarheter genom exempelvis desinformation,
vilseledning och propaganda.®®

64 CERT-SE, "Kritisk sarbarhet i MOVEit Transfer”, https://www.cert.se/2023/06/kritisk-
sarbarhet-i moveit-transfer, publicerad 2023-06-01.

85 Emsisoft, “Unpacking the MOVEit Breach: Statistics and Analysis”,
https://www.emsisoft.com/en/blog/44123/unpacking-the-moveit-breach-statistics-and-
analysis/, publicerad 2023-07-23.

66 Computer Sweden, "Cyberattack mot Tietoevry sldr hart - manga drabbade”,
https://computersweden.se/article/1296140/cyberattack-mot-tietoevry-slar-hart-manga-
drabbade.html, publicerad 2024-01-22.

67 Regeringskansliet, “Regeringen samlade berérda myndigheter med anledning av storskalig
cyberattack”, Regeringen samlade berérda myndigheter med anledning av storskalig cyberattack
- Regeringen.se, publicerad 2024-01-30.

8 Myndigheten for civilt forsvar, Cyberangreppens utveckling 2023-2025 — Arsrapport
cyberincidentrapportering 2025.

8 Myndigheten for psykologiskt férsvar, "Otillborlig informationspédverkan fran frammande makt”,
Otillborlig informationspdverkan frén frimmande makt | Myndigheten for psykologiskt forsvar,
publicerad 2025-03-07.
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Otillbérlig informationspaverkan mot elférsorjningen kan syfta till att
paverka manniskors uppfattningar, beslut och beteenden, genom att med
desinformation skapa osakerhet, misstro och polarisering. Det kan
exempelvis ske genom att underminera fortroendet for myndigheter,
energibolag, elmarknaden och elforsérjningen i stort. Fragor som kan vara
foremal for informationspaverkan ar sddana som redan d&r omdebatterade,
polariserade eller som personer kan kadnna oro eller misstro kring.
Exempel pa detta kan vara att skapa eller forstarka oro kring elbrist, htga
elpriser eller storningar i elférsorjningen. Vid handelse av kriser eller
incidenter kan spridandet av falska, missvisande eller vinklade narrativ om
de bakomliggande orsakerna utgéra informationspaverkan.
Informationspaverkan kan ocksa forekomma i form av att forstarka
konflikter och polarisering kring stallningstaganden betraffande olika
energislag.

| flera sammanhang, bland annat opinionsbildning och reklam, anvands
information i syfte att paverka den eller de malgrupper som informationen
riktas mot. Kommunikation i syfte att paverka ar saledes en naturlig del i
ett demokratiskt samhalle och ska inte forvaxlas med otillborlig
informationspaverkan. MPF lyfter tre vasentliga indikationer som kan
anvandas for att identifiera eventuell otillborlig informationspaverkan:

e Vilseledande. Ar kommunikationen medvetet vilseledande, det vill
saga formedlas uppgifter som ar falska eller som som vinklas pa
ett vilseledande s&tt? Kan innehallet i kommunikationen verifieras?

e Avsiktlig. Bidrar kommunikationen till konstruktiv debatt, &ven om
innehallet ar kontroversiellt i sig? Otillborlig informationspaverkan
syftar till motsatsen — den sker med avsikt att forsvaga eller
sabotera regler, normer och det system som ett demokratiskt
samhalle vilar pa.

e Stérande. Tillforlitlig kommunikation ar en naturlig del av samhallet
och stérker demokratin, dven sddan som i vissa fall skapar friktion.
Otillbérlig informationspaverkan daremot stér och férsvagar det
demokratiska samtalet och samhallets funktionalitet.”®

Ryssland har sedan lang tid tillbaka bedrivit informationspaverkan mot
Sverige och Europa i stort. Enligt Sdkerhetspolisen kommer detta att vara
nagot som den ryska regimen fortsatter att prioritera.

70 Ibid.
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Informationspaverkan fran den ryska regimen syftar till att sdkerstalla
dess fortlevnad, forsvaga Nato-samarbetet samt underminera stddet till
Ukraina. Narrativ som ofta anvands i regimens informationspaverkan ar
sadana dar andra stater utmalas som Rysslandsfientliga eller som
innehaller budskap som forstarker splittring kring fragor som redan ar
polariserade i ett samhalle.”

4.6.1 Aktuella handelser

Ett exempel pa informationspaverkan kopplat till europeisk elférsorjning ar
narrativ fran Kreml-kopplade medier om att européer kommer att frysa pa
vintern utan rysk olja och gas. Liknande narrativ sprids aven kring att den
Europeiska unionen (EU) utan leverans av ryska fossila branslen
oundvikligen kommer att stagnera och gar mot ekonomisk och politisk
kollaps.”?

MPF uttalade sig under 2022 om att Ryssland sedan 2015 bedrivit en
l&gintensiv paverkanskampanj mot Sverige inom bland annat energi- och
klimatomradet.”® Fragor inom elférsdérjningen som ar polariserade kan
utg6ra mal for frammande makts informationspéaverkan i syfte att 6ka
befintlig splittring, missndje eller osakerhet.

| kblvattnet av det omfattande stromavbrottet pa den iberiska halvon och
i delar av Frankrike under 2025 spreds saval missinformation som
desinformation. Bland annat spreds pastédenden om att den
bakomliggande orsaken var en cyberattack och en terroristattack. Ett
annat felaktigt pastaende som spreds strax efter strémavbrottet var att
den Europeiska kommissionens ordférande Ursula von der Leyen hade
gatt ut och anklagat Ryssland for att, genom en cyberattack, ha orsakat
stromavbrottet. Spaniens premiarminister uttalade sig till nationen om att
den kris som strémavbrottet utgjorde innebar perfekta omstandigheter for
missinformation och Iégner, samt uppmanade personer att inte sprida
information fran tveksamma kéllor.”4

71 Sékerhetspolisen (2026), Lagesbild 2025-2026.

72 East StratCom Task Force, "Only acceptable measure for the EU to avoid an energy crisis is to
bring Russian energy back”, Disinfo: Only acceptable measure for the EU to avoid an energy
crisis is to bring Russian energy back, publicerad 2026-04-03.

73 Aktuell Hallbarhet, "S& bedriver Ryssland desinformation p& energi- och klimatomradet —
"Lagintensiv pdverkanskampanj”’, Rysk desinformation som bromsar klimatomstéllningen - s& ser
den ut enligt Myndigheten fér psykolgiskt forsvar. - Aktuell Hallbarhet, publicerad 2022-07-20.
74 Euronews, "Iberian Peninsula blackout sparks spread of false theories online”, lberian Peninsula
blackout sparks spread of false theories online | Euronews, publicerad 2025-04-29.
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Ett exempel utanfor elforsorjningen, som har beskrivits som den storsta
informationspaverkanskampanjen Sverige utsatts for, ar den sa kallade
LVU-kampanjen. | borjan av 2022 uppmarksammades den otillboérliga
informationspaverkanskampanjen som kretsade kring den svenska
socialtjansten och Lagen med séarskilda bestdmmelser om vard av unga
(LVU). Narrativ spreds om att socialtjansten kidnappar barn och att de
sarskilt riktar in sig pa barn med utlandskt pabra och muslimsk
trosuppfattning.

Kampanjen kom att f& en internationell dimension och det har pavisats hur
aktorer med kopplingar till radikalislamistiska miljoer framjade och bidrog
till att sprida dessa narrativ. Till fljd av informationspaverkanskampanjen
forekom hat och hot mot svenska offentliga institutioner och enskilda
socialsekreterare. Det férekom dven uppmaningar till vald och
terrorattentat. Mer om LVU-kampanjen gar bland annat att Idsa i den
rapport Forsvarshégskolan gjort pa uppdrag av MPF, LVU-kampanjen:
Desinformation, konspirationsteorier och kopplingarna mellan det
inhemska och det internationella i relation till informationspaverkan fran
icke-statliga aktérer.”>

75 Foérsvarshogskolan (2023), LVU-kampanjen.
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