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1 Forord

En val fungerande elférsorjning ar en nédvandig forutsattning for ett fungerande samhalle. Foretag
verksamma inom elférsorjningen utsatts varje dag for olika slags angrepp, bl. a. i form av inbrott,
skadegorelse eller IT-angrepp.

Hot inom IT &r ett omrade som maste agnas sarskild uppmarksamhet da i dagslaget i stort sett all
informationshantering sker med stod av IT.

Under 2013 har Svenska Kraftnat gett ut nya foreskrifter och allmanna rad om sdkerhetsskydd, SVKFS
2013:1.

En arbetsgrupp vid Svenska Kraftnat har tillsammans med representanter fran Svensk Energi med
arbetat med att ta fram denna hotkatalog. Hotkatalogen syftar till att hjalpa alla foretag verksamma
inom elforsorjningen i sitt sdkerhetsarbete allmanhet och det som rér namnda foreskrifter i
synnerhet. | arbetet har sarskild vikt lagts pa att belysa IT-relaterade hot och risker.

Syftet med hotkatalogen ar att utgora referensmaterial for personer inom elbranschen som arbetar
med sdkerhetsfragor. Malet med hotkatalogen &r att den ska kunna utgéra kallmaterial och
inspiration i sdakerhetsarbete i allmanhet och i samband med riskanalyser i synnerhet.

Denna hotkatalog ar ett levande dokument som I6pande underhalls och forvaltas. Detta gor att det
kan saknas hot men som laggs till allteftersom texten uppdateras. Saknar du hotexempel, kontakta

oss garna med forslag pa tillagg eller andringar.

Hotkatalogen anvands med fordel tillsammans med andra dokument, framst vagledning for
IS/IT-sdkerhet och sakerhetsskydd samt Svenska Kraftnats foreskrifter.

Vi vill tacka alla som deltagit i arbetsgruppen, referensgruppen och 6évriga som lamnat vardefulla
bidrag for att vagledningen ska bli ett anvdandbart hjdlpmedel i sékerhetsarbetet
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3 Ingress och beskrivning

Detta dokument ar en katalog over olika sdkerhetsproblem som existerar idag. Katalogen
sammanstaller vanliga hot som forekommer i det moderna samhallet i allmanhet och mot aktérer
inom elsektorn i synnerhet. Sammanstallning av olika hot beror framst sadant som ar relevanta i
sammanhang dar informationsteknik samt processkontroll och automation forekommer. Hoten ar
strukturerade enligt en bred och enkel kategorisering.

Texten ar tankt att utgora en startpunkt, och kunskapsmassig grund, for att gora det mojligt att
battre genomféra inventeringar och analyser 6ver saval allmdnna men ocksa aktuella hot. Med hjalp
av en strukturerad katalog 6ver olika hot sa kan aktérer inom El- och energibranschen i Sverige
lattare forsta vilka hot, och darmed risker, som finns inom den egna verksamheten eller i branschen.

Tanken med dokumentet ar att det skall kunna fungera som ett kédllmaterial, inspirationskdilla,
exempelsamling eller checklista vid exempelvis risk- och sarbarhetsanalyser, framstéllande av
attacktrad eller annat metodiskt sdkerhetsarbete. Genom att samla exempel och typfall s kan
e en analysledare vid ett riskanalysseminarium ha en bra startpunkt
e deltagare i en riskanalys kan ha detta som kalla och exempel nar de skall vara kreativa
och komma pa hot mot det som riskanalysen omfattar
e en projektledare satta sig in i hot och sakerhetsproblem som finns inom ett omrade
e en processingenjor vill skapa sig en battre forstaelse for vilka hot automation och
inforande av IT-teknik kan innebara
e olika amnesexperter kan fordjupa sig i hot och risker inom de omraden som de ar
experter
e beslutsfattare ha underlag som ror hot nar de maste fatta olika typer av beslut
e en person som arbetar med att uppratta eller underhalla ett riskregister som en del av
organisationens dvergripande riskarbete kunna stimma av vanliga hot inom omradena
informationssakerhet, IT-sdkerhet och sakerhetsskydd.

Andra anvandningsomraden ar fér en sdkerhetsansvarig att pa ett systematiskt satt kunna ga igenom
katalogen och se hur olika hot forhaller sig mot de standarder, framst ISO/IEC 27002 och ISO/IEC
27019, och de dar angivna kraven. Pa sa satt gar det att anvanda texten som ett uppslagsverk dar
man strukturerat kan se ifall den egna organisationen har skydd mot hoten och hur kraven i
standarden sager att de skall hanteras.

Dokumentet skall helt enkelt ge exempel pa olika typer av vanliga hot som forekommer i allmanhet
vad det galler informationshantering. Ofta ar hot riktade mot informationshantering exempelvis i
informationssystem, men hot finns dven mot manuell hantering av information.

Denna hotkatalog anvdands med férdel tillsammans med den vagledning om informationssdkerhet for
den svenska elbranschen som Svenska Kraftnat har gett ut. Dar beskrivs riskanalysmetoder,
sakerhetsanalys, hotbilder med mera mer ingaende én detta dokument, som mer &r en encyklopedi
over olika typer av hot.

I texten gors ingen sannolikhetsbedémning eller konsekvensbedémning av de olika hoten, dd detta

kan vara specifikt for varje organisation och att sannolikheten for att ett hot realiseras kan éindras
over tid beroende pa olika férutsdittningar.
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Ett annat satt att lasa dokumentet ar att som sdkerhetsansvarig ga igenom det fran boérjan till slut
och ha det som en checklista, for att kontrollera att alla relevanta hot som listas tacks in av de
skyddsatgarder som den egna organisationen har pa plats.

Det gar att argumentera att publicering och offentliggérande av beskrivningar av hot ar ett hot i sig.
Det ar darfor viktigt att podngtera att de hot som beskrivs i denna text redan allmant kdnda, finns
beskrivna i bocker, finns att bevittna pa filmer som ligger pa Internet, eller finns tillgdngliga pa annat
satt. Saledes torde nyttan i att latt hitta en sammanstallning av dessa hot for elbranschen i allménhet
och for de som arbetar med sdkerhetsfragor i synnerhet, vara 6vervigande.

Det skall for tydlighetens skull ndmnas att de exempel pé héindelser och konsekvenser som ges i

hotkatalogen dr fiktiva, men visar pa visar pd méjliga hdndelser och méjliga konsekvenser som kan
drabba ett elféretag.
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3.1 Dokumentets struktur och uppbyggnad

Hotkatalogen &r en sammanstallning 6ver flera olika typer av hot som kan paverka den egna
verksamheten. | de flesta fall beskrivs hot pa detaljniva, men i nagra fall sa beskrivs hoten mer
generellt, och da far lasaren sjalv gora egna tolkningar for de specialfall och varianter av hotet som
kan vara aktuellt i dennes situation och med dem forutsattningar som denne har.

Varje hot ar beskrivet i form av ett Oversiktligt hotkort. Detta kort ger en inledande beskrivning av
hotet. Darefter foljer en kategorimarkering av hotet och darefter ett stycke som beskriver orsak eller
aktor som ligger bakom hotet. Hotkortet innehaller ocksa exempel pa handelser dar hotet satts i ett
sammanhang samt exempel pa konsekvenser av att hotet realiseras. Det finns korsreferenser mellan
olika hot samt externa referenser, ofta till relevanta kapitel och stycken i standarder som SS-ISO/IEC
27002:2005 och 27019:2013, vilket ar anpassningar och utékningar av 27002 for elbranschen.

Hotkatalogen har ocksa en egen ordlista som beskriver flera av de vanligast forekommande
facktermerna som anvands i texten. Denna ordlista finns i slutet pa dokumentet.

Mot slutet av dokumentet finns det dven ett alfabetiskt sakregister i vilket man kan sla upp eller sdka
efter olika hot och termer for att se var nagonstans i dokumentet detta hot avhandlas.

Sist i dokumentet finns en lista pa referenser som kan anvandas for fordjupning. For den lasare som
ar intresserad av en fordjupning av omradet hot och vill ha mer exempel pa hot, sa rekommenderas
bilaga C till SS-ISO/IEC 27005 samt den tyska myndighetens BSl:s hotkatalog. Det finns en
engelsksprakig forkortad variant, som fortfarande ar omfattande. For den som forstar tyska finns en
narmast gigantisk hotkatalog i BSI:s material om grundskydd for IT-system.

Dokumentet &r av allmén natur och borde darfor kunna existera under lang tid utan att aldras eller
bli inaktuellt. Det skall dock tillaggas att vissa hot som vi inte identifierat under detta arbete kommer
identifieras av andra, att nya hot under tidens lopp kommer att tillkomma, men aven att vissa
varianter av de befintliga hot kommer att uppsta. Det ar tankt att materialet skall uppdateras och
underhallas sa att dessa nya varianter kommer att kunna inga i nya utgavor.
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3.2 Grundlaggande definitioner

Foljande termer forekommer i texten eller ar basala for att férstaelsen av innehallet i denna text.
Forutom dessa grundlaggande definitioner som narmare beskriver ord som &r av vikt for att forsta
texten i sin helhet sa finns det en ordlista pa sid 347 som beskriver allmanna termer om IT- och
informationssakerhet som férekommer i texten.

| texten férekommer orden SCADA och ICS for att beskriva industriella kontrollsystem. Ordet SCADA
kommer ifran forkortningen Supervisory Control And Data Aquisition , vilket ar en specifik typ av
industriellt kontrollsystem, ofta ett dverliggande kontrollsystem som geografiskt distribuerat éver
stora omraden. Forkortningen SCADA har dock i manga fall, sdsom i detta dokument, fatt en mer
allmangiltig betydelse, att betyda industriella kontrollsystem i allménhet. ICS dr en ocksa en
engelsksprakig forkortning som betyder Industrial Control System, Industriella Kontrollsystem, en pa
samma satt som SCADA vedertagen allmdnbendmning pa denna typ av system.

Nedanstaende definitioner ar baserade pa den terminologi som lagts fast i SIS Handbok 550, utgdva 3
— Terminologi for informationssdkerhet.

Med hot menas i denna text

En méjlig, oénskad hdndelse med negativa konsekvenser fér verksamheten
Med hotbild menas i denna text

En uppsdttning hot som bed6éms féreligga mot en viss del av verksamheten
Med hotbedémning menas i denna text

En bedémning gjord av det eller de hot som féreligger

Med sdrbarhet menas i denna text

svaghet gallande en tillgang eller grupp av tillgangar, vilken kan utnyttjas av
ett eller flera hot

Med risk menas i denna text

Kombination av sannolikheten for att ett givet hot realiseras och darmed
uppkommande skadekostnad

Kostnad i detta sammanhang innebar inte alltid monetéara kostnader, utan kan exempelvis ocksa vara
skada mot halsa, liv och milj6.

Med riskanalys menas i denna text

Process som identifierar hot mot verksamheten och uppskattar
storleken hos relaterade risker

Med riskhantering menas i denna text

Samordnade aktiviteter for identifiering, styrning och kontroll av risk
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Med sannolikhet menas i denna text
Ett mdtt pa hur troligt det dr att en viss hdndelse intrdffar
Med konsekvens menas i denna text
Resultat av en hdndelse med negativ inverkan
Med administrativa hot avses
Hot av administrativ natur eller som negativt pdverkar administration

Administration innefattar administrativa processer, procedurer, rutiner, aktiviteter inom en
organisation.

Med fysiska hot avses
Hot som kan pdverka, eller resultera i konsekvenser, saker i den fysisk vérlden

Fysisk avser har dven att hoten kommer fran fysiska handelser eller att de &r riktade mot fysiska
saker.

Med logiska hot avses

Hot som kan paverka, eller resultera i konsekvenser, saker i den logiska,
digitala vdrlden

Logisk avser har att hoten kan komma fran digitala hdndelser, exempelvis anvdndandet av ett
datorprogram for att utféra ett angrepp, eller for dar konsekvenserna uppstar i den digitala varden.

Med organisatoriska hot avses

Hot av organisatorisk natur eller som negativt pdverkar organisationen
Organisation i detta fall betyder ofta roller, ansvar och mandat inom organsationen.
Med tekniska hot avses hot som

Ar av teknisk natur eller som negativt kan péverka teknik, tekniska I6sningar och
tekniska system.

Tekniska hot kan vara IT-teknik, men dven andra typer av tekniska system, exempelvis
processkontrollutrustning, maskiner, eltekniksystem med mera.

Det skall papekas att det ibland finns beroenden mellan de olika typerna av hot, t.ex. att ett logiskt

hot kan fa fysiska konsekvenser och vice versa, t.ex. paverkan pa elsystemets drift. Dalig
administrativa rutiner kan leda till skador i den digitala varlden, med mera.
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4 Administrativa och organisatoriska hot

Definition: Med administrativa hot avses
Hot av administrativ natur eller som negativt paverkar administration
Definition: Med organisatoriska hot avses

Hot av organisatorisk natur eller som negativt pdverkar organisationen

Innehallsférteckning kapitlet administrativa och organisatoriska hot

4.1 SAKEINEEISSKYAd. ... .cci ittt e e et re e e e ebte e e e e bte e e e ebaeeessntaeeeesraeaeaanes 15
4.1.1 Ej utford sakerhetSproVNINg .......oee i e 16
4.1.2 Ej utford sakerhetsskyddad upphandling........cccceeeeiiiiiiciiiiic e, 17
4.1.3 Felaktigt utford sakerhetsskyddad upphandling........ccccccceeiiiiiiiincciee e, 18
4.1.4 Ej utford sakerhetsanalys(enl. 5 § sakerhetsskyddsforordningen) .........ccceeevevveeenneen. 19
4.1.5 Felaktig sdkerhetsanalys(enl. 5 § sdkerhetsskyddsforordningen)........cccoceeevcvieeeennenn. 20
4.1.6 Insider rojer skyddsvard information till 0behorig........cccvveeeeciiiiiiiii e, 21
4.1.7 Oavsiktligt réjande av skyddsvarda Uppgifter...c..oovvcveee e 22

4.2 KONTrakt, @VEAl ... . et e e e e e e e e e et rrr e e e e e e e e e abraraeeeeeeenas 23
4.2.1 Avsaknad av styrande kontrakt och avtal..........cccoccviiiiiciie e, 24
4.2.2 Ofullstéandiga styrande kontrakt och avtal ........ccccoooeeiiiiicciiii e 25
4.2.3 Avsaknad av sakerhetsbilagor till kontrakt och avtal........cccoccvieiiiiiiiiiii e, 26
42.4 Avsaknad av uppféljning av existerande styrande kontrakt och avtal...........cccouuee.ee. 27

4.3 Y 87 e (0] {0 3 =] o | PPN 28
43.1 Avsaknad av StYrdOKUMENT .......ooieiiiieccceee ettt e e 29
4.3.2 Styrdokument som saknar fOrankring.........cccceeeeciiiieeciii e 30
43.3 Ofullstandiga styrdoKUMENt.........eiiiiiiiie e sreee e 31
43.4 Felaktiga styrdoKUMENT......ccooiiiei e s 32

4.4 Overgripande 0m Processer 0Ch FULINET .........c.cuieviuiiveeiieeeeeieeeeeeeeseee et ere s saesseeeseseeneas 33
441 Avsaknad av processteg och rutiner for att gora tillrackligt kravarbete i samband med
projektering, iNKOP eller ULVECKIING........cuvii i e et 34
4.4.2 Avsaknad av processteg och rutiner for att gora tillracklig hantering i samband med
projektavslut, avslutad anstallning eller avslutat uppdrag .......ccceevvee e, 35
44.3 Avsaknad av processteg och rutiner for att gora tillracklig hantering i samband med
utrangering av datamedia, system eller infrastrukturutrustning .........ccocceevviiiiicciee e, 36
444 Avsaknad av kunskap om processer, processteg och rutiner ........ccccccvvveeeeeieiccnveenennn. 37
4.4.5 Processer, processteg och rutiner har ofullstdndig eller felaktig dokumentation........ 38
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4.4.6 Processer, processteg och rutiner ar ej dokumenterade........cccceeevveeeeccieeeecciee e, 39

4.4.7 Ingen uppfoljning och utvardering av effekt, kvalitet eller konsekvens hos processer,

[ Yo Yol T A=Y - o Yol o U] 1 =) PR 40
4.5 Utkontraktering och utldaggning av tjanster och information ........ccccccevevieiiniiiee e, 41
45.1 Avsaknad av kravstallning pa leverantor i samband med utkontraktering................... 42
4.5.2 Felaktig kravstallning pa leverantor i samband med utkontraktering...........ccccue....... 43
45.3 Avsaknad av avtalsvillkor pa leverantor i samband med utkontraktering.................... 44
45.4 Felaktiga avtalsvillkor pa leverantor i samband med utkontraktering ......................... 45
4.5.5 Utlaggning och hantering av skyddsvard information pa projektplatser...................... 46
4.6 Specifika hot rérande processer 0Ch FULINET .........ccoiciiee i e 47
4.6.1 Felaktig behorighetsadministration ........c.cccocciieeiiciiee e 48
4.6.2 FOr hoga behorigheter hos anvandare.......ccoccvev i 49
4.6.3 For hoga behorigheter hos personal i helpdesk......coviveiiiiiiiiiicc e, 50
4.6.4 For hoga behorigheter hos personal som jobbar med utveckling .........ccooveeeeeeeennnnne 51
4.6.5 For hoga behorigheter hos personal som arbetar med testning.......cccccveeeeevieeeennneen. 52
4.6.6 Avsaknad av rutiner for att underhalla skydd mot skadlig kod.........cccceeevieiieeerennnee. 53
4.6.7 Felaktiga rutiner for att underhalla skydd mot skadlig kod ..........cccoeeeveveiiieiieeeineenee. 54
4.6.8 Avsaknad av rutiner for hantering av sakerhet och skydd.........ccooovviiiiieniniiene, 55
4.6.9 Felaktiga rutiner for hantering av sakerhet och skydd .........cccooiieiiiiiiiiiieee e, 56
4.6.10 Avsaknad av rutiner for hantering av kryptonycklar och kryptoteknik......................... 57
4.6.11  Felaktiga rutiner for hantering av kryptonycklar och kryptoteknik .........ccccccvvevrinneennn. 58
4.6.12  Felaktiga rutiner for att ta bort icke aktiva anvandare .........cccccceeevvcciiieeieiiiecieee, 59
4.6.13  Avsaknad av rutiner for att ta bort icke aktiva anvandare.........cccccooeriiniiniinieneene 60
4.6.14  Avsaknad av rutiner for att utrangera gammal utrustning .........cccceeeeiieeeeciieeecccineenn. 61
4.6.15  Felaktiga rutiner for att utrangera gammal UtrustNiNg.......cccceeeeeiiieeeciieeeeccieee e, 62
4.6.16  Avsaknad av rutiner for kontroll av spardata och loggar ..........cccoeevcviecieecee e, 63
4.6.17  Felaktiga rutiner for kontroll av spardata och loggar........c..cccoveevveeeceeecieecee e, 64
4.6.18 Avsaknad av rutiner for hantering av larm och akuta handelser.........ccccccocevveeecnnnennn. 65
4.6.19 Felaktiga rutiner for hantering av larm och akuta handelser..........ccccccovveeiieeeecnnnenn. 66
4.6.20 Avsaknad av rutiner for hantering av sdkerhetsrelaterade IT-incidenter..................... 67
4.6.21  Felaktiga rutiner for hantering av sdkerhetsrelaterade IT-incidenter.........ccccceeeuuneenn. 68
4.6.22  Avsaknad av rutiner for uppfoljning av sakerhetsrelaterade IT-incidenter.................. 69
4.6.23  Felaktiga rutiner for uppfoljning av sdkerhetsrelaterade IT-incidenter.............c.......... 70
4.6.24  Avsaknad av rutiner for gallring av information..........ccccoeeeiiieiiciiiec e, 71
4.6.25  Felaktiga rutiner for gallring av information ..........cccoeceiiiieiie e, 72
4.6.26  Avsaknad av rutiner for destruktion av information och informationsbarare.............. 73
4.6.27  Felaktiga rutiner for destruktion av information och informationsbéarare ................... 74
4.6.28 Avsaknad av rutiner for dokumentation av systemkonfiguration ...........cccccceeeeennenn. 75
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4.6.29  Avsaknad av rutin for skarmlasning eller |6senordslast skarmslackare...........c........... 76
4.6.30 Felaktig rutin for skarmlasning eller I16senordslast skarmslackare .........ccccocveeeecnneenn. 77
4.6.31  Avsaknad av rutin for policy/rutin Rent skrivbord och tom skarm ........c..cccevvveevveenneen. 78
4.6.32  Felaktig rutin for policy/rutin Rent skrivbord och tom skarm.........cccoeeeevveeveeeceeeennnn. 79
4.6.33  Avsaknad av rutin for hur whiteboards och informationsmaterial i motesrum och
andra mer allmanna platser NANTEIaS......ccuiii it e e et e e e rre e e e eanes 80
4.6.34  Felaktig rutin for hur whiteboards och informationsmaterial i moétesrum och andra
OPPNA ULFYMMEN NANTEIAS weiiiiiiiieieiiiee ettt et e e e st e e e st e e s sbte e e s sbteeessbaeeessasseeessnnes 81
4.6.35  Avsaknad av rutin for hur datorskdarmar och informationsbarare placeras i utrymmen
L T=To IV g ST 1Y o PRSP 82
4.6.36  Avsaknad av rutin for besOKShantering........cccceecvieeieiiiii e 83
4.6.37  Felaktig rutin for besOkshantering ..........coovciiiiieiiiie e 84
4.6.38  Avsaknad av rutin fOr BrandsyN.........cccuiieeeciiie e e 85
4.6.39  Felaktig rutin fOr Brandsyn ... 86
4.7 [ ETI g1T =4 ool o IF- [0 F=1 V£ SPPPR 87
4.7.1 Avsaknad av informationsklassning ...........coocoueiiiiiii e 88
4.7.2 Avsaknad av rutin for informationsklassning .........cccceeeeciieeeciiiie e, 89
4.7.3 Felaktig informationsklassSning .......ccuveeiieiiiei it e 90
4.7.4 Felaktig rutin for informationsklassning.........ccccveeeciei e, 91
4.7.5 Avsaknad av systeMKIasSSNING......cccuiiiiiiiiiiecie e 92
4.7.6 Felaktig syStemMKIASSNING ....cccicuiiii et e e e s e ebae e e areeas 93
4.7.7 Felaktiga rutiner for systemkIlassning..........cooccveeiiiiiii e 94
4.7.8 AVSAKNAd @V MSKANAIYS ....vvieieiiiiecciiee e e e ree e e e e e e e s areeas 95
4.7.9 Felaktig riskanalys..... .o e e 96
4.8 Kontinuitetshantering och Krishantering ..........cooocouiiiioiiii e 97
4.8.1 Avsaknad av kontinuitetsplanering .........oooccviieieciiii e 98
4.8.2 Felaktig kontinUitetSplan@ring.......occuvee i 99
4.8.3 Ej uppdaterad kontinuitetsplanering ......cc..ceovcveeiiiciiee e 100
4.8.4 Ej 6vad kontinUItetSPlanering .......occveeeicciiie et e 101
4.8.5 Ej efterlevnad av KONtinUitetSPlaner..........oooocviieeeeciiee e 102
4.9 Uppféljning, intern och extern Kontroll ............coooiieiiiiie e e 103
49.1 Avsaknad av testning och kvalitetskontroll...........ccccoveiiiiiiiii i, 104
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4.1 Sakerhetsskydd

Med sakerhetsskydd avses i Sverige skydd mot spioneri, sabotage och andra brott som kan hota
rikets sdkerhet. Sakerhetsskydd ska dven skydda uppgifter som omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400) och som rér rikets sdkerhet. Vidare omfattar
Sakerhetsskydd dven skydd mot terroristbrott, dven om sddana brott inte hotar rikets sdkerhet.
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4.1.1 Ejutfoérd sakerhetsprovning

Beskrivning

En sa kallad sdkerhetsprovning skall géras innan en person deltar i verksamhet som har betydelse for
rikets sakerhet eller ar viktig till skydd mot terrorism. Sdkerhetsprévningens ar avsedd att klarlagga
om personen i fraga ar lamplig, det vill sdga lojal och palitlig ur sdkerhetssynpunkt.

Det ar enklare att utféra sdkerhetsprévning av svenska personer som ar anstallda i Sverige an
exempelvis utlandska medborgare som ar anstéllda i ett annat land, men som ar tankta att utfora ett
arbete hos ett svenskt foretag.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, avsaknad av erfarenhet, slarv, avsaknad av rutiner, felaktiga processer

Exempel

e Ejutford sdkerhetsprovning av personal i samband med nyrekrytering

e Ejutford sdkerhetsprovning av personal fran ett foretag baserat i Sverige

e Ejutford sakerhetsprovning av personal fran ett foretag baserat i Europa

e Ejutford sdkerhetsprovning av personal fran ett foretag baserat utom Europa

Se ocksa
4.1.2

Referenser

SS-1SO/IEC 27002:2005 kap 8.1.2 “Kontroll av personal”
ISO/IEC 27019:2013 kap 8.1.2 "Screening”

Svenska Kraftnats Foreskrifter, SVKFS 2013:1
Sakerhetsskyddslag (1996:627)
Sakerhetsskyddsforordningen (1996:633)
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4.1.2 Ej utford sakerhetsskyddad upphandling

Beskrivning
Bolaget har inte genomfért en sdkerhetsskyddad upphandling, vilket de enligt tillsynsmyndighetens
foreskrifter ar skyldiga att genomfora, for de arbeten som faller under sakerhetsskyddslagens krav.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, slarv, avsaknad av rutiner, felaktiga upphandlingsrutiner

Exempel

e InkOp av utrustning som skall installeras i anldggning. Utrustningen maste installerad av
leverantérens personal

e Underhall av maskiner eller utrustning i anlaggning. Underhallet utférs av tredjepartspersonal

e Utveckling av programvara och system som skall anvandas och hantera information som anses
som kanslig och behover skyddas enligt sakerhetsskyddslagen.

Se ocksa
4.1.1,4.13

Referenser

SS-ISO/IEC 27002:2005 kap 8.1.2 "Kontroll av personal”
ISO/IEC 27019:2013 kap 8.1.2 "Screening”

Svenska Kraftnats Foreskrifter, SvKFS 2013:1
Sakerhetsskyddslag (1996:627)
Sakerhetsskyddsforordningen (1996:633)
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4.1.3 Felaktigt utford sikerhetsskyddad upphandling

Beskrivning
Bolaget har genomfort en sikerhetsskyddad upphandling, vilket de enligt tillsynsmyndighetens
foreskrifter ar skyldiga att genomfora, for de arbeten som faller under sakerhetsskyddslagens krav.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, slarv, avsaknad av rutiner, felaktiga upphandlingsrutiner

Exempel

e All personal som skall med i uppdraget ar inte omfattade av forfragningsunderlag eller enkater
som skickats ut, sa underlag for registerkontroll ar inte komplett

e Alla bolag som skall med i uppdraget ar inte omfattade av férfragningsunderlag eller enkater som
skickats ut, sa underlag for registerkontroll ar inte komplett

Se ocksa
41.1,41.3

Referenser

SS-ISO/IEC 27002:2005 kap 8.1.2 "Kontroll av personal”
ISO/IEC 27019:2013 kap 8.1.2 “Screening”

Svenska Kraftnats Foreskrifter, SvKFS 2013:1
Sakerhetsskyddslag (1996:627)
Sakerhetsskyddsforordningen (1996:633)
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4.1.4 Ejutford sakerhetsanalys(enl. 5 § sdkerhetsskyddsférordningen)

Beskrivning

De organisationer som omfattas av sdkerhetsskyddslagstiftningen ar enligt lag skyldiga att undersoka
vilka uppgifter i verksamheten som ska hallas hemliga med hansyn till rikets sakerhet.
Organisationerna ska ocksa undersoka vilka anlaggningar som kraver ett sakerhetsskydd med hansyn
till rikets sdkerhet eller till skydd mot terrorism. Denna formella typ av undersokning kallas
sakerhetsanalys och resultatet av undersékningen maste dokumenteras.

Bolaget har inte genomfort nagon sakerhetsanalys vilket de enligt tillsynsmyndighetens foreskrifter
ar skyldiga att genomféra minst vartannat ar, eller vid behov.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, slarv, avsaknad av rutiner, felaktiga processer

Exempel

Skyldigheten att genomfdora ndmnda analys kan vara okdnd for den eller de i bolaget som formellt
sett har uppgiften att genomféra och dokumentera den. Detta kan bero pa okunskap om hur
foreskrifterna galler for bolag eller otillrdcklig sdkerhetsutbildning i allmanhet.

Exempel pa potentiella konsekvenser

e Det garinte att utesluta att man i sakerhetsanalys skulle komma fram till att bolaget hanterar
uppgifter eller anldggningar som ror rikets sdkerhet. Saledes kan utebliven sdkerhetsanalys
medfora felaktig hantering av sddana uppgifter. Vidare kan det foranleda att anldggningar har en
otillracklig skyddsniva.

e Avsaknad av sdkerhetsanalys innebar ett brott mot rattsliga krav i sékerhetsskyddslagstiftningen.

Se ocksa
4.1.5

Referenser

Svenska Kraftnats Foreskrifter, SVKFS 2013:1
Sakerhetsskyddslag (1996:627)
Sakerhetsskyddsforordningen (1996:633)
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4.1.5 Felaktig sikerhetsanalys(enl. 5 § sakerhetsskyddsférordningen)

Beskrivning

De organisationer som omfattas av sdkerhetsskyddslagstiftningen ar enligt lag skyldiga att undersoka
vilka uppgifter i verksamheten som ska hallas hemliga med hansyn till rikets sakerhet.
Organisationerna ska ocksa undersoka vilka anlaggningar som kraver ett sdkerhetsskydd med hansyn
till rikets sdkerhet eller till skydd mot terrorism. Denna formella typ av undersokning kallas
sdkerhetsanalys och resultatet av undersékningen maste dokumenteras.

Bolaget har genomfort en sidkerhetsanalys enligt tillsynsmyndighetens, men denna &r pa ett eller
annat satt felaktig — den ar inte korrekt gjord, den saknar vasentliga delar av de objekt eller analyser
som borde ingatt, de som har utfért den har dragit felaktiga slutsatser.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, slarv, avsaknad av rutiner, felaktiga processer

Exempel

e Skyldigheten att genomféra namnda analys kan vara okand for den eller de i bolaget som
formellt sett har uppgiften att genomféra och dokumentera den. Detta kan bero pa okunskap om
hur foreskrifterna galler for bolag eller otillrdacklig sakerhetsutbildning i allmanhet.

Exempel pa potentiella konsekvenser

e Det garinte att utesluta att man i sdkerhetsanalys skulle komma fram till att bolaget hanterar
uppgifter eller anlaggningar som ror rikets sakerhet. Saledes kan utebliven sakerhetsanalys
medfora felaktig hantering av sddana uppgifter. Vidare kan det foranleda att anldggningar har en
otillracklig skyddsniva.

Se ocksa
41.4

Referenser

Svenska Kraftnats Foreskrifter, SVKFS 2013:1
Sakerhetsskyddslag (1996:627)
Sakerhetsskyddsforordningen (1996:633)
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4.1.6 Insider réjer skyddsvard information till obehorig

Beskrivning
En person som, exempelvis genom sitt arbete, ar behorig att ta del av och hantera skyddsvarda
uppgifter réjer sadana uppgifter till ndgon som ar obehorig att ta del av dem.

Kategori
Administrativt hot, hot mot sekretess/konfidentialitet

Orsak/Aktor
Egen personal, Inkompetens, avsaknad av erfarenhet, slarv, avsaknad av rutiner, felaktiga processer

Exempel
e Person med insyn i den ekonomiska processen rojer kansliga prissattningsuppgifter till
konkurrenter.

e Person med insyn i det fysiska skyddets utformning for en skyddsvard anlaggning rojer uppgifter
om detta som kan anvandas for att underlatta inbrott eller sabotage.

Exempel pa potentiella konsekvenser
e Negativ paverkan av bolagets ekonomiska forutsattningar.

e Okad risk fér inbrott eller annan odnskad paverkan av anliaggningsresurser.

Se ocksa
4.1.7

Referenser

Version 1.0 Svenska Kraftnat 21/364



Elbranschens hotkatalog IT- och informationssdkerhet

4.1.7 Oavsiktligt réjande av skyddsvarda uppgifter

Beskrivning
En person som, exempelvis genom sitt arbete, ar behorig att ta del av och hantera skyddsvarda
uppgifter réjer av misstag sddana uppgifter till obehorig.

Kategori
Administrativt hot, hot mot sekretess/konfidentialitet

Orsak/Aktor
Inkompetens, avsaknad av erfarenhet, slarv, avsaknad av rutiner, felaktiga processer

Exempel

e Person med insyn i den ekonomiska processen saknar sdakerhetsutbildning, alternativt kinnedom
om att uppgifterna faktiskt ar skyddsvarda, och rojer kansliga prissattningsuppgifter genom
publicering i sociala medier i samband med socialt natverkande.

e Person med insyn i det fysiska skyddets utformning for en skyddsvard anldaggning rojer uppgifter
om detta som kan anvandas for att underlatta inbrott eller sabotage genom att lamna ut
uppgifter pa begaran utan féoregaende bedémning av uppgifternas skyddsvarde.

Exempel pa potentiella konsekvenser
e Negativ paverkan av bolagets ekonomiska forutsattningar.

e Okad risk fér inbrott eller annan odnskad paverkan av anlaggningsresurser.

Se ocksa
4.15,4.1.6

Referenser

Version 1.0 Svenska Kraftnat 22/364



Elbranschens hotkatalog IT- och informationssdkerhet

4.2 Kontrakt, avtal

Detta kapitel beskriver olika hot som har en knytning till olika typer av affarsdokument, framst
kontrakt och avtal.
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4.2.1 Avsaknad av styrande kontrakt och avtal

Beskrivning

Inom varje verksamhet finns det tecknade avtal och kontrakt mot andra enheter inom det egna
bolaget, mot tredje part i form av leverantorer, entreprendrer, inhyrd personal eller liknande. Det
kan handa att dessa typer av formella dokument saknas, utan leveranser eller tjanster kops in, hyrs
eller nyttjas baserat pa forenklade muntliga 6verenskommelser.

Det saknas relevanta kontrakt, avtal och andra styrande dokument som reglerar ansvar, nivaer och
leverans.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, avsaknad av erfarenhet, slarv, avsaknad av rutiner, felaktiga processer

Exempel

e Avsaknad av avtal for IT-konsulter

e Avsaknad av avtal for IT-utvecklare

e Avsaknad av avtal for driftleverantorers atagande for drift av IT-system
e Avsaknad av avtal for entreprendrer i anlaggning

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 6.2.3 “Hantering av sdkerhet i tredjepartsavtal”
ISO/IEC 27019:2013 kap 6.2.3 ”Addressing security in third-party agreements”
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4.2.2 Ofullstandiga styrande kontrakt och avtal

Beskrivning

Inom varje verksamhet finns det tecknade avtal och kontrakt mot andra enheter inom det egna
bolaget, mot tredje part i form av leverantorer, entreprendrer, inhyrd personal eller liknande. Det
kan handa att dessa typer av formella dokument saknas, utan leveranser eller tjanster kops in, hyrs
eller nyttjas baserat pa forenklade muntliga 6verenskommelser.

De kontrakt, avtal och andra styrande dokument som skall reglera ansvar, nivaer och leverans ar inte
tillrackligt omfattande eller innehaller ofullstandig underlag.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, avsaknad av erfarenhet, slarv, avsaknad av rutiner, felaktiga processer

Exempel

Ofullstéandiga avtal for IT-konsulter

Ofullstéandiga avtal for IT-utvecklare

Ofullsténdiga avtal for driftleverantérers atagande for drift av IT-system
Ofullstandiga avtal for entreprendrer i anlaggning

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 6.2.3 "Hantering av sakerhet i tredjepartsavtal”

Version 1.0 Svenska Kraftnat 25/364



Elbranschens hotkatalog IT- och informationssdkerhet

4.2.3 Avsaknad av sdakerhetsbilagor till kontrakt och avtal

Beskrivning

De kontrakt, avtal och andra styrande dokument som reglerar ansvar, nivaer och leverans som finns
saknar de relevanta sdkerhetsbilagor som reglerar myndigheternas eller organisationens egna
sdkerhetskrav pa kontraktsparten.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, avsaknad av erfarenhet, slarv, avsaknad av rutiner, felaktiga processer

Exempel

e Det saknas bilagor till avtal som reglerar sekretess mellan parter

e Det saknas bilagor som reglerar IT-sdkerheten pa den utrustning som leverantdren skall anvdnda
i bestéllaren anlaggningar och mot de system som bestéllaren har

e Det saknas bilagor som reglerar informationssakerheten for den information som leverantéren
forfogar 6ver harror fran bestallaren eller som ar skyddsvard utifran bestallarens perspektiv

e Det saknas bilagor som reglerar 6vertrdadelser av de sdkerhetskrav som upprattats

e Myndigheter eller andra nationella eller internationella organisationer staller krav som i sin tur
berér omradet sdkerhet, sekretess, tillganglighet. Dessa krav ar inte ndrmare specificerade i
avtal, kontrakt, sdkerhetsbilagor eller liknande

Se ocksa
Referenser

SS-ISO/IEC 27002:2005 kap 6.2.3 "Hantering av sékerhet i tredjepartsavtal”
ISO/IEC 27019:2013 kap 6.1.6 "Contact with authorities”
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4.2.4 Avsaknad av uppfoljning av existerande styrande kontrakt och avtal

Beskrivning
Det ar en allman avsaknad av uppfoljning — ur ett sdkerhetsperspektiv — av olika existerande
kontrakt, avtal och andra styrande dokument som reglerar ansvar, nivaer och leverans.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, avsaknad av erfarenhet, slarv, avsaknad av rutiner, felaktiga processer, avsaknad av
resurser

Exempel

e Avsaknad av uppfoljning av avtal vid leverans av nya l6sningar, sa kallad acceptanstest
e Avsaknad av uppfdljning av avtal vid leverans av tjanster som anvands over tid

e Avsaknad av uppfdljning av avtal vid leverans av tjanster som enstaka gang

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 6.2.3 "Hantering av sakerhet i tredjepartsavtal”
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4.3 Styrdokument

Detta kapitel avhandlar olika hot relaterade till hanteringen av dokument som behovs for styrning
och ledning. Typer av hot ar

e Avsaknad av styrdokument

e Styrdokument som saknar férankring

e Felaktiga styrdokument
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4.3.1 Avsaknad av styrdokument

Beskrivning

Styrdokument &r samlingsnamn pa dokument som beskriver vad som styr verksamheten, vad man
ska forhalla sig till och hur man ska utféra vissa moment. Ett styrdokument beskriver processer,
rutiner, ansvar, roller, arbetsmoment. Detta hot utgor att dessa typer av dokument saknas i enstaka
eller i mer omfattande fall, da dessa inte tagits fram.

Kategori
Administrativt hot

Orsak/Aktor
Okunskap, slarv, felprioritering, icke kommunicerade behov eller krav

Exempel

e Avsaknad av sdkerhetspolicy

e Avsaknad av riktlinjer for sdkerhets, IT-sakerhets eller informationssakerhetsarbete

e Avsaknad av handbdcker for sdkerhets, IT-sdkerhets eller informationssakerhetsarbete
e Avsaknad av vagledningar for sakerhets, IT-sdkerhets eller informationssakerhetsarbete

Se ocksa
432,433,434

Referenser

SS-1SO/IEC 27002:2005 kap 5.1.1 ”Policydokument for informationssakerhet”
SS-ISO/IEC 27002:2005 kap 5.1.2 "Granskning av informationssakerhetspolicyn”
SS-1SO/IEC 27002:2005 kap 10.8.1 ”Policyer och rutiner fér informationsutbyte”
SS-ISO/IEC 27002:2005 kap 11.1.1 ”Atkomstpolicy”

SS-ISO/IEC 27002:2005 kap 15.2.1 "Efterlevnad av sdkerhetspolicyer och —standarder”
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4.3.2 Styrdokument som saknar férankring

Beskrivning

Styrdokument &r samlingsnamn pa dokument som beskriver vad som styr verksamheten, vad man
ska forhalla sig till och hur man ska utféra vissa moment. Ett styrdokument beskriver processer,
rutiner, ansvar, roller, arbetsmoment. Detta hot utgor att styrande dokument inte ar férankrade hos
ledningen kan leda till att organisationen inte kdnner att de maste félja de olika typer av direktiv som
ges i dokumenten.

Kategori
Administrativt hot

Orsak/Aktor
Okunskap, slarv, felprioritering, icke kommunicerade behov eller krav

Exempel

e Sakerhetspolicyn ar inte forankrad hos ledningen

e Sdkerhetspolicyn ar inte forankrad hos sakerhetsavdelningens personal

e Vagledningar, handbocker, riktlinjer ar inte férankrad hos den personal som skall arbeta med
sakfragorna

Se ocksa
4.3.1,43.3,43.4

Referenser

SS-1SO/IEC 27002:2005 kap 5.1.1 ”Policydokument for informationssakerhet”
SS-ISO/IEC 27002:2005 kap 5.1.2 "Granskning av informationssdkerhetspolicyn”
SS-ISO/IEC 27002:2005 kap 10.8.1 "Policyer och rutiner fér informationsutbyte”
SS-1SO/IEC 27002:2005 kap 11.1.1 ”Atkomstpolicy”

SS-ISO/IEC 27002:2005 kap 15.2.1 "Efterlevnad av sdkerhetspolicyer och —standarder”
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4.3.3 Ofullstindiga styrdokument

Beskrivning

Styrdokument &r samlingsnamn pa dokument som beskriver vad som styr verksamheten, vad man
ska forhalla sig till och hur man ska utféra vissa moment. Ett styrdokument beskriver processer,
rutiner, ansvar, roller, arbetsmoment. Detta hot utgor att dessa typer av dokument ar ofullstandiga i
enstaka eller i mer omfattande fall.

Kategori
Administrativt hot

Orsak/Aktor
Okunskap, slarv, felprioritering

Exempel

e Styrdokument finns, men de ar ej uppdaterade att reflektera aktuellt arbetssatt, aktuell
lagstiftning och juridiska krav, aktuella affarskrav, teknologiska nyheter, etc

e Styrdokument finns, men de beskriver ej arbetssatt, aktuell lagstiftning och juridiska krav,
aktuella affarskrav, teknologiska nyheter, da de tagits fram av personer utan ratt kompetens eller
insyn i arbetet

Se ocksa
43.1,43.2,43.4

Referenser

SS-ISO/IEC 27002:2005 kap 5.1.1 ”Policydokument for informationssakerhet”
SS-ISO/IEC 27002:2005 kap 5.1.2 ”"Granskning av informationssakerhetspolicyn”
SS-ISO/IEC 27002:2005 kap 10.8.1 ”Policyer och rutiner fér informationsutbyte”
SS-ISO/IEC 27002:2005 kap 11.1.1 ”Atkomstpolicy”

SS-ISO/IEC 27002:2005 kap 15.2.1 "Efterlevnad av sdkerhetspolicyer och —standarder”
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4.3.4 Felaktiga styrdokument

Beskrivning

Styrdokument &r samlingsnamn pa dokument som beskriver vad som styr verksamheten, vad man
ska forhalla sig till och hur man ska utféra vissa moment. Ett styrdokument beskriver processer,
rutiner, ansvar, roller, arbetsmoment. Detta hot utgor att dessa typer av dokument ar felaktiga i
enstaka eller i mer omfattande fall.

Kategori
Administrativt hot

Orsak/Aktor
Okunskap, slarv, felprioritering

Exempel

e Styrdokument finns, men de ar ej uppdaterade att reflektera aktuellt arbetssatt, aktuell
lagstiftning och juridiska krav, aktuella affarskrav, teknologiska nyheter, etc

e Styrdokument finns, men de beskriver ej arbetssatt, aktuell lagstiftning och juridiska krav,
aktuella affarskrav, teknologiska nyheter, da de tagits fram av personer utan ratt kompetens eller
insyn i arbetet

Se ocksa
43.1,43.2,433

Referenser

SS-ISO/IEC 27002:2005 kap 5.1.1 ”Policydokument for informationssakerhet”
SS-ISO/IEC 27002:2005 kap 5.1.2 "Granskning av informationssakerhetspolicyn”
SS-ISO/IEC 27002:2005 kap 10.8.1 ”Policyer och rutiner fér informationsutbyte”
SS-ISO/IEC 27002:2005 kap 11.1.1 ”Atkomstpolicy”

SS-ISO/IEC 27002:2005 kap 15.2.1 "Efterlevnad av sdkerhetspolicyer och —standarder”
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4.4 Overgripande om processer och rutiner

Detta kapitel avhandlar olika hot relaterade till hanteringen av processer och rutiner som behdvs for
styrning och ledning. Typer av hot ar

e Avsaknad av processteg

e Avsaknad av rutiner

e Felaktiga rutiner

e Avsaknad av kunskap
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4.4.1 Avsaknad av processteg och rutiner for att gora tillrackligt kravarbete i samband
med projektering, inkop eller utveckling

Beskrivning

For att slutresultatet skall halla en god kvalitet krdvs det att adekvata krav, ratt niva pa krav, ratt
mangd krav, stalls i samband med de olika stegen innan resultatet fardigstalls. Det ar darfor viktigt
att alla processteg ar pa plats och att dessa processteg innehaller rutiner for att ta fram, analysera
och hantera krav.

Kategori
Administrativt hot

Orsak/Aktoér
Felaktigt ledningssystem, felaktig styrning, felaktigt analyserade behov, felaktig processmodell

Exempel

e Ingen systematik sa att all relevant lagstiftning beaktas och paverkar projektleverans eller design

e Det saknas metodstdd i projektmodell for att hitta ratt typ eller tillrackligt med krav i samband
med projektering

e Det saknas metodstdd i utvecklingsmodell for att hitta ratt typ eller tillrackligt med krav i
samband med programutvecklingsaktivitet

Se ocksa

Referenser

SS-ISO/IEC 27002:2005 kap 6.1.1 Ledningens engagemang for informationssdkerhet”
SS-ISO/IEC 27002:2005 kap 6.1.2 "Samordning av informationssdkerhetsarbetet”
SS-ISO/IEC 27002:2005 kap 6.2.1 "Identifiering av risker med utomstaende parter”
SS-ISO/IEC 27002:2005 kap 12.1.1 ”Analys och specifikation av sdkerhetskrav”
SS-ISO/IEC 27002:2005 kap 12.5 ”Sakerhet i utvecklings- och underhallsprocesser”
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4.4.2 Avsaknad av processteg och rutiner for att gora tillracklig hantering i samband
med projektavslut, avslutad anstédllning eller avslutat uppdrag

Beskrivning

| samband med olika typer av avslut, sdsom projektavslut eller avslutande av en anstallning, kravs det
ordentlig hantering vid sjalva avslutet. Det ar darfor viktigt att alla processteg ar pa plats och att
dessa processteg innehaller rutiner for att ta kunna se till att avslutandet gors pa ett kontrollerat och
valordnat satt.

Kategori
Administrativt hot

Orsak/Aktoér
Felaktigt ledningssystem, felaktig styrning, felaktigt analyserade behov

Exempel

e Ingen utfasning av anstallda som haller pa och avslutar sin anstéllning
e Inget 6verlamning av kunskap

e ingen kontroll av att all lanad utrustning aterlamnas

e ingen kontroll av att databarare och information aterlamnas

Se ocksa

Referenser

SS-1SO/IEC 27002:2005 kap 6.1.1 Ledningens engagemang for informationssikerhet”
SS-ISO/IEC 27002:2005 kap 6.1.2 "Samordning av informationssikerhetsarbetet”
SS-ISO/IEC 27002:2005 kap 6.2.1 "Identifiering av risker med utomstaende parter”
SS-ISO/IEC 27002:2005 kap 9.2.7 ”"Avlagsnande av egendom”

SS-ISO/IEC 27002:2005 kap 8.3.3 "Indragning av atkomstrattigheter”

SS-ISO/IEC 27002:2005 kap 12.1.1 ”Analys och specifikation av sakerhetskrav”
SS-ISO/IEC 27002:2005 kap 12.5 ”Sakerhet i utvecklings- och underhallsprocesser”
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4.4.3 Avsaknad av processteg och rutiner for att gora tillracklig hantering i samband
med utrangering av datamedia, system eller infrastrukturutrustning

Beskrivning

| samband med att vissa system eller infrastrukturutrustning tas ur drift eller skall utrangeras, eller
att databéarare sasom harddiskar, DVD-skivor eller backupband inte skall anvdndas mer, sa ar det
viktigt att dessa tas omhand om, sa att inte information oavsiktligt kommer obehdériga tillhanda. Det
ar darfor viktigt att alla processteg ar pa plats och att dessa processteg innehaller rutiner for att ta
kunna se till att avslutandet och utrangeringen gors pa ett kontrollerat och vélordnat satt.

Kategori
Administrativt hot

Orsak/Aktoér
Felaktigt ledningssystem, felaktig styrning, felaktigt analyserade behov

Exempel
e ingen kontroll av att databdrare och datamedia forstors i samband med att dessa utrangeras eller
kasseras

e ingen kontroll av att databarare och datamedia tas bort ur datorer i samband med att dessa
utrangeras eller kasseras

e ingen kontroll av att databarare och datamedia tas bort ur kringutrustning sdsom skrivare i
samband med att dessa utrangeras eller kasseras

e ingen kontroll av att databarare och datamedia rensas eller tas bort ur infrastrukturutrustning i
samband med att dessa utrangeras eller kasseras

Se ocksa
Referenser

SS-ISO/IEC 27002:2005 kap 9.2.6 ”Saker avveckling eller ateranvandning av utrustning”
SS-ISO/IEC 27002:2005 kap 9.2.7 ”"Avlagsnande av egendom”
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4.4.4 Avsaknad av kunskap om processer, processteg och rutiner

Beskrivning

Personal har inte kunskap om de 6vergripande processer som finns inom organisationen. Personal
har inte kunskap om de olika processteg som utgor processerna. Personal har inte kunskap om de
olika rutiner som ingar i de olika processtegen.

Kategori
Administrativt hot

Orsak/Aktor
Felaktig kompetens, felaktigt kommunicerade interna arbetsmetoder, avsaknad av att kommunicera
interna arbetsmetoder

Exempel

e Personal har inte nédvandig kunskap om de processer, processteg eller rutiner som galler

e Personal i lagre ansvarsstallning har inte nédvandig kunskap om de processer, processteg eller
rutiner som galler

e Personal i hogre ansvarsstallning har inte nddvandig kunskap om de processer, processteg eller
rutiner som galler

e Bolagets ledning har inte nodvandig kunskap om de processer, processteg eller rutiner som galler

Se ocksa
4.4.5,4.4.6

Referenser
SS-1SO/IEC 27002:2005 kap 5.1.1 ”Policydokument for informationssakerhet”
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4.4.5 Processer, processteg och rutiner har ofullstandig eller felaktig dokumentation

Beskrivning

Pa grund av ofullstandig eller felaktig dokumentation sa har personal inte kunskap om de
overgripande processer som finns inom organisationen. Pa grund av ofullstandig eller felaktig
dokumentation sa har personal inte kunskap om de olika processteg som utgoér processerna. Pa
grund av ofullstandig eller felaktig dokumentation sa har personal inte kunskap om de olika rutiner
som ingar i de olika processtegen.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, felaktigt ledningssystem, felaktig styrning, felaktigt analyserade behov, felaktig
prioritering

Exempel

e Personal har inte nédvandig kunskap om de processer, processteg eller rutiner som galler
eftersom dessa ar ofullstandigt eller felaktigt dokumenterade

e Personalilagre ledande position har inte nodvandig kunskap om de processer, processteg eller
rutiner som galler eftersom dessa ar ofullstandigt eller felaktigt dokumenterade

e Personal i hogre ledande position har inte nddvandig kunskap om de processer, processteg eller
rutiner som galler eftersom dessa ar ofullstandigt eller felaktigt dokumenterade

Se ocksa
444,446

Referenser
SS-1SO/IEC 27002:2005 kap 5.1.1 ”Policydokument for informationssakerhet”
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4.4.6 Processer, processteg och rutiner ar ej dokumenterade

Beskrivning

Personal har inte kunskap om de 6vergripande processer som finns inom organisationen eftersom
dessa ej ar dokumenterade. Personal har inte kunskap om de olika processteg som utgér processerna
eftersom dessa ej &r dokumenterade. Personal har inte kunskap om de olika rutiner som ingar i de
olika processtegen eftersom dessa ej ar dokumenterade.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, felaktigt ledningssystem, felaktig styrning, felaktigt analyserade behov, felaktig
prioritering

Exempel

e Personal har inte nédvandig kunskap om de processer, processteg eller rutiner som galler
eftersom dessa ej ar dokumenterade

e Personal utfor felaktiga moment eftersom de inte nédvandig kunskap om de processer,
processteg eller rutiner som géller eftersom dessa ej ar dokumenterade

e Personal utfor sdkerhetsvidriga moment eftersom de inte nédvandig kunskap om de processer,
processteg eller rutiner som galler eftersom dessa ej ar dokumenterade

Se ocksa
444,445

Referenser
SS-ISO/IEC 27002:2005 kap 5.1.1 ”Policydokument for informationssakerhet”
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4.4.7 Ingen uppfoljning och utvardering av effekt, kvalitet eller konsekvens hos
processer, processteg och rutiner

Beskrivning

Avsaknad av uppféljning och utvardering kan i sig sjdlv innebéara sdkerhetsrisker, da olika saker som
ar felaktiga, sdakerhetsvidriga eller innebéra risk for organisationen kan ha pagatt under en tid utan
upptackt.

Kategori
Administrativt hot

Orsak/Aktor
Inkompetens, felaktigt ledningssystem, felaktig styrning, felaktigt analyserade behov, felaktig
prioritering

Exempel

e Ingen utvardering eller uppféljning av upphandlings- och inkdpsprocessen att siakerhetskrav har
ingatt i de avtal som slutits

e Ingen utvardering eller uppfoljning av utvecklingsprocessen att sakerhetskrav fangas, analyseras
och behandlats

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 5.1.2 "Granskning av informationssakerhetspolicyn”

Version 1.0 Svenska Kraftnat 40/364



Elbranschens hotkatalog IT- och informationssdkerhet

4.5 Utkontraktering och utlaggning av tjanster och information

Detta kapitel handlar om hot i samband med att man kodper eller pa annat satt avtalar om
utkontraktering eller utlaggning av informationshantering.

Olika typer av utlaggningar kan exempelvis vara

e Utlaggning av drift (s.k. co-location, colo)

e Upphandling av allmanna elektroniska tjanster, exempelvis elektronisk post

e Upphandling av molntjanster, exempelvis infrastructure as a service (IAAS), platform as a service
(PAAS)
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4.5.1 Avsaknad av kravstdllning pa leverantor i samband med utkontraktering

Beskrivning

| samband med att drift Iaggs ut till tredjepart att skéta at organisationen sa ska avtal slutas och i
dessa avtal ska det finnas med olika typer av detaljer som regleras, vilka har harletts ur krav och
kravstallning.

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av sakerhetskompetens, taktiskt spel med avseende pa
kostnadsbesparingar

Exempel

e Det saknas sakerhetskrav 6ver huvudtaget i upphandlingen av utkontraktering

e Vissa allmanna, hogtravande och 6vergripande skrivelser om sdkerhet finns i
upphandlingsunderlag, vilket gor dem till extrema tolkningsfragor som leverantéren kommer
tolka till sin fordel. Men precisa krav pa skydd, skyddsnivaer, processer, hanteringsformer och
rutiner for sdkerhet saknas

e Avsaknad krav rérande under utkontrakteringsperioden nyskapad information, exempelvis
metadata, driftstatistik, anvandarprofiler eller liknande har oklart 4gandeskap da detta inte
regleras i krav eller avtal

Se ocksa
453,45.2

Referenser

SS-ISO/IEC 27002:2005 kap 6.2.1 ”Identifiering av risker med utomstdende parter”
SS-ISO/IEC 27002:2005 kap 6.2.3 "Hantering av sakerhet i tredjepartsavtal”
SS-ISO/IEC 27002:2005 kap 10.2.1 ”"Tjansteleverans”

ISO/IEC 27019:2013 kap 12.1.1 "Security requirement analysis and specification”
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4.5.2 Felaktig kravstallning pa leverantor i samband med utkontraktering

Beskrivning
De krav som stélls i samband med ukontrakteringen ar felaktiga, exempelvis ar sakerhetskraven fel,
eller att andra krav ar fel vilket leder till sikerhetsrelaterade problem i forlangningen.

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av kompetens, taktiskt spel med avseende pa kostnadsbesparingar

Exempel

e Vissa allmadnna, hégtravande och 6vergripande skrivelser om sakerhet finns i
upphandlingsunderlag, vilket gor dem till extrema tolkningsfragor som leverantéren kommer
tolka till sin fordel. Men precisa krav pa skydd, skyddsnivaer, processer, hanteringsformer och
rutiner for sakerhet saknas

e De allmadnna, hogtravande och 6vergripande skrivelser om sakerhet finns i
upphandlingsunderlag, ar inte i linje med gallande lagstiftning och juridiska krav som finns pa
organisationen och organisationens informationshantering, tex personuppgiftslagen,
offentlighet- och sekretesslag, sakerhetsskyddslag

e De allmanna, hogtravande och 6vergripande skrivelser om sdkerhet finns i
upphandlingsunderlag, ar inte i linje med organisationens egna interna krav pa sdkerhet och
informationssakerhet

e Allménna krav exempelvis rérande informationskvalitet eller lagringformat, har uttryckts oklart,
formulerats fel, eller innehaller felaktig information vilket leder till sdkerhetsrelaterade problem i
forlangningen

e Felaktigt uttryckta krav rérande under utkontrakteringsperioden nyskapad information,
exempelvis metadata, driftstatistik, anvdandarprofiler eller liknande har oklart dgandeskap da
detta inte korrekt regleras i krav eller avtal

Se ocksa
453,45.2

Referenser

SS-ISO/IEC 27002:2005 kap 6.2.1 "Identifiering av risker med utomstaende parter”
SS-ISO/IEC 27002:2005 kap 6.2.3 "Hantering av sikerhet i tredjepartsavtal”
SS-ISO/IEC 27002:2005 kap 10.2.1 “Tjansteleverans”

ISO/IEC 27019:2013 kap 12.1.1 "Security requirement analysis and specification”
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4.5.3 Avsaknad av avtalsvillkor pa leverantor i samband med utkontraktering

Beskrivning

| samband med att drift Iaggs ut till tredjepart att skéta at organisationen sa ska avtal slutas och i
dessa avtal ska det finnas med olika typer av detaljer som regleras, vilka har héarletts ur krav och
kravstallning. Ett antal av dessa krav ska vara stallda till leverantéren om dennes kvalitet, sakerhet,
etc.

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, taktiskt spel
med avseende pa kostnadsbesparingar

Exempel

e De utfastelser som leverantoren gor i marknadsforing av sin tjanst for utkontraktering av IT och
IT-drift kommer inte med i avtalstext eller avtalsvillkor

e De krav som stélls i samband med allmédnna diskussioner om utkontraktering kommer inte med i
avtalstext eller avtalsvillkor

e De krav som stélls i samband med férhandling om utkontraktering kommer inte med i avtalstext
eller avtalsvillkor

e De krav som stalls i samband med forsta omgangen kontraktstext som utgor underlag for
utkontraktering kommer inte med i den slutliga avtalstext eller avtalsvillkor

Se ocksa
4.53,45.1,45245.4

Referenser

SS-ISO/IEC 27002:2005 kap 6.2.1 "Identifiering av risker med utomstaende parter”
SS-ISO/IEC 27002:2005 kap 6.2.3 "Hantering av sdkerhet i tredjepartsavtal”
SS-ISO/IEC 27002:2005 kap 10.2.1 “Tjansteleverans”

ISO/IEC 27019:2013 kap 12.1.1 ”Security requirement analysis and specification”
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4.5.4 Felaktiga avtalsvillkor pa leverantor i samband med utkontraktering

Beskrivning

| samband med utkontraktering eller utldggning tecknas avtal. De avtalsvillkor som finns i kontrakt,
avtal eller avtalsbilagor innehaller felaktigheter som kan innebéara sdkerhetsproblem och &r ett hot
mot informationshanteringen.

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av sakerhetskompetens, taktiskt spel med avseende pa
kostnadsbesparingar

Exempel
e De krav som stélls i samband med utkontrakteringen kommer inte med i avtalstext eller
avtalsvillkor

e De krav som stélls i samband med utkontrakteringen ar andrade och stdmmer inte med
ursprungskrav det som uttrycks i avtalstext eller avtalsvillkor

e De villkor som uttrycks avtalstext eller avtalsvillkor innehaller felaktigheter vilket kan innebéra
sakerhetsproblem. Det kan exempelvis vara hur lange information sparas i samband med
sékerhetskopiering, frekvens pa sakerhetskopiering,vad som skall loggas, hur dessa loggar skall
sparas, med mera

Se ocksa
453,45.1,4.5.2

Referenser
SS-ISO/IEC 27002:2005 kap 6.2.1 ”Identifiering av risker med utomstdende parter”
SS-ISO/IEC 27002:2005 kap 6.2.3 "Hantering av sakerhet i tredjepartsavtal”

SS-ISO/IEC 27002:2005 kap 10.2.1 “Tjansteleverans”
ISO/IEC 27019:2013 kap 12.1.1 "Security requirement analysis and specification”
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4.5.5 Utlaggning och hantering av skyddsvard information pa projektplatser

Beskrivning
Utlaggning av en viss tjanst till en tredjepartsleverantoér, dar informationen skall anvandas i projekt
och ddarmed delas med projektmedlemmar.

| samband med utldaggningen overfors information till denna projektplats, alternativt att det skapas
information, sdsom dokument och ritningar, som laggs upp pa denna projektplats I6pande.

Kategori
Administrativt hot

Orsak/Aktor
Okunskap om gallande juridiska krav, handhavandefel

Exempel

e Det kan vara information som enligt olika juridiska krav maste hanteras pa ett visst satt,
exempelvis hanteras inom landet eller inom EES-landerna, men som ldaggs ut pa en natplats eller
elektronisk projektplats som &r placerad pa okand ort.

e Det kan vara information som enligt organisationens egna interna regler maste hanteras pa ett
visst satt, exempelvis att informationen skall gallras pa ett visst satt med ett visst intervall.
Hanteringen sker inte pa detta satt darfor att det laggs ut hos en tjansteleverantor som inte har
kdannedom eller mojlighet att hantera informationen pa det satt som reglerna sager.

Se ocksa
4.5.3,4.5.1

Referenser

SS-ISO/IEC 27002:2005 kap 6.2.1 "Identifiering av risker med utomstaende parter”
SS-1ISO/IEC 27002:2005 kap 6.2.3 "Hantering av sékerhet i tredjepartsavtal”
SS-ISO/IEC 27002:2005 kap 10.2.1 “Tjansteleverans”

Version 1.0 Svenska Kraftnat 46/364



Elbranschens hotkatalog IT- och informationssdkerhet

4.6 Specifika hot rérande processer och rutiner

Detta kapitel avhandlar olika hot relaterade till hanteringen av specifika processer och detaljerade
rutiner, exempelvis behdrighetsadministration.
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4.6.1 Felaktig behorighetsadministration

Beskrivning

Personal som jobbar med kontoadministration eller administration av behérighetsinstallningar for
anvandarkonton gor fel vid sitt arbete. Alternativt de forlagor, skript, program eller rutiner som
skapats och anvands for behoérighetsadministrationen ar felaktiga.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar, underbemanning pa
sakerhetsfunktionen

Exempel

e Administratorer kan skapa konton utan sparbarhet vem som skapat kontot

e Administratorer i en del av organisationen kan skapa konton for nya anvandare tillhrande
fiktiva personer i annan del av organisationen utan sparbarhet vem som skapat kontot

Se ocksa
46.2,46.3,4.64,4.65

Referenser
SS-ISO/IEC 27002:2005 kap 8.1.1 “Roller och ansvar”
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4.6.2 For hoga behorigheter hos anviandare

Beskrivning
Anvandarkonton i system, applikationer eller for atkomst till elektroniska tjanster ar felaktiga, och
medger storre atkomst eller mer funktionalitet &n avsett.

Personal som jobbar med kontoadministration eller administration av behérighetsinstallningar for
anvandarkonton gor fel vid sitt arbete sa att behérigheterna blir for hoga. Alternativt de forlagor,
skript, program eller rutiner som skapats och anvands for behorighetsadministrationen ar felaktiga.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
pa sakerhetsfunktionen

Exempel

e Atkomst till en webbplats for lasning av webbsidor méjliggér bade lasning och skrivning
e Atkomst till en RTU for lasning av varden mojliggdr bade ldsning och skrivning av vérden
e Atkomst till en PLC for normal access ger dven administrativ atkomst

Se ocksa
46.1,46.3,46.4,4.65

Referenser
SS-ISO/IEC 27002:2005 kap 8.1.1 “Roller och ansvar”
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4.6.3 For hoga behorigheter hos personal i helpdesk

Beskrivning

Anvandarkonton som anvands av personal i anvandarstodsfunktioner och helpdesk fér att komma at
system, applikationer eller for atkomst till elektroniska tjanster ar felaktiga, och medger stérre
atkomst eller mer funktionalitet an avsett.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
pa sakerhetsfunktionen

Exempel

e Helpdeskpersonal kan skapa nya konton i system dar de enbart skall ha lasatkomst

e Helpdeskpersonal kan stinga av loggning och sparbarhet i system dar de enbart skall ha
lasdtkomst

e Helpdeskpersonal kan skapa nya konton med administrativ behorighet i system

Se ocksa
46.1,46.2,46.4,4.65

Referenser
SS-1SO/IEC 27002:2005 kap 8.1.1 “Roller och ansvar”
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4.6.4 For hoga behorigheter hos personal som jobbar med utveckling

Beskrivning

Personal som jobbar med mjukvaruutveckling har ibland for hoga behorigheter i det eller de system
de jobbar med programutveckling i. Baserat pa de tester och anvandningsfall de jobbat med, kan
detta fa till resultat att de program eller programmoduler de utvecklar har ett felaktig férhallande till
skydd, exempelvis filskydd.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
pa sakerhetsfunktionen

Exempel
e En utvecklare utvecklar en webbldsning som inte forstar filskydd och behdrighet pa filer

e En utvecklare utvecklar ett som inte forstar begransningar for socketanrop och natverksatkomst

Se ocksa
46.1,46.2,4.6.3,4.65

Referenser
SS-ISO/IEC 27002:2005 kap 8.1.1 “Roller och ansvar”
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4.6.5 For hoga behorigheter hos personal som arbetar med testning

Beskrivning

Personal som arbetar med testning av applikationer, subsystem, infrastruktur eller system anvander
konton med behorighetsinstallningar som ar for hoga. Detta kan leda till problem da detta kan skapa
situationer dar testerna utférs med forutsattningar som inte motsvarar de som ar i en mer restriktivt
uppsatt produktionsmiljé.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
pa sakerhetsfunktionen

Exempel

e Testfallen motsvarar inte de situationer som anvands i produktionssatta servrar, da av
sakerhetsskal dessa program som anvands i dessa servrar inte kor med hoga behorigheter

e Testfallen motsvarar inte de situationer som anvands i produktionssatta servrar, da av
sdkerhetsskal de konton som anvands i dessa servrar inte kor med héga behorigheter

Se ocksa
46.1,46.2,4.6.3,4.6.4

Referenser
SS-ISO/IEC 27002:2005 kap 8.1.1 "Roller och ansvar”
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4.6.6 Avsaknad av rutiner for att underhalla skydd mot skadlig kod

Beskrivning

Skydd mot skadlig kod kraver aktiv hantering i flera fall, inklusive nyinstallation av programvara,
uppdatering av programvara, hantering av mjuvarulicenser, andringar i programinstallningar och
konfiguration.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
pa sakerhetsfunktionen

Exempel

e Viktiga IT-komponenter saknar installerat skydd mot skadlig kod

e Viktiga IT-komponenter i SCADA/IECS-miljon saknar installerat skydd mot skadlig kod

e Viktiga IT-komponenter har installerat skydd mot skadlig kod, men detta ar inte uppdaterat
sedan lange

e Viktiga IT-komponenter har installerat skydd mot skadlig kod, men detta ar felaktigt uppsatt
sedan lange

Se ocksa
4.6.7

Referenser

SS-ISO/IEC 27002:2005 kap 8.1.1 "Roller och ansvar”
ISO/IEC 27019:2013 kap 12.4.1 "Control of operational software”
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4.6.7 Felaktiga rutiner for att underhdlla skydd mot skadlig kod

Beskrivning

Skydd mot skadlig kod kraver aktiv hantering i flera fall, inklusive nyinstallation av programvara,
uppdatering av programvara, hantering av mjuvarulicenser, andringar i programinstallningar och
konfiguration.

De rutiner som finns (automatiserade eller manuella) ar felaktigt utformade.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
pa sakerhetsfunktionen

Exempel

e Viktiga IT-komponenter saknar installerat skydd mot skadlig kod

e Viktiga IT-komponenter i SCADA/IECS-miljon saknar installerat skydd mot skadlig kod

e Viktiga IT-komponenter har installerat skydd mot skadlig kod, men detta ar inte uppdaterat
sedan lange

e Viktiga IT-komponenter har installerat skydd mot skadlig kod, men detta ar felaktigt uppsatt
sedan lange, och detta upptéacks inte

e Uppdateringsrutiner fungerar inte som avsett, dvs uppdatering sker inte korrekt

Exempel pa konsekvenser
e Automatiserade rutiner gor att skyddet mot skadlig kod startar om utrustning i driftcentraler och

kontrollrum vid odnskade eller rent farliga tillfdllen (t.ex. vid storstérning)

Se ocksa
4.6.7

Referenser
ISO/IEC 27019:2013 kap 12.4.1 "Control of operational software”
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4.6.8 Avsaknad av rutiner for hantering av sdakerhet och skydd

Beskrivning
Hos anvandare av IT-system och applikationer maste det finnas hantering av sdkerhetsinstallningar
och olika skyddsmekanismer. Det bor finnas dokumenterade rutiner for hur dessa hanteras.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
pa sakerhetsfunktionen

Exempel

e Avsaknad av rutiner for hur administration skall ske av brandvaggar

e Avsaknad av rutiner for hur administration skall ske av loggskapande, logginsamling och analys av
loggar

e Avsaknad av rutiner for hur hardning och uppsattning av sdkerhet skall ske i klient- och
serverdatorer

e Avsaknad av rutiner for hur sdkerhetsadministration skall ske av utrustning som anvands i
SCADA/IECS-milj6, exempelvis RTU, PLC eller IED.

Se ocksa
4.6.6

Referenser
SS-ISO/IEC 27002:2005 kap 8.1.1 "Roller och ansvar”
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4.6.9 Felaktiga rutiner for hantering av sakerhet och skydd

Beskrivning
Hos anvandare av IT-system och applikationer maste det finnas hantering av sdkerhetsinstallningar
och olika skyddsmekanismer. Det bor finnas dokumenterade rutiner for hur dessa hanteras.

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av erfarenhet, avsaknad av rutiner, felaktiga rutiner, taktiskt
spel med avseende pa kostnadsbesparingar

Exempel

e Felaktiga rutiner fér hur administration skall ske av brandvaggar

e Felaktiga rutiner for hur administration skall ske av loggskapande, logginsamling och analys av
loggar

e Felaktiga rutiner for hur hardning och uppsattning av sakerhet skall ske i klient- och
serverdatorer

e Felaktiga rutiner for hur sdakerhetsadministration skall ske av utrustning som anvands i
SCADA/IECS-milj6, exempelvis RTU, PLC eller IED.

Se ocksa
4.6.6

Referenser
SS-ISO/IEC 27002:2005 kap 8.1.1 "Roller och ansvar”
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4.6.10 Avsaknad av rutiner for hantering av kryptonycklar och kryptoteknik

Beskrivning

Nar kryptoteknik anvands ar det ur sakerhetssynpunkt viktigt att den installeras, sétts upp och
konfigureras ratt. Om inte krypteringstekniken anvands pa ratt satt, sa kan skyddet istallet bli ihaligt
och bara vara en chimar.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Det finns inga rutiner for hur kryptolosningar skall installeras

e Detfinns inga rutiner for hur installningar pa rérande algoritmer, nyckellangder, livslangd pa nar
en viss nyckel anvands, med mera

e Det finns inga rutiner fér vem, hur eller nar kryptonycklar och certifikat skall skapas for
webbplatser for att mojliggdra TLS/SSL-atkomst till dessa webbplatser

e Det finns inga rutiner for vem, hur eller nar kryptonycklar och certifikat skall skapas for interaktiv
inloggning till servrar eller komponenter som anvands i SCADA/IECS-miljon

Se ocksa
4.6.7,4.6.11

Referenser

SS-ISO/IEC 27002:2005 kap 8.1.1 "Roller och ansvar”
SS-1ISO/IEC 27002:2005 kap 15.1.6 “Reglering av kryptering”
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4.6.11 Felaktiga rutiner for hantering av kryptonycklar och kryptoteknik

Beskrivning

Nar kryptoteknik anvands ar det ur sakerhetssynpunkt viktigt att den installeras, sétts upp och
konfigureras ratt. Om inte krypteringstekniken anvands pa ratt satt, sa kan skyddet istallet bli ihaligt
och bara vara en chimar. Det ar darfor viktigt att de rutiner som ar framtagna ar korrekta och
effektiva.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Rutinerna inkluderar inte moment for att hantera byte av utgagna certifikat, vilket gor att det far
ske ad hoc, ofta efter att certifikatet blivit utganget och krypteringen temporart stingts av

e Rutinernainnehdller inte nddvandiga steg for att valja en stark och adekvat krypteringsalgoritm
for natverkskryptering

e Rutinerna innehaller inte nédvandiga steg for att vélja en stark och adekvat krypteringsalgoritm
for skydd av inloggningsuppgifter

e Rutinernainnehdller inte nddvandiga steg for att valja en stark och adekvat krypteringsalgoritm
for skydd av filer pa disk

Se ocksa
4.6.7,4.6.10

Referenser

SS-ISO/IEC 27002:2005 kap 8.1.1 "Roller och ansvar”
SS-1SO/IEC 27002:2005 kap 15.1.6 “Reglering av kryptering”
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4.6.12 Felaktiga rutiner for att ta bort icke aktiva anvandare

Beskrivning

Kontoadministration ar en central del i skyddet av system och applikationer, skydd av IT-
infrastruktur, med mera. En viktig, och ofta forbisedd del av kontoadministrationen, ar att sparra,
blockera samt ta bort inaktiva konton. Om dessa konton ligger kvar, 6ppet atkomliga, i system sa kan
dessa ateranvandas av obehdriga som lyckats komma éver autentiseringsinformation. Det ar darfor
valdigt viktigt att de rutiner som finns for detta ar korrekta och effektiva.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Rutinerna tar inte bort konton i alla nédvandiga delar av infrastrukturen, utan exempelvis
fiarrinloggningsmojligheter finns kvar, dven om en anvandare eller ett konto tagits bort ifran ett
visst system

e Konton rapporters borttagna, men ar i sjdlva verket fortfarande kvar i vissa system

e Konton blockeras for en viss typ av inloggning, tex genom att [6senordet satts till ett nytt
framslumpat I6senord, men ar fortfarande mojliga att anvanda for obehoriga, da det finns andra
satt att logga in pa kontona, exempelvis med kryptocertifikat

Se ocksa
4.6.13

Referenser

SS-ISO/IEC 27002:2005 kap 8.1.1 “Roller och ansvar”
SS-ISO/IEC 27002:2005 kap 9.2.6 "Saker avveckling eller ateranvandning av utrustning”
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4.6.13 Avsaknad av rutiner for att ta bort icke aktiva anvandare

Beskrivning

Kontoadministration ar en central del i skyddet av system och applikationer, skydd av IT-
infrastruktur, med mera. En viktig, och ofta férbisedd del av kontoadministrationen, ar att sparra,
blockera samt ta bort inaktiva konton. Om dessa konton ligger kvar, 6ppet atkomliga, i system sa kan
dessa ateranvandas av obehdriga som lyckats komma éver autentiseringsinformation. Det ar darfor
valdigt viktigt att det finns rutiner for detta.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Avsaknad av rutiner for att ta bort eller sparra oanvanda konton ur Windowsmiljo

e Avsaknad av rutiner for att ta bort eller sparra oanvanda konton ur Unix- eller Linuxmiljo

e Avsaknad av rutiner for att ta bort eller sparra oanvanda konton ur applikationer

e Avsaknad av rutiner for att ta bort eller sparra oanvanda konton ur fjarratkomstlosningar
e Avsaknad av rutiner for att ta bort eller sparra oanvanda konton ur SCADA/IECS-utrustning

Se ocksa
4.6.12

Referenser

SS-ISO/IEC 27002:2005 kap 8.1.1 ”Roller och ansvar”
SS-ISO/IEC 27002:2005 kap 9.2.6 ”Saker avveckling eller ateranvandning av utrustning”
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4.6.14 Avsaknad av rutiner for att utrangera gammal utrustning

Beskrivning

Vid utrangering av utrustning som inte langre anvands behovs det sarskilda rutiner for att se till att
inte information, programinstallningar, programvara, licensnycklar, sarskilda hardvarukomponenter
eller liknande slangs eller gors tillgdngliga for obehoriga. Det ar darfor viktigt att det finns rutiner for
korrekt och effektiv hantering av utrangering av utrustning..

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Rutinerna for utrangering av utrustning ar saknas, och utrangerad utrustning har installningsfiler
pa utrustningen som beskriver och tillater fjarranslutning in mot SCADA/IECS-n&tverket

e Rutinerna for utrangering av utrustning ar felaktiga och missar att det finns information pa
utrustningen som beskriver elnatets utformning, uppbyggnad, anlaggningars geografiska
position, anldggningars betydelse for elsystemet, med mera

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.6 "Saker avveckling eller dteranvandning av utrustning”
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4.6.15 Felaktiga rutiner for att utrangera gammal utrustning

Beskrivning

Vid utrangering av utrustning som inte langre anvands behovs det sarskilda rutiner for att se till att
inte information, programinstallningar, programvara, licensnycklar, sarskilda hardvarukomponenter
eller liknande slangs eller gors tillgdngliga for obehoriga. Det ar darfor viktigt att det finns rutiner for
korrekt och effektiv hantering av utrangering av utrustning.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Rutinerna for utrangering av utrustning ar felaktiga och missar att det finns installningsfiler pa
utrustningen som beskriver och tilldter fjdrranslutning in mot SCADA/IECS-n&tverket

e Rutinerna for utrangering av utrustning ar felaktiga och missar att det finns information pa
utrustningen som beskriver elnatets utformning, uppbyggnad, anlaggningars geografiska
position, anldggningars betydelse for elsystemet, med mera

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.6 "Saker avveckling eller dteranvandning av utrustning”
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4.6.16 Avsaknad av rutiner for kontroll av spardata och loggar

Beskrivning

En viktig funktion i hanteringen av incidenter ar att kunna arbeta med, exempelvis analysera och
korsreferera information fran loggar och annan spardata i system. Det dr darfor viktigt att det finns
rutiner for hur denna kontroll skall ga till.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Rutiner saknas for att kontrollera att loggning ar aktiverad och korrekt uppsatt i IT-komponenter

e Rutiner saknas for att kontrollera att loggning ar aktiverad och korrekt uppsatt i IT-komponenter i
SCADA/IECS-miljén, sasom RTU, PLC eller IED

e Rutiner saknas for att kontrollera loggning och spardata fran IT-komponenter

e Rutiner saknas for att kontrollera loggning och spardata fran IT-komponenter i SCADA/IECS-
miljon sasom RTU, PLC eller IED

Se ocksa
4.6.17

Referenser
SS-ISO/IEC 27002:2005 kap 10.10.2 ”Overvakning av systemanvindning”
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4.6.17 Felaktiga rutiner for kontroll av spardata och loggar

Beskrivning

En viktig funktion i hanteringen av incidenter ar att kunna arbeta med, exempelvis analysera och
korsreferera information fran loggar och annan spardata i system. Det &r darfor viktigt att de rutiner
som finns for hur denna kontroll skall ga till &r korrekta och effektiva.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Rutiner for att kontrollera att loggning ar aktiverad och korrekt uppsatt i IT-komponenter ar
felaktig och missar att kontrollera vissa loggar eller visst spardata

e Rutiner for att kontrollera att loggning ar aktiverad och korrekt uppsatt i IT-komponenter i
SCADA/IECS-miljén, sasom RTU, PLC eller IED &r felaktig och missar att kontrollera vissa loggar
eller visst spardata

e Rutiner for att kontrollera loggning och spardata fran IT-komponenter ar felaktig och missar att
kontrollera vissa loggar eller visst spardata

e Rutiner for att kontrollera loggning och spardata fran IT-komponenter i SCADA/IECS-miljon
sasom RTU, PLC eller IED ar felaktig och missar att kontrollera vissa loggar eller visst spardata

Se ocksa
4.6.17

Referenser
SS-ISO/IEC 27002:2005 kap 10.10.2 ”Overvakning av systemanvandning”
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4.6.18 Avsaknad av rutiner for hantering av larm och akuta handelser

Beskrivning

| vissa situationer sa kan system eller applikationer generera larm och det kan uppsta akuta
situationer pa grund av att systemet eller applikationen har hamnat i en situation dar omedelbara
insatser kravs, exempelvis att harddiskar har fyllts upp, att nitverket inte fungerar, att systemfiler
inte kan lasas, att det blir systemfel som beskriver att en hardvarukomponent inte fungerar som det
skall.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Det saknas rutiner for hantering av larm fran tekniska system eller infrastrukturutrustning

e Det saknas rutiner for hantering av larm fran SCADA/IECS-system eller IT-komponenter som finns
i SCADA/IECS-miljon

Se ocksa
4.6.19

Referenser
SS-1SO/IEC 27002:2005 kap 10.10.2 ”Overvakning av systemanvandning”
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4.6.19 Felaktiga rutiner for hantering av larm och akuta handelser

Beskrivning

| vissa situationer sa kan system eller applikationer generera larm och det kan uppsta akuta
situationer pa grund av att systemet eller applikationen har hamnat i en situation dar omedelbara
insatser kravs, exempelvis att harddiskar har fyllts upp, att nitverket inte fungerar, att systemfiler
inte kan lasas, att det blir systemfel som beskriver att en hardvarukomponent inte fungerar som det
skall. Det ar viktigt att dessa rutiner ar korrekta och effektiva.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Rutinerna for att hantera att det inte finns nagot ledigt lagringsutrymme foreskriver att man skall
ta bort loggfiler, utan att forst sparat undan dessa nagon annanstans. Detta gor att man helt
plotsligt tappar loggar for en viss tid

e Rutinerna for att hantera att det larmar inkluderar inte en analys som involverar att man skall
kontrollera ifall det finns uppsatliga forandringar i systemet, utan den ar skapad utifran
forutsattningarna att det ar ett systemfel som uppstatt

Se ocksa
4.6.18

Referenser

SS-ISO/IEC 27002:2005 kap 10.10.2 ”Overvakning av systemanvandning”
SS-ISO/IEC 27002:2005 kap 13.2.1 ”Ansvar och rutiner”
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4.6.20 Avsaknad av rutiner for hantering av sdkerhetsrelaterade IT-incidenter

Beskrivning
Avsaknad av rutiner eller aktiviteter for hantering av sdkerhetsrelaterade IT-incidenter.

Kategori
Administrativt hot

Orsak/Aktoér

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

Det saknas rutiner for att hantera intrang i Windows-mijon

Det saknas rutiner for att hantera intrang i Linux-mijon

Det saknas rutiner for att hantera misstankt intrang eller datamanipulation i databaser
Det saknas rutiner for att hantera intrang i SCADA/IECS-mij6n

Se ocksa

Referenser
SS-1SO/IEC 27002:2005 kap 13.2.1 ”Ansvar och rutiner”
SS-ISO/IEC 27002:2005 kap 13.2.3 “Insamling av bevis”
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4.6.21 Felaktiga rutiner for hantering av sdakerhetsrelaterade IT-incidenter

Beskrivning
Felaktiga rutiner for hantering av sakerhetsrelaterade IT-incidenter.

Kategori
Administrativt hot

Orsak/Aktoér

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Rutinerna ar felaktigt utformade sa de tar inte med behovet att faststalla orsak och insamlandet
av elektroniska bevis, utan ar bara fokuserade pa att aterstalla driftstatus till normal drift

e Rutinerna saknar delar for hantering av media och medias roll

e Rutinerna inkluderar inte information om vem som skall informeras vid vissa skeenden och
beslut

Se ocksa
Referenser

SS-ISO/IEC 27002:2005 kap 13.2.1 ”Ansvar och rutiner”
SS-ISO/IEC 27002:2005 kap 13.2.3 ”Insamling av bevis”
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4.6.22 Avsaknad av rutiner for uppfoljning av sakerhetsrelaterade IT-incidenter

Beskrivning

Avsaknad av rutiner for uppféljning av sakerhetsrelaterade IT-incidenter. Da en incident har intraffat
sa finns det anledning till att utfora analys av orsaker, att ta fasta pa positiva och negativa lardomar
fran den egna insatsen, med mera.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel
e Ingen utvardering av den egna insatsen finns med i uppféjning av en incident

e Ingen utvardering av sjdlva grundorsaken till IT-incidenten finns med i uppfdljning

Se ocksa
4.6.23

Referenser
SS-ISO/IEC 27002:2005 kap 13.2.1 ”Ansvar och rutiner”

Version 1.0 Svenska Kraftnat 69/364



Elbranschens hotkatalog IT- och informationssdkerhet

4.6.23 Felaktiga rutiner for uppfoljning av sdakerhetsrelaterade IT-incidenter

Beskrivning

Felaktiga rutiner for uppfoljning av sdkerhetsrelaterade IT-incidenter. D3 en incident har intraffat sa
finns det anledning till att utfora analys av orsaker, att ta fasta pa positiva och negativa lardomar fran
den egna insatsen, med mera

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel
e Ingen utvardering av den egna insatsen finns med i uppfdjning av en incident

e Ingen utvardering av sjdlva grundorsaken till IT-incidenten finns med i uppfdljning

Se ocksa
4.6.22

Referenser
SS-ISO/IEC 27002:2005 kap 13.2.1 ”Ansvar och rutiner”
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4.6.24 Avsaknad av rutiner for gallring av information

Beskrivning

Gallring av information ar formella och strukturerade satt att ta bort information ur filer, databaser
eller andra informationssamlingar. Avsaknad av rutiner for gallring kan medfdra att uppgifter och
information som skall tas bort, fran lagkrav eller utfastelse till kunder eller for att halla god
registerkvalitet, inte blir borttagen.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Rutiner for gallring av information i kundregister saknas

e Komplexa kedjor av mellanhander och relationer mellan elféretag och slutkund goér att det inte ar
klart att en kund har avslutat sitt abonnemang

e Rutiner for gallring av information i anlaggningsregister saknas

e Rutiner for gallring av information i underhallssystem saknas

e Rutiner for gallring av information pa servrar saknas

Se ocksa
4.6.25

Referenser
ISO/IEC 27019:2013 kap 6.2.2 "Addressing security when dealing with customers”
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4.6.25 Felaktiga rutiner for gallring av information

Beskrivning

Gallring av information ar formella och strukturerade satt att ta bort information ur filer, databaser
eller andra informationssamlingar. Felaktiga rutiner for gallring kan medfoéra att uppgifter och
information som skall tas bort, fran lagkrav eller utfastelse till kunder eller for att halla god
registerkvalitet, inte blir borttagen

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Rutiner for gallring av information i kundregister ar felaktiga

e Rutiner for gallring av information i anlaggningsregister ar felaktiga
Rutiner for gallring av information i underhallssystem ar felaktiga
Rutiner for gallring av information pa servrar ar felaktiga

Se ocksa
4.6.24

Referenser
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4.6.26 Avsaknad av rutiner for destruktion av information och informationsbarare

Beskrivning

Det saknas rutiner for destruktion av information och informationsbarare, vilket medfor att
information inte forstors pa ett tillampligt satt och att informationsbéarare kan innehalla gammal
information som inte skall goras tillganglig fér obehdriga.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Information finns kvar i system langt efter dess att den praktiska anvandbarheten av
informationen ar éver

e Information gors tillgéngliga for tredje part

e Information gors tillgangliga for obehorig intern personal

Se ocksa
4.6.27

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.6 ”Saker avveckling eller ateranvandning av utrustning”
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4.6.27 Felaktiga rutiner for destruktion av information och informationsbarare

Beskrivning

Det ar felaktiga rutiner for destruktion av information och informationsbarare, vilket medfor att
information inte forstors pa ett tillampligt satt och att informationsbéarare kan innehalla gammal
information som inte skall goras tillganglig fér obehdriga.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Information finns kvar i system langt efter dess att den praktiska anvandbarheten av
informationen ar éver

e Information gors tillgangliga for tredje part

e Information gors tillgangliga for obehorig intern personal

Se ocksa
4.6.26

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.6 ”Saker avveckling eller ateranvandning av utrustning”
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4.6.28 Avsaknad av rutiner for dokumentation av systemkonfiguration

Beskrivning
Det saknas rutiner for rutiner som géaller dokumentation av systemuppsattningar och
systemkonfiguration. Darfor blir det ingen korrekt systemdokumentation.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Dokumentation av brandvaggen uppsattning saknas

e Dokumentation av filservrar uppsattning saknas

e Dokumentation 6ver autentiseringsservrar uppsattning saknas
e Dokumentation 6ver loggservrar uppsattning saknas

Se ocksa
Referenser

SS-ISO/IEC 27002:2005 kap 10.7.4 ”S&dkerhet for systemdokumentation”
SS-ISO/IEC 27002:2005 kap 10.7.4 ”Revisionsloggning”
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4.6.29 Avsaknad av rutin for skarmlasning eller 16senordslast skarmslackare

Beskrivning

Det saknas rutiner, eller krav pa, eller teknisk implementation av rutinen, att det skall finnas
I6senordsskyddade skarmslackare da man lamnar arbetsplatsen och temporért slutar arbeta med sin
dator.

| elbranschsammanhang kan det for vissa situationer och for vissa fall vara ratt att undanta vissa
datorer fran kravet pa skdrmlasning, se ISO/IEC 27019:2013 kap 11.5.5 ”Session time-out”

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Avsaknad av rutin gor att datorer forblir olasta, vilket i sin tur mojliggor att obehoriga kan
anvanda datorn

e Avsaknad av rutin gor att datorer forblir olasta, vilket i sin tur mojliggor att andra medarbetare
kan smyga fram och gora saker i en annan anvandares namn

Se ocksa
4.6.30

Referenser

ISO/IEC 27019:2013 kap 11.1.1 "Access control policy”
ISO/IEC 27019:2013 kap 11.3.1 "Password use”
ISO/IEC 27019:2013 kap 11.5.5 "Session time-out”
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4.6.30 Felaktig rutin for skdrmlasning eller l16senordslast skarmslackare

Beskrivning
Rutiner eller kraven pa att det skall finnas I6senordsskyddade skarmslackare da man lamnar
arbetsplatsen och temporart slutar arbeta med sin dator ar felaktiga.

| elbranschsammanhang kan det for vissa situationer och for vissa fall vara ratt att undanta vissa
datorer fran kravet pa skdrmlasning, se ISO/IEC 27019:2013 kap 11.5.5 "Session time-out”

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av erfarenhet, avsaknad av rutiner, felaktiga rutiner, taktiskt
spel med avseende pa kostnadsbesparingar

Exempel

e De felaktiga rutinerna for I6senordslasta skarmlas gor att datorer forblir olasta, vilket i sin tur
mojliggor att obehodriga kan anvanda datorn

e De felaktiga rutinerna for I6senordslasta skarmlas gor att datorer forblir olasta, vilket i sin tur
moijliggor att andra medarbetare kan smyga fram och gora saker i en annan anviandares namn

Se ocksa
4.6.29

Referenser

ISO/IEC 27019:2013 kap 11.1.1 "Access control policy”
ISO/IEC 27019:2013 kap 11.3.1 "Password use”
ISO/IEC 27019:2013 kap 11.5.5 "Session time-out”
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4.6.31 Avsaknad av rutin for policy/rutin Rent skrivbord och tom skarm

Beskrivning

Det saknas rutiner for s.k. policy/rutin Rent skrivbord och tom skdrm (ibland kallad clean desk policy),
att arbetsytor skall tommas pa vardefullt eller kansligt material efter arbetsdagens slut eller dd man
[amnar arbetsplatsen.

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av rutiner, felaktiga rutiner,
taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning av sdkerhetsfunktionen

Exempel

e Avsaknad av rutin gor att lappar och dokument med affarshemligheter [amnas framme
e Avsaknad av rutin gor att dokument med natkartor [dmnas framme

e Avsaknad av rutin gor att dokument med anlaggningsinformation lamnas framme

e Avsaknad av rutin gor att dokument med elproduktionsinformation lamnas framme

Se ocksa
4.6.32

Referenser
SS-ISO/IEC 27002:2005 kap 11.3.3 ”Policy for renstadat skrivbord och tom bildskarm”
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4.6.32 Felaktig rutin for policy/rutin Rent skrivbord och tom skarm

Beskrivning

Det ar felaktiga rutiner for s.k. policy/rutin Rent skrivbord och tom skarm (ibland kallad clean desk
policy), rutiner som reglerar att arbetsytor skall tommas pa vardefullt eller kdnsligt material efter
arbetsdagens slut eller dd man ldmnar arbetsplatsen.

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av rutiner, felaktiga rutiner,
taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning av sdkerhetsfunktionen

Exempel

e Felaktig rutin gor att lappar och dokument med affarshemligheter lamnas framme
e Felaktig rutin gor att dokument med natkartor lamnas framme

e Felaktig rutin gor att dokument med anlaggningsinformation lamnas framme

e Felaktig rutin gor att dokument med elproduktionsinformation ldmnas framme

Se ocksa
4.6.29,4.6.33,4.6.34

Referenser
SS-ISO/IEC 27002:2005 kap 11.3.3 ”Policy for renstadat skrivbord och tom bildskarm”
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4.6.33 Avsaknad av rutin for hur whiteboards och informationsmaterial i moétesrum och
andra mer allmdnna platser hanteras

Beskrivning

Det saknas rutiner for hur material och information pa whiteboards eller utdelat
informationsmaterial skall hanteras. Detta material lamnas omedvetet eller via slarv kvar till andra
personer att ta del av.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel
e Whiteboards i sammantradeslokaler [lamnas med kanslig information ritad och skriven pa

e Whiteboards i kontorslokaler lamnas med kéanslig information ritad och skriven pa

Se ocksa
4.6.34

Referenser
SS-1SO/IEC 27002:2005 kap 11.3.3 ”Policy for renstadat skrivbord och tom bildskarm”
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4.6.34 Felaktig rutin for hur whiteboards och informationsmaterial i motesrum och
andra 6ppna utrymmen hanteras

Beskrivning

Det ar felaktiga rutiner fér hur material och information pa whiteboards eller utdelat
informationsmaterial skall hanteras. Detta material lamnas omedvetet eller via slarv kvar till andra
personer att ta del av

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel
e Whiteboards i sammantradeslokaler [lamnas med kanslig information ritad och skriven pa

e Whiteboards i kontorslokaler [lamnas med kéanslig information ritad och skriven pa

Se ocksa
4.6.33

Referenser
SS-ISO/IEC 27002:2005 kap 11.3.3 ”Policy for renstadat skrivbord och tom bildskarm”
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4.6.35 Avsaknad av rutin for hur datorskarmar och informationsbarare placeras i
utrymmen med yttre insyn

Beskrivning
Det saknas rutiner for hur datorskarar och andra informationsbarare skall placeras i utrymmen med
yttre insyn. Denna avsaknad medfor risk att externa parter kan se kanslig information.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel
e Skarmar placeras sa att det gar att se dem fran utsidan av fastigheter eller anlaggningar via
fonster

e Projektordukar for OH-projekteror ar placerade sa att det gar att se innehall pa dem fran utsidan
av fastigheter eller anldggningar via fonster

e Storbildsskdrmar ar placerade sa att det gar att se innehdll pd dem fran utsidan av fastigheter
eller anlaggningar via fonster

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 11.3.3 ”Policy for renstadat skrivbord och tom bildskarm”
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4.6.36 Avsaknad av rutin for besokshantering

Beskrivning

Hantering av bestk och externa personers tilltrade till lokaler &r ett eget omrade som kraver en viss
eftertanke. Det bor tas fram genomtankta rutiner for vem som far anmala besok, hur besok far ske,
var och nar externa far besdka utrymme, anlaggningar, fastigheter eller liknande.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Besok far bara anmalas av vissa personer, exempelvis anstéalld personal men inte av konsulter
eller temporaranstallda

e Besok far inte ske till alla typer av utrymmen

e Besok far inte ske utover ordinarie arbetstid

Se ocksa
4.6.37

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.2 "Tilltradeskontroll”
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4.6.37 Felaktig rutin for besokshantering

Beskrivning

Hantering av bestk och externa personers tilltrade till lokaler &r ett eget omrade som kraver en viss
eftertanke. Om det inte tas fram genomténkta rutiner fér vem som far anmala besok, hur besok far
ske, var och nar externa far besoka utrymme, anlaggningar, fastigheter eller liknande, sa finns det
risk att dessa rutiner blir felaktiga.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel
e Felaktigheterna bestar i att vem som helst far anmala besok

e Felaktigheterna bestar i att vem som helst far beséka alla typer av utrymmen

Se ocksa
4.6.36

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.2 "Tilltradeskontroll”
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4.6.38 Avsaknad av rutin fér brandsyn

Beskrivning
Organisationen bor ha genomténkta och val utformade rutiner fér regelbunden brandsyn av lokaler,
anlaggningar, fastigheter med mera.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Avsaknad av brandsyn gor att det ansamlas kartonger i datorhallar och IT-driftsutrymmen

e Avsaknad av brandsyn gor att de brandslackare som finns utplacerade inte ar godkdanda

e Avsaknad av brandsyn gor att de brandsldckare som finns utplacerade inte ar korrekta for den
verksamhet som bedrivs i de lokaler de ar placerade i

e Avsaknad av brandsyn gor att det inte finns rok- eller branddetektorer i lokaler dar dessa borde
vara placerade

Se ocksa
4.6.39

Referenser
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4.6.39 Felaktig rutin fér brandsyn

Beskrivning

Organisationen bor ha genomténkta och val utformade rutiner fér regelbunden brandsyn av lokaler,
anlaggningar, fastigheter med mera. Felaktig rutin eller rutiner for brandsyn kan leda till att det 4nda
uppstar fara for brander eller att de brandskydd som anskaffats inte ar verkningsfulla.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Felaktiga rutiner fér brandsyn gor att det ansamlas kartonger i datorhallar och IT-driftsutrymmen

e Felaktiga rutiner fér brandsyn gor att de brandslackare som finns utplacerade inte ar godkdnda

e Felaktiga rutiner for brandsyn gor att de brandslackare som finns utplacerade inte ar korrekta for
den verksamhet som bedrivs i de lokaler de ar placerade i

e Felaktiga rutiner fér brandsyn gor att det inte finns rok- eller branddetektorer i lokaler dar dessa
borde vara placerade

Se ocksa
4.6.38

Referenser
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4.7 Klassning och analys

Detta kapitel avhandlar hot mot klassning av information och system. Med klassning menas i detta
dokument informationsklassning respektive systemklassning.
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4.7.1 Avsaknad av informationsklassning

Beskrivning

Med informationsklassning menas har klassning eller klassificering av en organisations information
eller informationsresurser utifran sekretess, riktighet och tillganglighet baserat pa den egna
organisationens modeller, principer, metoder och verktyg. For vissa typer av organisationer sdsom
myndigheter och kommuner anges det i lagar, férordningar eller andra juridiska kravdokument fast
att viss typ av information skall omfattas av sekretess.

Avsaknad av informationsklassning kan bero pa att organisationen inte har en klassningsmodell pa
plats, att principerna inte ar kommunicerade, att det saknas metoder och verktyg i verksamheten for
att underlatta eller gora det praktiskt mojligt for medarbetare att klassificera information.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Avsaknad av informationsklassning av informationen i ett nationellt SCADA-system

e Avsaknad av informationsklassning av informationen i ett GIS-system som anvands for
natplanering

e Avsaknad av informationsklassning av informationen i ett anldggningsregister som beskriver all
utrustning och funktion hos de olika fysiska anldggningarna som anvands inom verksamheten

e Avsaknad av informationsklassning av informationen i kontorsautomationssystem for elektronisk

post (e-mail)

e Avsaknad av informationsklassning av informationen i ett drendehanteringssystem som hanterar
kundtjanstarenden

Se ocksa

4.7.2,4.73,4.74

Referenser

SS-1SO/IEC 27002:2005 kap 7.2 "Klassificering av information”

SS-ISO/IEC 27002:2005 kap 7.2.1 "Riktlinjer for klassificering”

SS-1ISO/IEC 27002:2005 kap 7.2.2 "Méarkning och hantering av information”
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4.7.2 Avsaknad av rutin for informationsklassning

Beskrivning

Med informationsklassning menas har klassning eller klassificering av en organisations information
eller informationsresurser utifran sekretess, riktighet och tillgianglighet baserat pa den egna
organisationens modeller, principer, metoder och verktyg. For vissa typer av organisationer sdsom
myndigheter och kommuner anges det i lagar, férordningar eller andra juridiska kravdokument fast
att viss typ av information skall omfattas av sekretess.

Avsaknad av informationsklassning kan bero pa att organisationen inte har en klassningsmodell pa
plats, att principerna inte ar kommunicerade, att det saknas metoder och verktyg i verksamheten for
att underlatta eller gora det praktiskt mojligt for medarbetare att klassificera information.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Avsaknad av informationsklassning av informationen i ett nationellt SCADA-system

e Avsaknad av informationsklassning av informationen i ett GIS-system som anvands for
natplanering

e Avsaknad av informationsklassning av informationen i ett anlaggningsregister som beskriver all
utrustning och funktion hos de olika fysiska anldggningarna som anvands inom verksamheten

e Avsaknad av informationsklassning av informationen i kontorsautomationssystem for elektronisk

post (e-mail)

e Avsaknad av informationsklassning av informationen i ett drendehanteringssystem som hanterar
kundtjanstarenden

Se ocksa

4.7.1,4.73,4.74

Referenser

SS-1SO/IEC 27002:2005 kap 7.2 "Klassificering av information”

SS-ISO/IEC 27002:2005 kap 7.2.1 "Riktlinjer for klassificering”

SS-1ISO/IEC 27002:2005 kap 7.2.2 "Méarkning och hantering av information”
ISO/IEC 27019:2013 kap 6.1.6 "Contact with authorities”
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4.7.3 Felaktig informationsklassning

Beskrivning

Med informationsklassning menas har klassning eller klassificering av en organisations information
eller informationsresurser utifran sekretess, riktighet och tillgianglighet baserat pa den egna
organisationens modeller, principer, metoder och verktyg. For vissa typer av organisationer sdsom
myndigheter och kommuner anges det i lagar, férordningar eller andra juridiska kravdokument fast
att viss typ av information skall omfattas av sekretess..

Med felaktig informationsklassning avser resultatet av sjalva informationsklassningsaktiviteten.
Dessutom kan det forekomma felaktiga rutiner fér informationsklassning, vilket avser fel i sjalva
klassningsaktiviteten

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Felaktig informationsklassning av informationen i ett nationellt SCADA-system

e Felaktig informationsklassning av informationen i ett GIS-system som anvands for natplanering

e Felaktig informationsklassning av informationen i ett anlaggningsregister som beskriver all
utrustning och funktion hos de olika fysiska anldggningarna som anvands inom verksamheten

e Felaktig informationsklassning av informationen i kontorsautomationssystem for elektronisk post

(e-mail)

e Felaktig informationsklassning av informationen i ett arendehanteringssystem som hanterar
kundtjanstarenden

Se ocksa

4.7.1,4.7.2,4.7.4

Referenser

SS-1SO/IEC 27002:2005 kap 7.2 "Klassificering av information”

SS-ISO/IEC 27002:2005 kap 7.2.1 "Riktlinjer for klassificering”

SS-1ISO/IEC 27002:2005 kap 7.2.2 "Méarkning och hantering av information”
ISO/IEC 27019:2013 kap 6.1.6 "Contact with authorities”
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4.7.4 Felaktig rutin for informationsklassning

Beskrivning

Med informationsklassning menas har klassning eller klassificering av en organisations information
eller informationsresurser utifran sekretess, riktighet och tillgianglighet baserat pa den egna
organisationens modeller, principer, metoder och verktyg. For vissa typer av organisationer sdsom
myndigheter och kommuner anges det i lagar, férordningar eller andra juridiska kravdokument fast
att viss typ av information skall omfattas av sekretess.

Med felaktiga rutiner fér informationsklassning avses fel i sjalva klassningsaktiviteten. Dessutom
forekommer felaktig informationsklassning, vilket avser resultatet av sjalva informationsklassnings-
aktiviteten.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Felaktig informationsklassning av informationen i ett nationellt SCADA-system pa grund av
felaktiga rutiner vid klassningen

e Felaktig informationsklassning av informationen i ett GIS-system som anvands for natplanering
pa grund av felaktiga rutiner vid klassningen

e Felaktig informationsklassning av informationen i ett anlaggningsregister som beskriver all
utrustning och funktion hos de olika fysiska anldggningarna som anvands inom verksamheten pa
grund av felaktiga rutiner vid klassningen

e Felaktig informationsklassning av informationen i kontorsautomationssystem for elektronisk post
(e-mail) pa grund av felaktiga rutiner vid klassningen

e Felaktig informationsklassning av informationen i ett arendehanteringssystem som hanterar
kundtjanstarenden pa grund av felaktiga rutiner vid klassningen

Se ocksa
4.7.1,4.7.2,4.7.3

Referenser

SS-1ISO/IEC 27002:2005 kap 7.2 "Klassificering av information”

SS-ISO/IEC 27002:2005 kap 7.2.1 "Riktlinjer for klassificering”

SS-1ISO/IEC 27002:2005 kap 7.2.2 "Méarkning och hantering av information”
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4.7.5 Avsaknad av systemklassning

Beskrivning

Med systemklassning menar vi har att system ar identifierade, beskrivna och bedémda enligt en
klassningsmodell utifran systemets olika egenskaper och verksamhetens krav pa systemet. Arbetet
med att infora och underhalla de skydd som behdvs enligt den systemklassningsniva som bestamts
finns beskrivna i systemets férvaltningsplan.

Systemagare eller systemforvaltare som ansvarar for att det sker en systemklassning.

Avsaknad av systemklassning kan bero pa att organisationen inte har en klassningsmodell pa plats,
att principerna inte ar kommunicerade, att det saknas metoder och verktyg i verksamheten for att
underlatta eller gora det praktiskt mojligt for medarbetare att klassificera system.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Ett nationellt SCADA-system som saknar systemklassning

e Ett processkontrollssystem i en anlaggning for eldistribution som inte ar klassat ur ett
systemklassningsperspektiv.

e IT-infrastrukturutrustning (ndtverkskomponenter) som ar kritisk for att en tjanst skall fungera ar
inte systemklassad, har ingen systemagare, ingen férvaltningsplan etc.

Se ocksa
4.7.6,4.7.7

Referenser

SS-ISO/IEC 27002:2005 kap 7.1 ”Ansvar for tillgangar”

SS-ISO/IEC 27002:2005 kap 7.1.1 "Forteckning Over tillgdngar”
SS-ISO/IEC 27002:2005 kap 7.1.2 ”Agarskap for tillgdngar”

SS-ISO/IEC 27002:2005 kap 7.1.3 "Godtagbar anvandning av tillgdngar”
ISO/IEC 27019:2013 kap 7.1.1 "Inventory of assets”
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4.7.6 Felaktig systemklassning

Beskrivning

Med systemklassning menar vi har att system ar identifierade, beskrivna och bedémda enligt en
klassningsmodell utifran systemets olika egenskaper och verksamhetens krav pa systemet. Arbetet
med att inféra och underhalla de skydd som behdvs enligt den systemklassningsniva som bestamts
finns beskrivna i systemets férvaltningsplan.

Systemagare eller systemforvaltare som ansvarar for att det sker en systemklassning.

Felaktig systemklassning kan bero pa att organisationen inte har en klassningsmodell pa plats, att
principerna inte ar kommunicerade, att det saknas metoder och verktyg i verksamheten for att
underlatta eller gora det praktiskt mojligt for medarbetare att klassificera system.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Ett nationellt SCADA-system har en felaktigt systemklassning

e Ett processkontrollssystem i en anlaggning for eldistribution som blivit felaktigt klassat ur ett
systemklassningsperspektiv.

e |T-infrastrukturutrustning (natverkskomponenter) som ar kritisk for att en tjanst skall fungera har
fatt en felaktig systemklassning

Se ocksa
4.7.5,4.7.7

Referenser

SS-ISO/IEC 27002:2005 kap 7.1 ”Ansvar for tillgangar”

SS-ISO/IEC 27002:2005 kap 7.1.1 "Férteckning 6ver tillgangar”
SS-ISO/IEC 27002:2005 kap 7.1.2 ”Agarskap for tillgangar”

SS-ISO/IEC 27002:2005 kap 7.1.3 "Godtagbar anvandning av tillgdngar”
ISO/IEC 27019:2013 kap 7.1.1 "Inventory of assets”

Version 1.0 Svenska Kraftnat 93/364



Elbranschens hotkatalog IT- och informationssdkerhet

4.7.7 Felaktiga rutiner for systemklassning

Beskrivning

Med systemklassning menar vi har att system ar identifierade, beskrivna och bedémda enligt en
klassningsmodell utifran systemets olika egenskaper och verksamhetens krav pa systemet. Arbetet
med att infora och underhalla de skydd som behdvs enligt den systemklassningsniva som bestamts
finns beskrivna i systemets férvaltningsplan.

Systemagare eller systemforvaltare som ansvarar for att det sker en systemklassning.

Felaktiga rutiner systemklassning kan bero pa att organisationen inte har en klassningsmodell pa
plats, att principerna inte ar kommunicerade, att det saknas metoder och verktyg i verksamheten for
att underlatta eller gora det praktiskt mojligt for medarbetare att klassificera system.

Kategori
Administrativt hot

Orsak/Aktoér

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Ett nationellt SCADA-system har en felaktigt systemklassning som f6ljd av felaktiga rutiner for
systemklassning.

e Ett processkontrollssystem i en anldaggning for eldistribution som blivit felaktigt klassat ur ett
systemklassningsperspektiv som foljd av felaktiga rutiner for systemklassning.

e IT-infrastrukturutrustning (ndtverkskomponenter) som ar kritisk for att en tjanst skall fungera har
fatt en felaktig systemklassning som f6ljd av felaktiga rutiner for systemklassning.

Se ocksa
4.75,4.7.6

Referenser

SS-ISO/IEC 27002:2005 kap 7.1 ”Ansvar for tillgangar”

SS-ISO/IEC 27002:2005 kap 7.1.1 "Forteckning Over tillgdngar”
SS-ISO/IEC 27002:2005 kap 7.1.2 ”Agarskap for tillgadngar”

SS-ISO/IEC 27002:2005 kap 7.1.3 "Godtagbar anvandning av tillgdngar”
ISO/IEC 27019:2013 kap 7.1.1 "Inventory of assets”

Version 1.0 Svenska Kraftnat 94/364



Elbranschens hotkatalog IT- och informationssdkerhet

4.7.8 Avsaknad av riskanalys

Beskrivning

Organisationer bor utfora systematiska riskbedémningar for att identifiera, kvantifiera och prioritera
olika risker mot kriterier for accepterade nivaer av risker och mal som &r relevanta for
organisationen. Resultaten fran dessa riskbedémningar bor vagleda och avgora lampliga atgarder och
prioriteringar fran ledningens sida i syfte att hantera informationssakerhetsrisker och for att infora
sdkerhetsatgarder utvalda som skydd mot dessa risker. Systematisk riskbedomning bér innefatta ett
satt att uppskatta riskernas omfattning, sa kallad riskanalys.

Avsaknad av riskanalys kan bero pa att organisationen inte har en riskanalysmodell pa plats, att
principerna for hur eller nar en riskanalys skall utféras inte ar kommunicerade, att det saknas
metoder och verktyg i verksamheten for att underlatta eller gora det praktiskt mojligt for
medarbetare att utfora riskanalys.

Kategori
Administrativt hot

Orsak/Aktoér

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Ett inférandeprojektet har missat att utféra riskanalys pa en nybyggd anlaggning, inklusive de
automationssystem och processkontrollsystem som finns dar

e Linjeverksamheten har inte utfort riskanalys av det centrala SCADA-systemet

e Linjeverksamheten har inte utfort riskanalys av infrastruktur for natverk och centrala IT-tjanster
som ar nddvandiga for processkontrollsystem.

Se ocksa
479

Referenser
SS-ISO/IEC 27002:2005 kap 4.1 "Bedémning av sdkerhetsrisker”
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4.7.9 Felaktig riskanalys

Beskrivning

Organisationer bor utfora systematiska riskbedémningar for att identifiera, kvantifiera och prioritera
olika risker mot kriterier for accepterade nivaer av risker och mal som &r relevanta for
organisationen. Resultaten fran dessa riskbedomningar bor vagleda och avgora lampliga atgarder och
prioriteringar fran ledningens sida i syfte att hantera informationssakerhetsrisker och for att infora
sdkerhetsatgarder utvalda som skydd mot dessa risker. Systematisk riskbedémning bor innefatta ett
satt att uppskatta riskernas omfattning, sa kallad riskanalys.

Felaktigt utforda riskanalyser kan bero pa att organisationen inte har en riskanalysmodell pa plats,
att principerna for hur eller nar en riskanalys skall utféras inte ar kommunicerade, att det saknas
metoder och verktyg i verksamheten for att underlatta eller gora det praktiskt mojligt for
medarbetare att utfora riskanalys.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Ett inférandeprojektet har utfort riskanalys pa en nybyggd anlaggning, inklusive de
automationssystem och processkontrollsystem som finns dar, men har inte fatt med vasentliga
hot och sarbarheter.

e Linjeverksamheten har utfort felaktig riskanalys av det centrala SCADA-systemet.

e Linjeverksamheten har utfort felaktig riskanalys av infrastruktur fér ndtverk och centrala IT-
tjanster som ar ndodvandiga for processkontrollsystem.

Se ocksa
4.7.8

Referenser
SS-ISO/IEC 27002:2005 kap 4.1 "Bedémning av sdkerhetsrisker”
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4.8 Kontinuitetshantering och krishantering

Kontinuitetshantering kallas ibland for krishantering, katastrofhantering eller BCP, business
continuity planning.

Detta kapitel avhandlar olika aspekter av hot mot krishantering, bla
e Avsaknad av kontinuitetsplanering
e Felaktig kontinuitetsplanering
e Ej6vad kontinuitetsplanering
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4.8.1 Avsaknad av kontinuitetsplanering

Beskrivning

Kontinuitetsplanering ar planering for att en verksamhet skall kunna fortga dven om kriser och
allvarligare incidenter intraffar. Det ar darfor viktigt att organisationen har utfért och utvecklat
krisplaner.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Avsaknad av processer och rutiner for att hantera kriser

e Avsaknad av en strategi for hur verksamhetens kontinuitet skall fortga i samband med
storningar, kriser och allvarligare incidenter

Se ocksa
4.8.2,48.3,4.84,4.85

Referenser

SS-ISO/IEC 27002:2005 kap 14.1.1 ”Att inkludera informationssidkerhet i verksamhetens
kontinuitetsplaneringsprocess”

SS-ISO/IEC 27002:2005 kap 14.1.2 "Kontinuerlig verksamhet och riskbedémning”

SS-ISO/IEC 27002:2005 kap 14.1.3 "Utveckling och inférande av kontinuitetsplaner innefattande

informationssakerhet”

SS-1ISO/IEC 27002:2005 kap 14.1.4 "Ramverk for kontinuitetsplanering i verksamheten”

SS-ISO/IEC 27002:2005 kap 14.1.5 "Test, underhall och omprévning av kontinuitetsplaner”

ISO/IEC 27019:2013 kap 14.1.1 "Including information security in the business continuity management
process”
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4.8.2 Felaktig kontinuitetsplanering

Beskrivning

Kontinuitetsplanering ar planering for att en verksamhet skall kunna fortga dven om kriser och
allvarligare incidenter intraffar. Det ar darfor viktigt att organisationen har utfért och utvecklat
realistiska, fungerande och korrekta krisplaner

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Felaktiga processer och rutiner for att hantera kriser

e Felaktig strategi for hur verksamhetens kontinuitet skall fortga i samband med stérningar, kriser
och allvarligare incidenter

Se ocksa
4.8.1,48.3,4.84,4.85

Referenser

SS-ISO/IEC 27002:2005 kap 14.1.1 ”Att inkludera informationssidkerhet i verksamhetens
kontinuitetsplaneringsprocess”

SS-ISO/IEC 27002:2005 kap 14.1.2 "Kontinuerlig verksamhet och riskbedémning”

SS-ISO/IEC 27002:2005 kap 14.1.3 "Utveckling och inférande av kontinuitetsplaner innefattande

informationssakerhet”

SS-1ISO/IEC 27002:2005 kap 14.1.4 "Ramverk for kontinuitetsplanering i verksamheten”

SS-ISO/IEC 27002:2005 kap 14.1.5 "Test, underhall och omprévning av kontinuitetsplaner”

ISO/IEC 27019:2013 kap 14.1.1 "Including information security in the business continuity management
process”
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4.8.3 Ejuppdaterad kontinuitetsplanering

Beskrivning

Kontinuitetsplanering ar planering for att en verksamhet skall kunna fortga dven om kriser och
allvarligare incidenter intraffar. Det ar darfor viktigt att organisationen har utfért och utvecklat
krisplaner som ar uppdaterade och i takt med nuvarande verksamhet, placering av verksamheten
och omfattning av verksamheten.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e De processer och rutiner for att hantera kriser ar inte uppdaterade att reflektera verksamhetens
art, omfattning eller inriktning

e Den strategi som finns for hur verksamhetens kontinuitet skall fortga i samband med storningar,
kriser och allvarligare incidenter ar inte uppdaterade att reflektera verksamhetens art,
omfattning eller inriktning

Se ocksa
48.1,48.2,4.84,4.85

Referenser

SS-ISO/IEC 27002:2005 kap 14.1.1 ”Att inkludera informationssikerhet i verksamhetens
kontinuitetsplaneringsprocess”

SS-1ISO/IEC 27002:2005 kap 14.1.2 "Kontinuerlig verksamhet och riskbedémning”

SS-ISO/IEC 27002:2005 kap 14.1.3 "Utveckling och inférande av kontinuitetsplaner innefattande
informationssakerhet”

SS-1ISO/IEC 27002:2005 kap 14.1.4 "Ramverk for kontinuitetsplanering i verksamheten”

SS-ISO/IEC 27002:2005 kap 14.1.5 "Test, underhall och omprévning av kontinuitetsplaner”

ISO/IEC 27019:2013 kap 14.1.1 "Including information security in the business continuity

management process”
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4.8.4 Ejovad kontinuitetsplanering

Beskrivning

Kontinuitetsplanering ar planering for att en verksamhet skall kunna fortga dven om kriser och
allvarligare incidenter intraffar. Det ar darfor viktigt att organisationen ovar krisplaner som ar
uppdaterade och i takt med nuvarande verksamhet, placering av verksamheten och omfattning av
verksamheten

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel
e De processer och rutiner som finns i kontinuitetsplaneringen kommer inte fungera i
verkligheten da ingen kanner till dem narmare, da detta inte ar 6vat
e De processer och rutiner som finns i kontinuitetsplaneringen kommer inte fungera i
verkligheten da det finns oklarheter for vem de egentligen géller och vem som har vilken roll
i sjalva kontinuitetshanteringen, da detta inte ar 6vat

Se ocksa
48.1,48.2,4.8.3,4.85

Referenser

SS-ISO/IEC 27002:2005 kap 14.1.1 ”Att inkludera informationssikerhet i verksamhetens
kontinuitetsplaneringsprocess”

SS-1ISO/IEC 27002:2005 kap 14.1.2 "Kontinuerlig verksamhet och riskbedémning”

SS-ISO/IEC 27002:2005 kap 14.1.3 "Utveckling och inférande av kontinuitetsplaner innefattande
informationssakerhet”

SS-1ISO/IEC 27002:2005 kap 14.1.4 "Ramverk for kontinuitetsplanering i verksamheten”

SS-1ISO/IEC 27002:2005 kap 14.1.5 "Test, underhall och omprévning av kontinuitetsplaner”

ISO/IEC 27019:2013 kap 14.1.1 "Including information security in the business continuity

management process”
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4.8.5 Ej efterlevnad av kontinuitetsplaner

Beskrivning

| hdandelse med kris och allvarligare incident, eller for att forebygga kriser och allvarligare incidenter,
sa inte foljer organisationen och de som ar utsedda att vara krisledning den eller de planer som &r
uppgjorda. Detta leder till mindre strukturerad hantering, forvirring i organisationen och samre
hanterad kris eller incident.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Enligt krisplaner far inte hela féretagsledningen dela fardmedel vid tex konferensresa. Detta foljs
inte da man chartrat ett helt flygplan for stora delar av foretaget, for att spara reskostnader.

e Nyckelpersoner foljer inte de forebyggande krishantering som finns i krisplanerna

Se ocksa
48.1,48.2,4.83,4.8.4

Referenser

SS-ISO/IEC 27002:2005 kap 14.1.1 ”Att inkludera informationssidkerhet i verksamhetens
kontinuitetsplaneringsprocess”

SS-ISO/IEC 27002:2005 kap 14.1.2 "Kontinuerlig verksamhet och riskbedémning”

SS-ISO/IEC 27002:2005 kap 14.1.3 "Utveckling och inférande av kontinuitetsplaner innefattande
informationssakerhet”

SS-1ISO/IEC 27002:2005 kap 14.1.4 "Ramverk for kontinuitetsplanering i verksamheten”

SS-ISO/IEC 27002:2005 kap 14.1.5 "Test, underhall och omprévning av kontinuitetsplaner”

ISO/IEC 27019:2013 kap 14.1.1 "Including information security in the business continuity management

process”
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4.9 Uppf6ljning, intern och extern kontroll

Detta kapitel avhandlar olika aspekter av hot mot omradena uppféljning, intern kontroll, extern
kontroll.
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4.9.1 Avsaknad av testning och kvalitetskontroll

Beskrivning
Uppfdljning kan genomfdras med testning och kvalitetskontroll. Det saknas rutiner och processer for
att utfora testning eller kvalitetskontroller.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Det utfors inte acceptanstester i samband med leverans

e Det utfors inte tester av bestéllda elektroniska tjanster

e Det sker ingen slumpmassig kvalitetskontroll av levererade tjanster

Se ocksa
49.2

Referenser

SS-ISO/IEC 27002:2005 kap 10.1.2 ”Andringshantering”

SS-1SO/IEC 27002:2005 kap 12.4.2 ”Skydd av testdata”

SS-ISO/IEC 27002:2005 kap 12.5 ”Sakerhet i utvecklings- och underhallsprocesser”
ISO/IEC 27019:2013 kap 12.4.1 "Control of operational software”
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4.9.2 Otillracklig testning och kvalitetskontroll

Beskrivning
Uppfdljning kan genomfdras med testning och kvalitetskontroll. Det genomfors otillrackliga tester
testning eller kvalitetskontroller.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Det utfors inte tillrackliga acceptanstester i samband med leverans

e Det utfors inte tillrackliga tester av bestéllda elektroniska tjanster

e Det sker inte tillrackligt manga slumpmassig kvalitetskontroll av levererade tjanster

Se ocksa
49.1

Referenser

SS-ISO/IEC 27002:2005 kap 10.1.2 ”Andringshantering”

SS-1SO/IEC 27002:2005 kap 12.4.2 ”Skydd av testdata”

SS-ISO/IEC 27002:2005 kap 12.5 ”Sakerhet i utvecklings- och underhallsprocesser”
ISO/IEC 27019:2013 kap 12.4.1 "Control of operational software”
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4.9.3 Avsaknad av uppfoljning och/eller kontroll

Beskrivning

Det sker ingen systematisk och strukturerad uppféljning och kontroll, vilket skulle kunna anvandas
for att upptacka brister i processer, brister i rutiner, kvalitetsbrister i utforda tjanster, kvalitetsbrister
i levererade tjanster

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel
e Inga tekniska sdkerhetstester
e Inga utredningar av behdorighetsstrukturer
e Ingen uppfoéljning av hur val styrdokument foljs
e Inga uppfoljning av statistik fran skydd- och sakerhetsfunktioner sdsom
antivirusprogram, brandvaggar, behoérighetssystem

Se ocksa
494

Referenser
SS-ISO/IEC 27002:2005 kap 13.2.1 ”Ansvar och rutiner”
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4.9.4 Otillracklig uppf6ljning och/eller kontroll

Beskrivning

Det sker ingen systematisk och strukturerad uppféljning och kontroll i ratt omfattning, vilket skulle
kunna anvandas for att upptacka brister i processer, brister i rutiner, kvalitetsbrister i utférda
tjanster, kvalitetsbrister i levererade tjanster

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel
e Inte tillrackliga, eller tillrackligt forekommande, tekniska sakerhetstester
e Inte tillrdckliga, eller tillrackligt forekommande utredningar av behorighetsstrukturer
e Inte tillrackliga, eller tillrdckligt forekommande uppféljning av hur val styrdokument f6ljs
e Inte tillrackliga, eller tillrdckligt forekommande uppfoljning av statistik fran skydd- och
sakerhetsfunktioner sasom antivirusprogram, brandvaggar, behérighetssystem

Se ocksa
49.3

Referenser
SS-ISO/IEC 27002:2005 kap 13.2.1 ”Ansvar och rutiner”
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4.10 Ansvar och roller

Detta avsnitt handlar om det ansvar och de roller som delas ut i en organisation och de hot som ar
associerade med dessa.
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4.10.1 Ej utdelat ansvar

Beskrivning
Det har ej delats ut formellt ansvar i den omfattning som behdvs for att organisationen skall kunna
fungera effektivt.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel
e Eftersom ansvar inte blivit formellt utdelat sa sker det en massa aktiviteter av personal utan
att de fatt det formella ansvaret att utféra dessa moment
e Eftersom ansvar inte blivit formellt utdelat vet personer inte vem som har det egentliga
ansvaret for att vissa moment skall utféras

Se ocksa
4.10.2,4.10.3

Referenser

SS-1SO/IEC 27002:2005 kap 6.1.1 ”"Ledningens engagemang for informationssakerhet”
SS-ISO/IEC 27002:2005 kap 6.1.3 "Tilldelning av ansvar for informationssakerhet”
SS-ISO/IEC 27002:2005 kap 13.2.1 ”Ansvar och rutiner”
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4.10.2 Oklara ansvarsforhallanden

Beskrivning

Det ansvar som delats ut till vissa roller ar ej fastlagt, ej dokumenterat eller ejf kommunicerat i
organisationen. Darfér uppstar det oklarheter rérande omfattning av ansvar, ansvarsforhallande och
liknande.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Ejdokumenterade roller

e Ej dokumenterade omfattning av ansvar

e Ej kommunicerade roller och ansvarsforhallanden

Se ocksa
4.10.1,4.10.3

Referenser

SS-ISO/IEC 27002:2005 kap 6.1.1 ”"Ledningens engagemang for informationssakerhet”
SS-ISO/IEC 27002:2005 kap 6.1.3 "Tilldelning av ansvar for informationssdkerhet”
SS-ISO/IEC 27002:2005 kap 13.2.1 ”Ansvar och rutiner”
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4.10.3 Delade ansvarsforhallanden

Beskrivning
Flera personer kan ha flera en roll och diarmed ocksa delat ansvar. Detta kan leda till flera situationer
som ar problematiska for organisationen.

Kategori
Administrativt hot

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Tillikabefattningar som innefattar bade kravstéallande roller (tex sdkerhetschef) och utforande
roller (tex IT-chef) dar deras olika roller kan vara i konflikt med varandra

e Ansvarsférhallanden kan vara uppdelade sa att vissa ansvarsomraden missas, eftersom de som
delar pa ansvaret inte ar klara med vad den som de delar med gjort eller inte gjort

Se ocksa
4.10.1, 4.10.2

Referenser

SS-1SO/IEC 27002:2005 kap 6.1.1 ”"Ledningens engagemang for informationssakerhet”
SS-ISO/IEC 27002:2005 kap 6.1.3 "Tilldelning av ansvar for informationssakerhet”
SS-ISO/IEC 27002:2005 kap 13.2.1 ”Ansvar och rutiner”
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4.10.4 Felaktiga behorighetstilldelningar

Beskrivning

De behdorigheter som ar utdelade &r felaktiga, oftast med for breda och tillatande rattigheter, gor att
personer kan utféra aktiviteter, komma at information och resurser pa ett sddant satt som de med
en mer korrekt och strikt behorighet.

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av erfarenhet, avsaknad av rutiner, felaktiga rutiner, tidsbrist,
taktiskt spel med avseende pa kostnadsbesparingar

Exempel
e Samma konton delas av flera anvandare
e Alltfor breda behorigheter delas ut till de personer som far systematkomst

Se ocksa
4.10.5, 4.10.6

Referenser

SS-ISO/IEC 27002:2005 kap 10.1.3 "Uppdelning av arbetsuppgifter”
SS-ISO/IEC 27002:2005 kap 10.9.2 ”“Direktanslutna transaktioner”
SS-ISO/IEC 27002:2005 kap 11 ”Styrning av atkomst”
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4.10.5 Gruppkonton

Beskrivning
Ett anvandarkonto i ett datorsystem som pa forhand skapats for att en grupp av manniskor skall dela
pa kontot och darmed atkomst till datorsystemet.

Ett problem med att anvanda gruppkonton istéllet for personliga konton &r att sparbarhet saknas.
Ett annat problem med att anvdanda gruppkonton istéllet for personliga konton ar att behoérigheten
pa det delade kontot kan ha for bred behorighet saknas.

Kategori
Administrativt hot, internt hot

Orsak/Aktor
Felaktig styrning av behorigheter i IT-system, handhavandelfel

Exempel

e Funktionskonto for operatérer i en driftcentral/ett kontrollrum dar man delar pd samma
kontonamn nar man loggar in i SCADA-systemet.

e Funktionskonto for leverantorer i en driftcentral/ett kontroll dar man delar pad samma
kontonamn nar man loggar in i SCADA-systemet.

e Delat konto som anvéands for atkomst till faltutrustning sasom PLC, RTU och liknande &r delat av
alla som behover atkomst till utrustningen.

Se ocksa
4.10.4, 4.10.6

Referenser

SS-1SO/IEC 27002:2005 kap 10.1.3 "Uppdelning av arbetsuppgifter”
SS-ISO/IEC 27002:2005 kap 10.9.2 ”“Direktanslutna transaktioner”
SS-ISO/IEC 27002:2005 kap 11 ”Styrning av atkomst”

ISO/IEC 27019:2013 kap 9.1.7 "Securing control centers”
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4.10.6 Delade konton i datorsystem

Beskrivning

Ett anvdndarkonto i ett datorsystem som delas av en grupp av manniskor och darmed delar atkomst
till datorsystemet under ett och samma anvandaridentitet.

Ett problem med att anvanda delade istéllet for personliga konton &r att sparbarhet saknas. Ett annat
problem med att anvénda delade konton istéllet for personliga konton ar att behdrigheten pa det
delade kontot kan ha foér bred behérighet saknas.

Kategori
Administrativt hot, internt hot

Orsak/Aktor
Felaktig styrning av behoérigheter i IT-system, handhavandelfel

Exempel

e En chef vars sekreterare eller assistent kan logga in som chefen, d& denne delat med sig av sitt
kontonamn och 16senord

e Forinloggning till datorer i driftcentralen eller ett kontroll anvands ett och samma
anvandarkonto. Detta konto &r alltid inloggat och delas av alla de personer som jobbar i
driftcentralen eller kontrollrumet.

Se ocksa
4.10.4, 4.10.5

Referenser

SS-ISO/IEC 27002:2005 kap 11.2 ”Styrning av anvandares rattigheter”
ISO/IEC 27019:2013 kap 9.1.7 “Securing control centers”

ISO/IEC 27019:2013 kap 11.1.1 ”Access control policy”

ISO/IEC 27019:2013 kap 11.3.1 ”Password use”
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4.10.7 Avsaknad av systemagare

Beskrivning

Enligt manga forvaltningsmodeller inom organisationer sa skall det finnas formellt utsedda
systemagare for de informationssystem som organisationen har for att skapa och hantera
information inom organisationen. Detta systemdagarskap innefattar vissa krav pa den utsedde
personen, exempelvis att denne har ett visst matt av ansvar for systemet. Ett sarskilt hot &r att
organisationen inte har formellt utpekade systemagare.

Kategori
Organisatoriskt hot, internt hot

Orsak/Aktor
Felaktig ledning och styrning av organisationens resurser

Exempel

e Ett IT-system inom industriell processkontroll, tex i en driftcentral, har inte nagon formellt utsedd
agare, vilket gor att forvaltning inte skots aktivt.

e Infrastrukturkomponenter, exempelvis natverksutrustning eller natverkstjanster sdsom
tidsserver, saknar systemagare for att de inte identifierats som ”system” enligt en intern
klassificering.

Se ocksa
4.10.8

Referenser
SS-ISO/IEC 27002:2005 kap 7.1 ”Ansvar for tillgangar”
ISO/IEC 27019:2013 kap 7.1.2 "Ownership of assets”
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4.10.8 Systemagare som inte kanner till sitt ansvar

Beskrivning

Enligt manga forvaltningsmodeller inom organisationer sa skall det finnas formellt utsedda
systemagare for de informationssystem som organisationen har for att skapa och hantera
information inom organisationen. Detta systemdagarskap innefattar vissa krav pa den utsedde
personen, exempelvis att denne har ett visst matt av ansvar for systemet. Ett sarskilt hot &r att
utpekade systemdgare inom en organisation inte kanner till vad denna roll medfér for ansvar och
mandat.

Kategori
Organisatoriskt hot, administrativt hot, internt hot

Orsak/Aktor
Felaktig ledning och styrning av organisationens resurser

Exempel
e processkontrollsystemets utsedda systemagare kanner inte till vad systeméagarskapet innebar
och har darfor inte kravstallt korrekt vid det forandringsarbete som gors i systemet.

Se ocksa
4.10.7

Referenser
SS-ISO/IEC 27002:2005 kap 7.1 ”Ansvar for tillgangar”
ISO/IEC 27019:2013 kap 7.1.2 "Ownership of assets”
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4.10.9 Avsaknad av informationsagare

Beskrivning

Enligt manga forvaltningsmodeller inom organisationer sa skall det finnas formellt utsedda
informationsagare for den information som skaps och hanteras inom organisationen. Detta
informationsagarskap innefattar vissa krav pa den utsedde personen, exempelvis att denne har ett
visst matt av ansvar for hur informationen anvands i saval automatiserad som manuell
informationshantering. Ett sarskilt hot ar att organisationen inte har formellt utpekade
informationsagare.

Kategori
Organisatoriskt hot, Internt hot

Orsak/Aktor
Felaktig ledning och styrning av organisationens resurser

Exempel

e Information i ett system saknar dgare

e Informationen i ett system har en dgare som inte langre ar kvar inom organisationen

e Omorganisationer har lett till att den person som star som informationségare inte langre ar
ansvarig for det omrade, eller jobbar med systemet, eller pa annat satt ar relaterad till systemet
som informationen finns i eller till informationen som sadan

Se ocksa
4.10.10

Referenser

SS-ISO/IEC 27002:2005 kap 7.1 ”Ansvar for tillgangar”
ISO/IEC 27019:2013 kap 7.1.2 "Ownership of assets”

Version 1.0 Svenska Kraftnat 117/364



Elbranschens hotkatalog IT- och informationssdkerhet

4.10.10 Informationsdgare som inte kdnner till sitt ansvar

Beskrivning

Enligt manga forvaltningsmodeller inom organisationer sa skall det finnas formellt utsedda
informationsagare for den information som skaps och hanteras inom organisationen. Detta
informationsagarskap innefattar vissa krav pa den utsedde personen, exempelvis att denne har ett
visst matt av ansvar for hur informationen anvands i saval automatiserad som manuell
informationshantering. Ett sarskilt hot ar att den person som ar utsedd till informationsagare for ett
visst system inte kdnner till vad det innebar att vara informationsagare eller inte kanner till allt
ansvar for informationen som just denna forvaltningsmodell lagt i rollen informationsagare.

Kategori
Organisatoriskt hot, Internt hot

Orsak/Aktor
Felaktig ledning och styrning av organisationens resurser

Exempel

e Information i ett system saknas dgare pa grund av att informationsdgaren inte ar medveten om
att denne person formellt ar utsedd till informationsagare

e Informationen i ett system har en dgare som inte langre ar kvar inom organisationen

e Omorganisationer har lett till att den person som star som informationsagare inte langre ar
ansvarig for det omrade, eller jobbar med systemet, eller pa annat satt ar relaterad till systemet
som informationen finns i eller till informationen som sadan

Se ocksa
4.10.9

Referenser
SS-ISO/IEC 27002:2005 kap 7.1 ”Ansvar for tillgangar”
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4.11 Resursbrist

Detta kapitel avhandlar olika aspekter av hot mot omradet organisatoriska hot, exempelvis
personalresurser.
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4.11.1 Temporar franvaro eller underskott av personal

Beskrivning

Varje organisation har ett behov av personal for att utfora sin verksamhet. Finns inte ratt antal
personer for att utféra vissa moment inom arbetet, eller att vissa roller och personalkategorier
tillfalligtvis eller permanent saknas, sa kan det innebéra att viss verksamhet helt enkelt inte gar att
utfora.

Pa liknande satt sa kan det inom en organisation 6ver tid ske personalneddragningar tack vare
rationalisering, effektiviseringar och liknande. Detta kan innebara att ordinarie verksamhet, inom
vissa sndva toleransramar, kan genomféras, men att varje typ av avvikelse eller handelser som kraver
sarskild hantering.

Kategori
Internt hot, felaktig ledning och styrning av organisationens resurser

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Temporar 6vergang fran automatiserad processkontroll till lokal kontroll ute i anlaggning gar
inte att hantera pa grund av att rationalisering av personal har lett till bemanningsproblem da
dessa inte racker till att bemanna alla aktuella anlaggningar.

Se ocksa
4.11.2

Referenser
SS-ISO/IEC 27002:2005 kap 8.1.1 "Roller och ansvar”
ISO/IEC 27019:2013 kap 8.1.1 "Roles and responsibilities”
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4.11.2 Permanent franvaro eller underskott av personal

Beskrivning

Varje organisation har ett behov av personal for att utfora sin verksamhet. Finns inte ratt antal
personer for att utféra vissa moment inom arbetet, eller att vissa roller och personalkategorier
tillfalligtvis eller permanent saknas, sa kan det innebéra att viss verksamhet helt enkelt inte gar att
utfora.

Pa liknande satt sa kan det inom en organisation 6ver tid ske personalneddragningar tack vare
rationalisering, effektiviseringar och liknande. Detta kan innebéra att ordinarie verksamhet, inom
vissa sndva toleransramar, kan genomféras, men att varje typ av avvikelse eller handelser som kraver
sarskild hantering.

Kategori
Internt hot, felaktig ledning och styrning av organisationens resurser

Orsak/Aktor
Avsaknad av kompetens, avsaknad av erfarenhet, avsaknad av rutiner, felaktiga rutiner, tidsbrist,
taktiskt spel med avseende pa kostnadsbesparingar

Exempel

e Temporar 6vergang fran automatiserad processkontroll till lokal kontroll ute i anlaggning gar
inte att hantera pa grund av att rationalisering av personal har lett till bemanningsproblem da
dessa inte racker till att bemanna alla aktuella anlaggningar.

e Systematisk och kronisk underskott pa personalresurser som leder till att roller och ansvar blir
felaktiga

Se ocksa
4111

Referenser
SS-ISO/IEC 27002:2005 kap 8.1.1 "Roller och ansvar”
ISO/IEC 27019:2013 kap 8.1.1 "Roles and responsibilities”
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4.12 Kompetens

Detta kapitel avhandlar olika aspekter av hot mot omradet organisatoriska hot, exempelvis
sakerhetskompetens.
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4.12.1 Felaktig kunskapsniva

Beskrivning

Varje organisation har behov av personal inom olika personalkategorier och roller som har olika typer
av baskunskap och fack- eller specialistkunskap. Organisationen kan ha personal som har felaktig niva
pa sitt kunnande och sin kompetens pa grund av felrekryteringar, avsaknad av grundutbildning av
befintlig personal, avsaknad av vidareutbildning av befintlig personal, med mera.

Kategori
Internt hot, felaktig ledning och styrning av organisationens resurser

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sdakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Ledningsgruppsmedlemmar som inte forstar verksamheten, verksamhetens behov, marknadens
utveckling, externa krav, med mera

e Processkontrollingenjorer som inte &r utbildade pa den aktuella versionen av de programvaror
som anvands for styr- och reglering av processen

e Sdkerhetsspecialister som inte har kunskap om moderna sarbarheter, hot, attackmetoder

Se ocksa
4.12.2,4.12.3,4.12.4

Referenser
SS-ISO/IEC 27002:2005 kap 8.2.2 "Informationssakerhetsmedvetande, utbildning och 6évning”
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4.12.2 Otillracklig kompetensférsorjning

Beskrivning

Inom en organisation behovs personal inom olika personalkategorier och roller som har olika typer
av baskunskap och fack- eller specialistkunskap. Ofta maste personalens kompetens underhallas och
utvecklas over tid, da verksamhetens behov och krav ar foranderlig. Darfor kan kompetensbehovet
behdva starkas vid saval nyrekrytering som for befintlig personal. Om sa inte sker, sa kan ett glapp
uppsta mellan verksamhetens reella behov och den inom organisationen existerande kompetensen.

Kategori
Internt hot, utarmning, felaktig ledning och styrning av organisationens resurser

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Otillrackliga kontinuerliga utbildningsinsatser

e Felaktiga utbildningsinsatser

e Otillracklig uppféljning pa att inkdpta natkurser brukas

Se ocksa
4.12.1,4.12.3,4.12.4

Referenser
SS-ISO/IEC 27002:2005 kap 8.2.2 "Informationssakerhetsmedvetande, utbildning och 6évning”
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4.12.3 Kompetensutarmning

Beskrivning

Med kompetensutarmning sa menas att kunnande och kompetens minskar éver tid. Ett exempel pa
detta &r att organisationen tappar erfarna och kompetenta medarbetare pa grund av
pensionsavgangar.

Kategori
Internt hot, utarmning, felaktig ledning och styrning av organisationens resurser

Orsak/Aktor

Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av erfarenhet, avsaknad av
rutiner, felaktiga rutiner, taktiskt spel med avseende pa kostnadsbesparingar eller underbemanning
av sakerhetsfunktionen

Exempel

e Kunnig personal forsvinner i samband med pensionsavgangar

Kunnig personal forsvinner i samband med utkontraktering av tjanster
Personal sags upp pa grund av Overtalighet, vikande marknad, konjunktur mm
Personal avslutar sin anstéllning

Se ocksa
4.12.1,4.12.2,4.12.4

Referenser
SS-1ISO/IEC 27002:2005 kap 8.2.2 "Informationssékerhetsmedvetande, utbildning och 6vning”
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4.12.4 Nyckelpersonberoenden

Beskrivning

Beroenden av enstaka personer som utan forvarning kan férsvinna (avsked, sjukdom, doédsfall, mm)
fran en organisation, eller vara otillgéngliga vid kritiska tidpunkter da deras kunskap, erfarenheter
eller handlag sarskilt behovs.

Kategori
Internt hot, felaktig ledning och styrning av organisationens resurser

Orsak/Aktor
Avsaknad av kompetens, avsaknad av erfarenhet, avsaknad av rutiner, felaktiga rutiner, tidsbrist,
taktiskt spel med avseende pa kostnadsbesparingar

Exempel

e Enstaka IT-tekniker som har byggt en IT-16sning och ar den/de enda som som har
helhetsforstaelse eller viktig detaljforstaelse om systemets uppbyggnad, funktion, behov av
underhall, mm.

e Amnesexperter inom omraden som processkontroll, elsystemsteknik, fysik eller liknande som
behovs for att praktiskt kunna bedriva verksamheten

e Personal vars kunnande och roller behovs for att tillstandsmassigt fa bedriva verksamheten

Se ocksa
411.1,4.11.2,4.12.1,4.12.2,4.12.3

Referenser
SS-ISO/IEC 27002:2005 kap 8.2.2 "Informationssakerhetsmedvetande, utbildning och 6évning”
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5 Tekniska hot

Definition: Med tekniska hot avses hot som

Ar av teknisk natur eller som negativt kan pdverka teknik, tekniska lIésningar och
tekniska system.

Innehallsforteckning kapitlet Tekniska hot

51 Felaktigt utformad IT-miljo eller IT-infrastruktur.........ccceviiiieiiinie e, 131
5.1.1 Avsaknad av sammanhallande IT-arkitektur .........cocoeeevireneninieeeeeeesie e 132
5.1.2 Avsaknad av sammanhallande sdkerhetsarkiteKtur..........cceccevereeieninieninceneneee 133
5.1.3 Felaktigt utformad IT-milj0......ccceeiiiiiiiiiiiiie e 134
5.1.4 Felaktigt utformade forsorjningssystem for IT-miljon .......ccooveiviieiiii i 135
5.1.5 Underdimensionerade forsorjningssystem for IT-miljon ........cccccevveieeeiiiiieeeiciieeeeene 136
5.1.6 Felaktig integration mellan IT-mMilJOr .........ceeeoiiii i 137
5.1.7 Felaktigt utformad 1agringSIOSNING .......ccccviiiieiiiieeeeee et 138
5.1.8 Felaktigt utformad fjarratkomstlOSNING ........c.eeeevieeiiieccie e 139

5.2 Hot baserade pa felaktig programvaruutveckling..........ccccvvevciieeiiieiiee e 140
5.2.1 FEIAKEIZ @NAIYS ..vviieiiiieeeeee e et e et e e e et e e e s eerrae e e eanes 141
5.2.2 Felaktig analys av kravbild, felaktig forstaelse for hotbild ...........cccoeeveiiiiiiiiiicenns 142
5.2.3 Felaktig programvaruutvecklingsmetodik..........cccoecvieeiiiiiiiiccie e 143
5.2.4 Felaktigt utformade skydd..........cooiriiiiiiiii e 144
5.2.5 Felaktigt utformade programmeringsgranssnitt (AP1) .......ccceeveeeiiieviieeciee e 145
5.2.6 Felaktigt utformade anvandargranssnitt.........ccccceeeciieiieciiee e 146
5.2.7 Felaktig testning i samband med programvaruutveckling...........ccccoceeeeciieeeecieeeeens 147

5.3 PrOgramVarUfel.........oi it eerae e e e areeas 148
53.1 Programfel som paverkar stabilitet i programvaran........cccceeceeecieeccieeccee s e 149
5.3.2 Programfel som paverkar sakerhetskritisk funktion eller delar av programvara ....... 150
533 Programvarufel som leder till informationslackage........cccceeeciieiieciieeicciiee e 151
5.3.4 Programvarufel som leder till obehdrig programexekvering..........coceeeeciveeeecieeeeenns 152

5.4 B 8 Lol Y[ o= PSR 153
5.4.1 Felaktig dokumentation som leder till driftstorning .......cccceeveeveeeivciieeicciee e 154
5.4.2 Avsaknad av dokumentation vilket leder till driftstorning..........ccoceeeeeieeieccieeeennen. 155
5.4.3 Otillrackligt, eller felaktigt, uttestade programuppdateringar..........ccccceeeecvveeeecnnnennn. 156
5.4.4 Kommunikationsfel pa lokalt nat med driftstorning som foljd ...........cceevveevieeicnenns 157
5.4.5 Kommunikationsfel pa regionalt ndt med driftstérning som foljd...........cccceevveeneens 158
5.4.6 Felaktiga kablage som medfor glapp eller andra fel .........ccoooeviviieciieiicciieeceieeeee 159
5.4.7 Felaktigt underhallSarDee .........ooiieviiii et et 160
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5.4.8 Systemforandringar utanfor planerade underhallsfonster..........cccoccveviieecieeecneeenee. 161
5.4.9 Icke samordnade underhallSTONSTEr........cocuiriiiieeiete s 162
5.4.10 Test och utveckling i produktionsmilj..........ceeviiiiiiiiiiieiiiie e 163
5.4.11  Felaktigt utford produktionssattning med driftstorning som foljd.........cccccvevvvinnennn. 164
5.4.12  Felaktigt utforda sdkerhetstester med driftstorning som foljd.........cccceevvvveeecnnennn. 165
5.4.13  Felaktigt installerad stromMmMatniNg ........ccccoviieiiiiie e 166
5.4.14  Elektroniskt certifikat som har passerat giltighetsdatum ........cccccevviiiiiiiiieniiiiiennn. 167
5.5 HOt PA NETSAKEINETSNIVA . .veeiiiieciie et e et ee e e tee e ra e e s aee e sbaeesnnee s 168
5.5.1 Okéanda informationsfléden, oklara informationsutbyten........ccccceeeciieiicciieeecinen, 169
5.5.2 Felaktigheter i katalogserver for domannamnshantering .........ccccocoveeeecieeeiecieeeeens 170
5.5.3 Obehdrig atkomst till managementinterface.......coccecevevceeccee e 171
5.5.4 Obehdrig atkomst till fjarrovervakningsinterface .......cccocvevcveecieecceeecieecee e 172
5.5.5 Exponering av intern infrastruktur........occvveiiiiiii e 173
5.5.6 Felaktigt elektroniskt skalskydd ...........coccuiiiiiiiiiiieee e 174
5.5.7 Felaktig fysisk separation av olika NATVErk.........ccceeciieeieciiii e 175
5.5.8 Felaktig logisk separation av olika NAtverk.........cccvcviei i 176
5.5.9 Felaktig atkomstkontroll for atkomst till NAtVErK........cccvveeveeiiieecieecee e 177
5.5.10  Passiv avlyssning av nAtverkstrafik........cccocoveeeeiiiiieceeceee e 178
5.5.11  Aktiv avlyssning av natverkstrafik .........ccociiiriiiii e 179
5.5.12  Manipulation av 6verford natverkstrafik ........c.ccoveeeiiiieii 180
5.5.13  Obehorig styrning av kommunikationsfloden........cccccveeeieiiiiiiiieiiieeeeeee 181
5.5.14  Felaktig innehallskontroll av data overfort pa natverk ........cccccceveeeceeeeieecciee e, 182
5.5.15 Obehorig avsiktlig blockering av natverkstrafik ........ccccceeeiieieiiiiiceeeecee 183
5.5.16  Avsaknad av nddkommunikation ............cceoeeriiiiiriiniieeeeeee e 184
5.5.17 Obehorig avsiktlig blockering av nddkommunikation..........cccoeecveeiiiieeinicieeeciieen, 185
5.5.18  Avsaknad av loggning fran serverdatorer ......c.cccveecieeecieeccie et 186
5.5.19  Felaktig loggning fran serverdatorer.........cccccveeeieeecieeeeiee et aae e 187
5.5.20  Avsaknad av loggning fran natverksutrustning .........cccceeeeiieeeeciiee e 188
5.5.21  Felaktig loggning fran natverksutrustning.........ccccveeeiiiiecciiiie e 189
5.5.22  Avsaknad av loggning fran SCADA/IECS-ULtIrUSTNING ....ceevveeveeieeiieereecreesieesteesee e ens 190
5.5.23  Felaktig loggning fran SCADA-ULIUSTNING ......cccveeeivieeiieeeiiecsieeecreeeree e e ereeevaeeeevee s 191
5.5.24  Avsaknad av loggning fran sdkerhetsfunktioner........cccccoecovieiiciieiicciiee e, 192
5.5.25  Felaktig loggning fran sdkerhetsfunktioner...........ccocoviieiciiiec e 193
5.5.26  Felaktigt skydd av loggar och loggdata .........cccccvviiiiiiiiiiceee e 194
5.5.27  Avsaknad av tidssynkronisering mellan natansluten utrustning........c..cccoceveveeinneenn. 195
5.5.28  Felaktig tidssynkronisering mellan natansluten utrustning .......cccccceccveeeeicieeecicneeenn. 196
5.6 HaNdhavandefel .......ooueoiie ettt st st 197
5.6.1 Administratorer av IT-systems felaktiga handhavande..............cccoceeeiiiiiicien e, 198
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5.6.2 Administratorer av natverk felaktiga handhavande ...........ccccccooeiiiiiicee e, 199
5.6.3 Administratorer av kringutrustnings felaktiga handhavande .........ccccoocveviiieeninnnen. 200
5.6.4 Operatorers felaktiga handhavande ..o 201
5.6.5 Datoranvandares felaktigt handhavande..........cccoovciieiiiciiiicc e 202
5.6.6 Skyddsvard information ligger kvar i skrivare efter utskrift.........cccccoeeiveeiniiienennnen. 203
5.6.7 GIS-Information, med koordinater och/eller attributinformation kommer obehorig
tillhanda 204

5.7 Antagonistiska angrepp mot IT-infrastruktur..........ccoeoiiiiiiiiiiici e 205
5.7.1 Attacker mot infrastrukturtjanster med kartlaggning som mal.........cccccveevivennenns 206
5.7.2 Attacker mot infrastrukturtjanster med mal att stjala information ........c...ccceeeunennnne 207
5.7.3 Attacker mot infrastrukturtjanster med mal att sla ut en funktion.........ccccccoveeeneenns 208
5.7.4 Attacker mot infrastrukturkomponenter med mal att kontrollera IT-funktion.......... 209
5.7.5 Attacker mot infrastrukturkomponenter med mal att sla ut eller stéra funktion...... 210

5.8 Antagonistiska angrepp Mot IT-SYSTEM .....cccuiiiiiiieie e e 211
5.8.1 Attack mot informationssystem som innehaller personuppgifter......c..ccoeeeveeenenenn. 212
5.8.2 Attack mot informationssystem innehallande personer som har skyddade
[T E Yo T o W] o] T ={) =] PSRN 213
5.8.3 Attack Mot WEDDLJANSE .....oiiiiiiie e e 214
5.8.4 Attack mot IT-infrastrukturutrustning......ccooccviee i 215
5.8.5 Attack mot IT-infrastrukturtjanster som skoter sdkerhet.........ccccovveeeecieeecciieecennen. 216
5.8.6 Attack mot informationssystem som innehaller elnatsinformation........c...ccceeeuneeee. 217
5.8.7 Attack mot system som styr och kontrollerar elproduktion ..........cccceeecivveeeiieennicnnne 218
5.8.8 Attack mot system som styr och kontrollerar eldistribution ...........cccoccveviiiiieeinnnen. 219
5.8.9 Attack mot system som styr och kontrollerar elhandel.............ccovveeeeieieecieneennen. 220
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5.1 Felaktigt utformad IT-miljo eller IT-infrastruktur

Detta kapitel avhandlar olika aspekter av hot mot omradet tekniska hot, exempelvis
e brister i IT-miljons utformning

Avsaknad av IT-arkitektur

Felaktig integration

e mm
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5.1.1 Avsaknad av sammanhallande IT-arkitektur

Beskrivning

En IT-arkitektur &r en sammanhallande och 6vergripande tanke och design for IT-miljon och dess
olika komponenter. Att ha en fastslagen IT-arkitektur som fungerar som mall och referens mot vilken
nya l6sningar utformas innebér en slags standardisering och enhetlighet i saval utformning som i
olika kvalitetsaspekter, inte minst IT- och informationssakerhet.

Kategori
Tekniskt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av sakerhetskompetens, designfel

Exempel

e Avsaknad av IT-arkitektur gor att manga system ar installerade pa ett ostrukturerat och
osystematiskt satt. Detta gor att manga varianter av installationer finns, med olika versioner pa
programvaror och olika konfigurationsinstallningar. Detta i sin tur kan leda till att flera typer
sakerhetsbrister forekommer, an om en standardiserad |6sning med mer genomtankta
[6sningsforslag existerade.

e |T-arkitekturen omfattar bara kontorsautomatisering och den IT-miljé som anvands pa
kontorssidan. Det saknas IT-arkitektur fér SCADA- och processautomationssidan. Detta leder till
en stor flora av olika l6sningar, installationer, varianter av I6sningar pa SCADA- och
processautomationssidan. Darmed sa tacks flera olika IT-l6sningar och programversioner in,
vilket i sin tur leder till 6kade mdjligheter for en angripare att hitta felaktigt installerade eller
installationer med dldre programvara som har vilkanda sdkerhetshal.

Exempel pa potentiella konsekvenser
e Eftersom 6vergripande IT-arkitektur saknas sa far eventuella sdkerhetsincidenter mycket storre
konsekvenser, inklusive paverkan pa processkontroll och automationsmiljo

Se ocksa

Referenser
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5.1.2 Avsaknad av sammanhallande sdkerhetsarkitektur

Beskrivning

Avsaknad av en sammanhallande sékerhetsarkitektur kan leda till att vissa kritiska komponenter
skyddas med direkta sdkerhetsskydd, men att andra komponenter, pa vilka den kritiska
komponenten &r beroende, inte har samma niva av skyddet. Darmed kan en sdkerhetspaverkande
handelse eller IT-sakerhetsincident som involverar ndgon av de mindre kritiska komponenterna dven
paverka den mer kritiska komponenten.

Kategori
Tekniskt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av saerhetskompetens, designfel

Exempel

e Sakerhetsarkitektur saknas helt och hallet, varpa de olika insatser som gors for att skapa sakerhet
da snarast blir sporadiska och ostrukturerade.

e | en organisation dar en siakerhetsarkitektur finns, men inte helt ut foljs kan vissa
infrastrukturkomponenter hamna utanfor att omfattas sakerhetsarkitekturen, till exempel
servers som erbjuder DNS (6versattning mellan domédnnamn och IP-adresser), DHCP (tilldelning
av dynamiska dom&dnnamn), NTP (tidsynkronisering), syslog (fjarrloggning till en loggserver), da
dessa inte har en utpekad systemagare. Darmed installeras inte dessa tjanster pa serverdatorer
som sakrats upp till en hogre niva (s.k. hardning) och inte heller underhalls dessa tjanster
I6pande med avseende pa programvaruuppdateringar. Darmed star dessa komponenter utanfor
sakerhetsarkitekturen och kan bli akilleshalar i samband med automatiserad spridning av skadlig
kod via natverket eller riktade angrepp mot just dessa tjanster. Och andra plattformar, system
och datorer som ar beroende av dessa tjanster och funktioner kan som en sekundareffekt bli
paverkade pa olika satt.

e | en organisation dar en siakerhetsarkitektur finns, sa kanske den bara omfattar
kontorsautomation och “vanlig IT-milj6”, men inte de IT-komponenter som finns inom
elproduktion, eldistribution eller elhandel. Darfor kan dessa, oftast verksamhetskritiska system,
helt Iamnas utanfor den sakerhetsarkitektur som finns.

Exempel pa potentiella konsekvenser

e De sdkerhetsfunktioner som normalt ar installerade eller aktiverade finns inte pa den utrustning
som kopts/installerats, vilket medfor att de nddvandiga skyddsnivder som arkitektekturen ar
skapad att erbjuda inte halls i realiteten.

Se ocksa

Referenser
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5.1.3 Felaktigt utformad IT-miljo

Beskrivning

En felaktig utformad IT-miljoé kan komma av att den ar underdimensionerad, t.ex. utformad for ett
smaféretag nar organisationen har vaxt och behover battre underhallen och férvaltad IT.

Den felaktiga IT-miljon kan komma av att ingen 6vergripande strategi har funnits i samband med att
IT-miljon ursprungligen skapades eller att denna strategi inte har justerats i samband med att IT-
miljon har vuxit eller dess anvdandning har andrats over tid.

Kategori
Tekniskt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av sakerhetskompetens, designfel

Exempel

e |IT-miljon for ett medelstort foretag ar fortfarande utformat som for ett valdigt litet foretag dar
varje medarbetare far helt skota sin egen utrustning, det finns ingen eller liten centraliserad
hantering och forvaltning av IT och informationshanteringen.

e Mer kritiska funktioner hanteras i samma system, med samma skydd, och under samma
administrativa procedurer som mindre skyddsvarda funktioner

e Mer skyddsvard information hanteras i samma system, med samma skydd, och under samma
administrativa procedurer som mindre skyddsvard information

Exempel pa potentiella konsekvenser

e Var och en som underhaller sin egen dator skoter detta pa olika satt, detta medfor att inte alla
tar sdkerhetskopior av sin information pa ratt satt. Vid en harddiskkrash for en chef sa tappas
viktig och svarersattlig information.

e Da kontorsdatorer och datorer som anvands for elverksamhet inte halls separerade utan blandas
i ett och samma nét sa leder ett virusutbrott pa en kontorslaptop till att dven servrar och
klientdatorer som hor till de industriella informations- och styrsystemen blir drabbade.

Se ocksa

Referenser
ISO/IEC 27002:2005 kap 11.6.2 "Isolering av kansliga system”
ISO/IEC 27019:2013 kap 9.1.8 "Securing equipment rooms”
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5.1.4 Felaktigt utformade forsorjningssystem for IT-miljon

Beskrivning

For att bedriva IT i lite storre skala sa behovs anpassade forsorjningssystem till olika delar av IT-
miljon. Olika forsorjningssystem inkluderar elférsorjning till datorhallar och korskopplingsrum,
kylning av luft i datorhallar och korskopplingsrum, kommunikationsanslutningar, mm.

Om dessa forsorjningssystem saknas, ar underdimensionerade eller felaktigt utformade sa kan det fa
konsekvenser for exempelvis tillgdnglighet av utrustning.

Kategori
Tekniskt hot

Orsak/Aktor
Avsaknad av kompetens, designfel

Exempel

e Reservkraftsystemen éar felaktigt inkopplade, sa att dessa i en varsta handelse kan slas ut
samtidigt som primarkraftmatningen.

e Kylsystem for datorhall eller liknande, ar ej kopplat pa reservkraftssystemet, vilket for med sig att
varmeproblem snabbt uppstar i samband med att det blir stérningar pa primarkraftmatning.

e Det finns bara ett kylaggregat i det kylsystem som anvands for datorhall, kommunikationsrum
eller liknande, vilket for med sig att varmeproblem snabbt uppstar i samband med att det blir
storningar pa det enda kylaggregatet.

Exempel pa potentiella konsekvenser
e Servrar som anvands for SCADA eller industriell kontroll slas ut i direkt eller kort efter det att
forsorjningssystemen i datorhall, kommunikationsrum eller liknande slas ut.

Se ocksa
5.1.5,5.4.13

Referenser
ISO/IEC 27019:2013 kap 9.1.8 "Securing equipment rooms”
ISO/IEC 27019:2013 kap 14.2.1 "Emergency communication”
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5.1.5 Underdimensionerade forsorjningssystem for IT-miljon

Beskrivning

For att bedriva IT i lite storre skala sa behovs anpassade forsorjningssystem till olika delar av IT-
miljon. Olika forsorjningssystem inkluderar elférsorjning till datorhallar och korskopplingsrum,
kylning av luft i datorhallar och korskopplingsrum, kommunikationsanslutningar, mm.

Om dessa forsorjningssystem saknas, ar underdimensionerade eller felaktigt utformade sa kan det fa
konsekvenser for exempelvis tillgdnglighet av utrustning.

Kategori
Tekniskt hot

Orsak/Aktor
Avsaknad av kompetens, designfel

Exempel

e Reservkraftsystemen ar underdimensionerade, detta innebér att dessa inte kan strommata
utrustning i ratt omfattning i handelse att primarkraftmatningen faller fran. Reservkraftstiden ar
ytterst begransad

e Det finns for lite kylkapacitet i det kylsystem som anvands for datorhall, kommunikationsrum
eller liknande, vilket for med sig att det ar latenta varmeproblem i utrymmet.

e Det finns bara ett kylaggregat i det kylsystem som anvands for datorhall, kommunikationsrum
eller liknande, vilket for med sig att varmeproblem snabbt uppstar i samband med att det blir
storningar pa det enda kylagreggatet.

Exempel pa potentiella konsekvenser
e Servrar som anvands for SCADA eller industriell kontroll slas ut i direkt eller kort efter det att

forsorjningssystemen i datorhall, kommunikationsrum eller liknande slas ut.

Se ocksa
5.1.4,5.4.13

Referenser
ISO/IEC 27019:2013 kap 9.1.8 "Securing equipment rooms”
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5.1.6 Felaktig integration mellan IT-miljéer

Beskrivning

Tidigare som har det funnits manga direktkopplingar mellan olika servrar. For att fa battre kontroll
over informations- och dataflodet samt battre 6verblick pa beroenden mellan system sa har olika
typer av integrationslosningar inférts i manga organisationer.

Nér integration infors gar det att gora pa flera olika satt, med centraliserade eller decentraliserade
integrationspunkter, servrar som skoter integration mellan andra servrar, dit floden ansluts.

Kategori
Tekniskt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av sakerhetskompetens, designfel

Exempel

e Allintegration gar via en eller enstaka integrationsservrar. Dessa blir periodvis 6verlastade av all
trafik med langsam hantering som foljd

e Allintegration gar via en eller enstaka integrationsservrar. Om dessa blir otillgangliga, till
exempel via ett hardvarufel eller via ett angrepp, sa star all datadverforing och all integration
drabbas.

¢ Ingen separation i integrationsldsningen mellan stora, langa mer batchorienterade
datadverféringar och korta, snabba realtidsoverforingar, utan dessa gar via samma
integrationsmotor. Detta far en negativ paverkan pa de transaktioner som har hoga krav pa
snabb 6verforing och korta svarstider.

Exempel pa potentiella konsekvenser

e Integration mellan olika SCADA/IECS delar som har hogre tidskrav blir drabbade av
databasdumpar och stora filoverféringar som sker via samma integrationshub.

e Insamling av matvarden fran automatiska elmatare kan inte ske pa grund av fel (driftstopp,
overlastning, temporar felkonfiguration, mm) i integrationslosningen

e Arbetsordrar till faltpersonal kan inte distribueras ut fran arbetsordersystem till handdatorer

Se ocksa

Referenser
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5.1.7 Felaktigt utformad lagringslosning

Beskrivning

Data lagras pa olika typer av lagringsmedium, traditionellt ofta magnetiska harddiskar. Olika
I6sningar for lagring skapas, exempelvis ar NAS (Network Attached Storage), en enklare server som ar
dedicerad for lagring och delar ut sitt lagringsutrymme via natdiskar.

Ofta byggs storre lI6sningar upp dar man centraliserar lagring for servrar och darmed skapas sa
kallade lagringsnat (SAN, Storage Area Network).

Kategori
Tekniskt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av sakerhetskompetens, designfel

Exempel

e Samma lagringslosning anvands for primarlagring och sakerhetskopiering, vilket innebar att
fysiska hot sdsom brand paverkar alla kopior av sparad data.

e Samma lagringslosning (diskskap, lagringsnat) anvands i DMZ-omradet, vilket innebar att man
kortsluter olika natverk.

Exempel pa potentiella konsekvenser

e Ett utslaget lagringsnat kan innebara driftstorningar for SCADA-system, dar SCADA-servrar blir
helt utslagna, dar funktionalitet blir drabbad, eller dar information inte kan lagras eller ldsas
korrekt.

Se ocksa

Referenser
ISO/IEC 27019:2013 kap 11.4.5 "Segregation in networks”
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5.1.8 Felaktigt utformad fjarratkomstlosning

Beskrivning

Fjarratkomst kan innebara atkomst via natverket fran andra datorer pa samma nét. Fjarratkomst kan
ocksa innebéra atkomst fran datorer som befinner sig pa langa avstand, tillexempel fran leverantorer
som sitter pa sina kontor i utlandet och ger support eller utfor fjarrdiagnostik.

Fjarratkomst kan i vissa mer begransade fall ge atkomst till enstaka applikationer eller i mindre
restriktiva fall atkomst till hela natverk och samtliga till det natet anslutna datorer.

Felaktigt utformad fjarratkomst kan medfora olika typer av risker, exempelvis extern exponering av
infrastruktur, obehorig atkomst.

Kategori
Tekniskt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av sakerhetskompetens, designfel

Exempel

e Standardlésenord ar fortfarande satt pa valkdnda konton, vilket medfor att nagon som “hittar”
datorn pa natet Iatt kan gissa sig till I6senordet och skaffa sig atkomst.

e Alltfor stor dtkomst ar utdelad. Istallet for att exportera en enstaka applikation som skall kunna
nas pa distans, sa exporteras hela skrivbordet (arbetsytan i windows) med hoga behorigheter sa
att valfria program kan startas.

e Delade gruppkonton (ett anvdndarnamn och tillhérande 16senord) anvands av supportpersonal
som delar pa service- och support. Detta medfor att man inte vet vilken fysisk person som varit
inloggad, varpa man tappar sparbarhet och oavvislighet.

Exempel pa potentiella konsekvenser

e En SCADA-leverantor loggar in och utfor systemforandringar via ett gruppkonto som anvands for
saval lokal administration som fjarradministration. Systemfel uppstar efter en viss fordrdjning,
dér flera andra fjarrinloggningar och lokala inloggningar har utforts via samma konto. Det &r svart
eller omojlig att forsta eller hitta vilken person som gjort dandringar som ar grunden for
systemfelet.

e Personal pa IT-avdelningen loggar in via fjarratkomst for att utféra administrativa uppgifter. De ar
inloggade pa en HMI-dator samtidigt som operatorer arbetar pa den. Arbetet som IT-
avdelningens personal utfér maste avslutas med en omstart av datorn. Datorn startas om utan
att SCADA-operatorerna i kontrollrummet informeras.

e Fjarratkomstlosningen 6ppnar upp for obehoérig atkomst, varpa obehdriga anvander sig av denna
ingang for att skaffa sig atkomst till ett industriellt kontrollsystem. Via denna fjarringang paverkar
dessa obehoriga styrningen av den fysiska processen.

Se ocksa

Referenser

SS-ISO/IEC 27002:2005 kap 6.2.1 "Identifiering av risker med utomstaende parter”
ISO/IEC 27019:2013 kap 6.2.1 "Identification of risks related to external parties”
ISO/IEC 27019:2013 kap 11.1.1 "Access control policy”

ISO/IEC 27019:2013 kap 12.4.1 "Control of operational software”
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5.2 Hot baserade pa felaktig programvaruutveckling

Dessa hot omfattar fel nar det uppstar sakerhetsproblem som ett resultat av att den egna
organisationen, eller nar nagot foretag eller nagra personer, utfér programvaruutveckling. Vad det
galler sakerhetsproblem som uppstar i samband med képt programvara, se kapitel 5.3
Programvarufel” sid 148 och framat.
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5.2.1 Felaktig analys

Beskrivning

| samband med systemutveckling sker ett analyssteg dar behovet analyseras narmare for att kunna
uttryckas i form av en kravlista. Analysen kan besta i att samla in explicita krav som finns hos
bestéllare, verksamhetsforetradare, i styrdokument, mm.

Kategori
Tekniskt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av sakerhetskompetens, felaktigt utformad utvecklingsmetodik

Exempel

e Alla krav tas inte med pa grund av att projektledningen inte har avsatt tillrackligt med tid eller
resurser for analysarbetet.

e Alla krav tas inte med pa grund av att ansvarig analysledare inte har tillrackligt med kompetens
for analysarbetet.

e Alla krav tas inte med pa grund av underlaget saknar viktiga delar, exempelvis finns inte
styrdokument for sdkerhet pa plats for att sakerhetskraven skall vara framtagna och fardiga att
kunna inga som befintligt underlag.

e Attinte krav redan existerar féranleder inte att analysledaren sjalv pa eget bevag tar fram
nddvandiga grundkrav for sdkerhet, som sedan stams av mot verksamheten, utan
sakerhetsfragorna utelamnas

Exempel pa potentiella konsekvenser

e Ett industriellt styrsystem infors utan grundlaggande IT-skydd och sdkerhetsfunktioner, da ingen
fann att det stélldes krav pa att sadana skulle tas med i I6sningen i samband med
systemutveckling.

e Ett industriellt styrsystem inférs utan grundlaggande IT-skydd och sdkerhetsfunktioner, da ingen
fann att det stdlldes krav pa att sddana skulle tas med i I6sningen i samband med projektering,
upphandling och inférandeprojekt.

Se ocksa
Referenser

SS-ISO/IEC 27002:2005 kap 12.1.1 ”Analys och specifikation av sakerhetskrav”
SS-1SO/IEC 27002:2005 kap 12.5.5 "Utlagd programvaruutveckling”
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5.2.2 Felaktig analys av kravbild, felaktig forstaelse for hotbild

Beskrivning

| samband med systemutveckling sker ett analyssteg dar behovet analyseras narmare for att kunna
uttryckas i form av en kravlista. Denna kravlista skall sedan analyseras och omformas till olika
I6sningar, 16sningsdelar eller skydd som uppfyller kraven.

Kategori
Tekniskt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av sakerhetskompetens, felaktigt utformat utvecklingsmetodik

Exempel

e Projektet bedrivs som pa samma satt som det alltid gjorts, och ingen hansyn tas till att IT och IT-
kommunikation, fatt en mer central del i I6sningarna. De hot som darmed finns mot l6sningen
inkluderar moderna IT-hot. Detta tar man inte hojd for i samband med projektering och
kravhantering

e | samband med projektarbetet genomférs en riskanalys. Denna riskanalys &r dock fokuserad p3
projektrisker, inte pa risker i den leverabel som projektet tar fram. Darfor blir hotbilden mot
I6sningen felaktig eller inte framtagen.

e Da projektet sjalv saknar relevant kompetens inom IT, natverk, IT-risker, informationssakerhet,
natverkssakerhet, med mera sa gors banala misstag vad det géller utformning av skydd

Exempel pa potentiella konsekvenser

e Grundldggande krav pa exempelvis sdkerhetsskydd saknas i ett industriellt kontrollsystem for en
elanldaggning som ar av stort regional betydelse.

e Grundldggande krav pa exempelvis rollbaserad atkomst, spardata och natverkssdkerhet saknas i
ett industriellt kontrollsystem foér en elanldggning som &r av stort regional betydelse.

Se ocksa
Referenser
SS-ISO/IEC 27002:2005 kap 12.1.1 ”Analys och specifikation av sdkerhetskrav”

SS-ISO/IEC 27002:2005 kap 12.5.5 “Utlagd programvaruutveckling”
ISO/IEC 27019:2013 kap 11.4.5 "Segregation in networks”
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5.2.3 Felaktig programvaruutvecklingsmetodik

Beskrivning

Moderna programvaruutvecklingsmetodiker inkluderar moment eller steg i vilka man genomfor olika
typer av IT-sdkerhetstester, antingen teoretiska eller praktiska. Med felaktig
programvaruutvecklingsmetodik menar vi har att man antingen utvecklar pa ett sddant satt och pa
en sadan niva att man ignorerar aktuella hotbilder och angreppsmetoder, samt att man ignorerar de
metoder som ingar i utvecklare, systemarkitekters och designers verktygslador for att analysera de
potentiella sakerhetsproblem och sarbarheter som kan uppsta. Felaktig
programvaruutvecklingsmetodik far anses vara ett kvalitetsproblem som innebar att inte sakerhet,
sdkerhetsmekanismer, sdkerhetsnivaer, skydd mm kravstalls i samband med utformningen av
programvaran.

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktor
Avsaknad av kompetens, avsaknad av sakerhetskompetens, avsaknad av kvalitetskontroll och
uppfoéljning

Exempel

e Utvecklarna utfor inte enhetstester som fokuserar pa sakerhetsproblem, sdsom indatavalidering,
sa att otestad kod innehaller fel i datavalideringsfunktionen vilket i sin tur leder till att en
angripare senare kan inféra oonskad tredjepartsprogramkod som exekveras.

e Utvecklarna tillampar ej defensiv programmering och utfér felkontroll och felhantering overallt i
sitt program. Darfor finns det ett antal moduler och funktioner i programmet som ar sarbara for
olika typer av angrepp. Dessa sarbarheter kommer sedan att ligga latent.

e Utvecklarna loggar inte felaktigheter och programfel i ratt omfattning. Detta medfor att
attackforsok eller olika typer av missbruk gar att utféra utan att ndgon kan komma att
uppmarksamma dem.

e Utvecklarna tillampar ratt typ av versionshantering pa den utvecklade kallkoden, vilket medfor
att nar buggar i ett senare tillfalle upptacks sa ar det svart att se nar buggarna uppstod i
utvecklingsarbetet och av vem, samt i vilka utgavor av programmet som buggarna finns.

Exempel pa potentiella konsekvenser

e Ett SCADA-system blir utsatt for olika typer av intrangsforsok. Ingenstans loggas relevanta loggar
som pavisar att mangder med felaktig indata skickas till systemet. Alla felaktigheter hanteras tyst
tills ett korrekt natverkspaket slutligen nar systemet, vilket blir manipulerat.

e Buggar hittas i ett industriellt styrssystem, dessa rapporteras in till ICS-CERT som ar en central
intrernationell samarbetsorganisation for att hantera IT-sakerhetsfel i industriella styrsystem.
Dessa kontaktar leverantoren som inte kan verifiera buggarna for den har inte den struktur och
ordning-och-reda som behdvs for att kunna aterskapa situationen dar buggarna uppstod. Detta
beror pa att de inte har testmiljoer, versionshantering for att kunna hantera att olika kunder har
olika versioner av programvaran installerad, etc.

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 12.5 ”Sakerhet i utvecklings- och underhallsprocesser”
ISO/IEC 27019:2013 kap 10.1.4 "Separation of development, test and operational facilities”
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5.2.4 Felaktigt utformade skydd

Beskrivning

| de IT-system som utvecklas sa skapas olika skyddsmekanismer, exempelvis behérighetshantering,
atkomstkontroll, brandvaggsfunktionalitet for natverksmassig atkomstkontroll, logghantering, med
mera.

| detta hotkort beskrivs hotet att de skydd som tas fram ar otillrackliga eller felaktigt utformade.
Detta i sig leder till sdkerhetsproblem med skydden, vilket i sin tur leder till att det som skall skyddas i
sin tur &r sarbart och atkomligt.

Kategori
Tekniskt hot

Orsak/Aktor
Designfel, kompetensbrist, avsaknad av sdakerhetskompetens, avsaknad av kravinsamling

Exempel

e Hardkodade I6senord som ligger i firmware och ej gar att byta

e Losenord som programmet anvander sig av sparas i klartext istdllet for i krypterad form.

e Avsaknad av atkomstkontroll

e Avsaknad av natverksmassig atkomstkontroll

e Det gar ej att stdnga av vissa natverksfunktioner, sa dessa ligger kvar och kan potentiellt nas och
missbrukas av andra parter senare.

Exempel pa potentiella konsekvenser

e  PLC-utrustning i falt som har standardlosenord som inte gar att byta. Dessa ar atkomliga via
natverksatkomst eller fysisk atkomst. Nagon obehorig som kommer at konsolport eller
nattjanster kan komma in i PLC-utrustningen med kanda I6senord och sedan andra 1/O-
installningar, programsekvenser, med mera. PLC-utrustningen uppfor sig darefter inte som avsett
av anlaggningsagaren. Detta leder till att styrningen av den fysiska processen inte ar felfri utan
det uppstar skador pa utrustning i anldaggningen.

e RTU-utrustning i falt som har enkla fjarradministrationsingangar via Telnet samt
standardlésenord som inte gar att byta. Nagon obehdrig som kommer at den administrativa
nattjansten kan komma in i RTU-utrustningen med kénda I6senord och sedan &@ndra I/O-
installningar, protokollhantering med mera. RTU-utrustningen uppfor sig darefter inte som avsett
av anlaggningsagaren. Detta leder till att styrningen av den fysiska processen inte ar felfri utan
det uppstar skador pa utrustning i anldggningen.

Se ocksa

Referenser

SS-ISO/IEC 27002:2005 kap 12.1.1 ”Analys och specifikation av sakerhetskrav”
SS-ISO/IEC 27002:2005 kap 12.2 "Korrekt bearbetning i tillampningar”
SS-ISO/IEC 27002:2005 kap 12.3 "kryptering”

SS-ISO/IEC 27002:2005 kap 12.5.5 “Skydd av systemfiler”

SS-ISO/IEC 27002:2005 kap 12.6.1 ”Skydd for tekniska sarbarheter”

ISO/IEC 27019:2013 kap 11.1.1 "Access control policy”
ISO/IEC 27019:2013 kap 11.3.1 "Password use”

Version 1.0 Svenska Kraftnat 144/364



Elbranschens hotkatalog IT- och informationssdkerhet

5.2.5 Felaktigt utformade programmeringsgranssnitt (API)

Beskrivning

Programmerings-API (eng. application programming interface) anvands for att fran ett program skall
kunna anropa annan programkod (program eller programbibliotek), antingen lokalt pa den egna
datorn eller som fjarranrop till ett annat program via natverket.

Kategori
Tekniskt hot

Orsak/Aktor
Designfel, kompetensbrist, brister i utvecklingsmetodik

Exempel

e Delar av APIt &r atkomligt utan ndgon form av atkomstkontroll, vilket gor att obehériga kan
utfora kansliga operationer

e Programmeringsgranssnittet ar inte ortagonalt, vilket medfor att vissa operationer kan utféras
utan att dtkomst- och behérighetskontroller utférs pa den som utfor angropen mot granssnittet
for dessa operationer

e Vissa grundlaggande och nddvandiga sakerhetsfunktioner saknas i programmeringsgranssnittet,
exempelvis atkomstkontroll och behorighetskontroll

Exempel pa potentiella konsekvenser

e Ett WebService-baserat APl som tillhor ett industriellt styrsystem har inget ordentligt
behorighetskontrollsystem som kan verifiera WebServiceanropens kalla. Anropet kan missbrukas
for att stanga ned olika tjanster i styrsystemet, exempelvis 6vervarvningsskyddet i en
transformator som styrs och kontrolleras fran systemet.

e Ett OPC-baserat program for miljoévervakning i ett kraftvarmeverk ar atkomligt via natverket. Da
denna version av OPC gar pa en windowsserver och bygger pa MS RPC-protokollet, vilket har fatt
sin behorighetskontroll (windows AD-baserad anvandarrattighetskontroll) avstdangd i enlighet
med OPC foundations riktlinjer. Eftersom OPC-programmet inte heller har nagon egen
behorighetskontroll sa dr det mojligt for en obehorig tredje part att koppla in sig och manipulera
miljodata i databasen, varpa oriktig miljodata finns sparad

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 12.1.1 ”Analys och specifikation av sdkerhetskrav”
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5.2.6 Felaktigt utformade anvdndargranssnitt

Beskrivning

Felaktigheter i anvandargranssnitt kan leda till manskliga misstag eller felanvandning av en
applikation eller ett system. | vissa fall kan felaktigheter i anvandargranssnittet dven leda till
felaktigheter som har barighet pa sdkerhet intraffar.

Grafiska anvandargranssnitt kan ibland vara utformade pa ett sadant satt att man férleds att tro att
vissa operationer ar blockerade eller omgjliga att utfora. De kan vara sa att de enbart ar sparrade i
anvandargranssnittet, men via programmeringsgranssnitt sa ar de fullt atkomliga.

Kategori
Tekniska hot

Orsak/Aktor
Designfel, kompetensbrist, brister i utvecklingsmetodik, brister i utvardering, brist i testning

Exempel

e Anvidndargranssnittet dr utformat pa ett sadant satt sa att en anvandare forleds att utféra
sakerhetsmassigt felaktiga operationer.

e Anvandargranssnittet ar utformat pa ett sddant satt sa att en anvandare tar fram och exponerar
kadnslig information i onédan.

e Anvandargranssnittet dr utformat pa ett sddant satt sa att en anvandare forleds att tro att ett
skydd &r aktivt da det faktiskt har inaktiverats.

Exempel pa potentiella konsekvenser
e Felaktigheter i det industriella styrsystemets grafiska anvandargranssnitt kan leda till att en
anlaggning ar stromsatt da den skall vara stromlés.

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 12.1.1 ”Analys och specifikation av sdkerhetskrav”
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5.2.7 Felaktig testning i samband med programvaruutveckling

Beskrivning

| samband med programvaruutveckling maste en viss mangd testning ske. Testningen ar att till for att
se att programvaran beter sig som tankt och som avsett i forhallande till den analys, de funktionella
krav och den design som gjorts.

Korrekt och seri6s testning utférs pa saval komponentniva som pa systemniva samt med en stor
mangd olika testfall och olika testdata.

En sarskild kategori testning som ar viktig ar sakerhetstester, dar olika sakerhetsfunktioners riktighet
och funktionalitet kontrolleras.

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktoér
Kompetensbrist, avsaknad av sdkerhetskompetens, brister i utvecklingsmetodik

Exempel

e Otillracklig mangd testning, bara enklare testfall har tagits fram

e Bara funktionella tester, inga sdkerhetstester ingar i testfallen

e Felaktig typ av testning. Enbart positiva testfall anvands, inga negativa testfall finns med i
testerna

e Felaktig testdata anvands som del av testningen. Exempelvis kan skarp persondata fran
produktionssystem anvandas, vilket innebar brott mot finalitetsprincipen i personuppgiftslagen.

Exempel pa potentiella konsekvenser

e Ett ICS-system som utvecklas och salufors har bara testats utifran ett snavt utsnitt av testfall som
beror kontroll av elektromekanik. Inga testfall negativa testfall, sasom IT-méssiga lasttester eller
IT-angrepp, har funnits med i testningen. Nar en ovantad hog last intraffar i ett produktionssatt
system sa fryser och hdanger programmet, da intern datahantering inte dr dimensionerad att
hantera ett sadant lage, och att detta randfall har man inte upptackt pa grund av otillracklig
testning.

e Till ett inkdpt system for hantering av inldsta matvarden hos slutkund har man hos leverantéren
ett separat testsystem. FoOr att fa sa realistiska tester som mojligt sa har man i denna testmiljo
valt att lasa 6ver riktig produktionsdata, inklusive anlaggnings-ID, adresser och personuppgifter.
Detta testsystem har avsevart lagre sdkerhet an det produktionssatta systemet och blir slutligen
hackat.

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 12.1.1 ”Analys och specifikation av sdkerhetskrav”
ISO/IEC 27019:2013 kap 10.1.4 "Separation of development, test and operational facilities”
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5.3 Programvarufel

Med programvarufel menas
e Formgivningfel (designfel)
e Implementationsfel

Ett exempel implementationsfel kan vara att inte kontrollera inldst data efter

e Riktighet — att det var ratt typ av data som matchar den typ som efterfragades

e Ratt langd — for mycket eller for lite data kan leda till problem vid tolkning

e Otillatna tecken, bindrdata eller annat som paverkar inldsningsfunktion och tolkning
Effekten av ett sddant implementationsfel kan vara att det i sin tur programexekveringen, antingen
genom att programmet krashar eller att ny av angriparen uppladdad programkod exekveras.

Ofta kallas dessa fel i mjukvara fér “"buggar”.
Programfel kan finnas latent under Ianga tidsperioder i installerad programvara. Ofta paverkas dessa
genom att programmet uppdateras till helt nya versioner, eller att en bugg upptacks och att

leverantérer kommer ut med en sarskild rattning till just den buggen, en sakallad patch eller fix
(hotfix).
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5.3.1 Programfel som paverkar stabilitet i programvaran

Beskrivning

Mjukvara som anvands i digitala system kan i sig sjalvt innehalla logiska fel, vara felaktigt utformad
eller bero pa underliggande mjukvarukomponenter som innehéller fel. Programfel kan finnas latent
under langa tidsperioder i installerad programvara och endast intraffa nar vissa sarskilda
forutsattningar uppstar, t.ex. vid ett visst klockslag, nar en systemresurs ar otillgangligt (t.ex. ett
filsystem blir fullt) eller pa visst stimuli sdsom indatainmatning.

Kategori
Tekniskt hot

Orsak/Aktor
Programvarufel, brist i utvecklingsmetodik, brist i test- och kvalitetskontroll

Exempel

e Program kraschar eller hdnger.

e Delsystem (databashanterare, transaktionsmotor, applikationsserver, mm) kraschar eller hanger
e Underliggande operativsystem kraschar eller hanger.

Exempel pa potentiella konsekvenser

e Program kraschar eller hdnger pa ett sadant satt sa att den fysiska processen inte kan 6vervakas
(loss of view)

e Program kraschar eller hdanger pa ett sadant satt sa att den fysiska processen inte kan styras (loss
of control).

e En programkomponent eller funktion krashar eller hdnger pa ett sadant satt att sjalva
mjukvaruplattformen (Windows, Linux, inbyggt system, mm) blir instabil.

e En programkomponent som ar tankt att anvanda pa en interaktiv PC har anvands i
systemutvecklingen och kors nu pa ett inbyggt system. Programkomponenten visar upp en modal
popupp-ruta (fonster som kraver att man klickar pa den for att kérningen skall fortga) pa en
utrustning som inte har skarm, tangentbord eller mus inkopplad. Programexekveringen blockeras
tills vidare. (loss of control).

e Program krashar pa ett sadant satt sa att mjukvaruplattformen (Windows, Linux, inbyggt system,
mm) ocksa krashar

Se ocksa
532,533,534

Referenser
SS-ISO/IEC 27002:2005 kap 12.1.1 ”Analys och specifikation av sdkerhetskrav”
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5.3.2 Programfel som paverkar sdkerhetskritisk funktion eller delar av programvara

Beskrivning

| princip alla program innehaller programfel, sdkallade buggar. Vissa buggar ar funktionella fel, andra
ar kvalitetsbrister och ytterligare andra ar sdkerhetspaverkande fel. Programfel kan finnas latent
under ldnga tidsperioder i installerad programvara. Dessa fel kan upptéackas efter lang tid. Om
upptackten gors av illasinnade kan dessa programfel och sarbarheter utnyttas i syfte.

Kategori
Tekniskt hot

Orsak/Aktor
Programvarufel, brister i utvecklingsmetodik, brist i test- och kvalitetskontroll

Exempel

e Sikerhetskritiska program eller systemkomponenter, sdsom brandvaggsfunktionalitet eller
minnesskydd som skiljer exekverande program at i ett datorsystem, har programfel sa att de
inte erbjuder det skydd som forvantas

e Program kan manipuleras pa sadant satt att en sdkerhetsmekanism satts ur funktion eller
inte langre fungerar korrekt

Exempel pa potentiella konsekvenser
e Om en sdkerhetskritisk funktion (IT-sdkerhetsskydd) fallerar, kan nagon kan obehorigt ta sig

forbi ett skydd pa ett ndtverk och ta sig till andra delar i ndtverket, exempelvis in i ett SCADA-
eller ICS-natverk och dar i ett andra steg na ansluten utrustning som manipuleras.

Se ocksa
5.3.1,5.3.3,5.34

Referenser

Version 1.0 Svenska Kraftnat 150/364



Elbranschens hotkatalog IT- och informationssdkerhet

5.3.3 Programvarufel som leder till informationslackage

Beskrivning

| princip alla program innehaller programfel, sa kallade buggar. Vissa buggar ar funktionella fel, andra
ar kvalitetsbrister och ytterligare andra ar sdkerhetspaverkande fel. Programfel kan finnas latent
under ldnga tidsperioder i installerad programvara. Dessa fel kan upptéackas efter lang tid. Om
upptackten gors av illasinnade kan dessa programfel och sarbarheter utnyttas i syfte.

Kategori
Tekniskt hot

Orsak/Aktor
Programvarufel, brist i utvecklingsmetodik, brist i test- och kvalitetskontroll

Exempel
e En webbtjanst som &r installerad ar dtkomlig for alla med natverksatkomst. Ett
programvarufel i webbplattformen gor att denna webbtjanst delar ut information utan
behorighetskontroll.

Exempel pa potentiella konsekvenser

e En webbtjanst i ett grafiskt informationssystem som anvands av elbolaget som stodsystem
for teknisk dokumentation och dokumentation 6ver ledningsdragningar, ar installerad ar
atkomlig for alla med natverksatkomst. Ett programvarufel gor att denna webbtjanst delar ut
information utan behérighetskontroll.

Se ocksa
5.3.1,53.2,534

Referenser

SS-ISO/IEC 27002:2005 kap 12.4.1 ”Styrning av programvara i drift”
SS-ISO/IEC 27002:2005 kap 12.5.4 “Informationslackage”
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5.3.4 Programvarufel som leder till obehorig programexekvering

Beskrivning

| princip alla program innehaller programfel, sa kallade buggar. Vissa buggar ar funktionella fel, andra
ar kvalitetsbrister och ytterligare andra ar sdkerhetspaverkande fel. Programfel kan finnas latent
under langa tidsperioder i installerad programvara. Dessa fel kan upptackas efter lang tid. Om
upptackten gors av illasinnade kan dessa programfel och sarbarheter utnyttas i syfte.

Kategori
Tekniskt hot

Orsak/Aktor
Programvarufel, brist i utvecklingsmetodik, brist i test- och kvalitetskontroll

Exempel
e Ett fel i indatavalidering i en applikation mojliggor felaktig och obehorig uppladdning av
programkod som sedan kan exekveras pa.

Exempel pa potentiella konsekvenser

e Ett SCADA-system har kommunikationsmoduler som har felaktig indatavalidering for
MODBUS-protokollet. Felaktiga natverkspaket kan medfdra att en angripare kan skicka falska
MODBUS-paket som ocksa innehaller programkod som kommer exekveras tack vare
felaktigheter i MODBUS-koden.

e Ettindustriellt styrstystem har kommunikationsmekanismer som bygger pa XML och som har
felaktig indatavalidering for XML-paket. Felaktiga natverkspaket kan medfora att en
angripare kan skicka felaktiga natverkspaket med XML-data som ocksa innehaller
programkod som kommer exekveras tack vare felaktigheter i XML-parsern.

Se ocksa
5.3.1,5.3.2,5.3.3

Referenser
SS-ISO/IEC 27002:2005 kap 12.4.1 ”Styrning av programvara i drift”
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5.4 Driftstérningar

Denna sektion listar olika typer av hot som introducerar driftstérningar baserade pa tekniska fel.
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5.4.1 Felaktig dokumentation som leder till driftstérning

Beskrivning

Detta hot beskriver olika typer av teknisk dokumentation som innehaller sakfel eller ar tvetydig pa
ett sddant satt att det leder till olika typer av foljdfel saisom handhavandefel eller fungerar som
felaktigt beslutsunderlag.

Kategori

Tekniska hot, administrativa hot

Orsak/Aktor
Handhavandefel, felbeslut

Exempel

Anvandardokumentation som innehaller sakfel vilket leder till handhavandfel hos
slutanvandare.

Driftdokumentation som innehaller sakfel vilket leder till handhavandfel hos
systemadministratorer.

Systemdokumentation som innehaller sakfel vilket leder till handhavandfel hos
natadministratorer.

Exempel pa potentiella konsekvenser

Se ocksa

Referenser

Planerade andringar i natverkskonfiguration av ett industriellt styr- och kontrollsystem,
baserat pa otydligheter i systemdokumentation, leder till intermittenta driftstérningar i
form av langa fordréjningar och time-outer. DNS-installningar har paverkats pa ett
sadant satt att DNS-uppslag inte langre fungerar som avsett.

Planerade andringar i natverkskonfiguration av ett industriellt styr- och kontrollsystem,
baserat pa otydligheter i natverksdokumentation, leder till intermittenta driftstorningar i
form av langa fordréjningar och time-outer. Det visar sig ett par komponenter har fatt
samma IP-adresser. Att IP-adresserna redan var upptagna var inte klart utifran den
befintliga dokumentationen.

SS-ISO/IEC 27002:2005 kap 10.1.1 “Dokumenterade driftsrutiner”
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5.4.2 Avsaknad av dokumentation vilket leder till driftstorning

Beskrivning
Dokumentation ar en grundldaggande informationselement som 6ver tid bestandigt kan beskriva
tekniska och andra egenskaper hos det objekt for vilket dokumentationen avser.

IT-miljon saknar vasentliga dokumentationsdelar, exempelvis i form av natverksdokumentation,
systemdokumentation, driftsdokumentation, anvandardokumentation, med mera.

Kategori
Tekniska hot, administrativa hot

Orsak/Aktor
Handhavandefel, felbeslut, kompetensbrist

Exempel

e Avsaknad av uppdaterade natverkskartor

e Avsaknad av uppdaterade IP-adresslistor och IP-planer

e Avsaknad av funktionsbeskrivning vilket leder till att det inte ar klart vilken funktionalitet
som finns och erbjuds i I6sningen, t.ex. att det finns en DNS-server pa vilken andra
tjanster ar beroende

e Avsaknad av driftsdokumentation som beskriver I6pande rutiner, exempelvis
sdkerhetskopiering.

Exempel pa potentiella konsekvenser
e Avsaknad av beskrivning av routing och natverkstopologi, vilket leder till att “default
route” satts felaktigt pa en nyinstallerad datorkomponent, vilket i sin tur leder till att den
inte kommer in och ansluts pa ett korrekt satt i IT-miljon. Detta kan vara en ny server i
SCADA-miljon eller exempelvis en RTU som skall fjarrkontrolleras via natverket.

Se ocksa
Referenser

SS-ISO/IEC 27002:2005 kap 10.1.1 "Dokumenterade driftsrutiner”
SS-ISO/IEC 27002:2005 kap 10.1.2 ”Andringshantering”
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5.4.3 Otillrackligt, eller felaktigt, uttestade programuppdateringar

Beskrivning

Programfel kan finnas latent under langa tidsperioder i installerad programvara.
Mijukvaruleverantorer ger periodiskt eller i pa forekommen anledning ut programvarauppdateringar
som lagar olika typer av felaktigheter i program. Programuppdateringarna kan ibland hantera och
tillrattaldgga enklare programfel, ibland tillféra ny funktionalitet och ibland dndra programkod som
innehaller sdkerhetshal eller har sakerhetsproblem. Dessa programvaruuppdateringar kallas ibland
for patchar, fixar, hotfixar (vissa typer av fixar fran Microsoft), CPU (Critical Program Update, namn
som leverantdren Oracle anvander) etc. Det har hant att patchar i sig introducerar nya fel, till
exempel att de inneburit att system kraschat eller hangt, att applikationer slutar fungera, att nya
sdkerhetshal har 6ppnats upp. Ibland beror dessa problem pa den kombination av programvara eller
de forutsattningar som galler i den lokala IT-miljon. Det ar darfor viktig att patchar testas lokalt innan
de infors i den lokala produktionsmiljon.

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktor
Handhavandefel, felbeslut

Exempel

e Patchningen utfors direkt mot produktionssystem, da det ar brattom och viktigt att
patchen ldggs pa for att hantera en annan driftstorning

e Hardvaruleverantoren utger uppgraderingar av firmwara for grundldggande
hardvarukomponenter, sdsom natverkskort eller diskkontrollerkort. Dessa testas inte
tillrdckligt innan de infors i produktionssystemet, eftersom det inte finns nagot
testsystem med motsvarande hardvara installerad. Testsystemet finns vara i en virtuell
miljo.

e Systemleverantdren utger patchar for grundlaggande systemprogramvaran,
operativsystemet

e Systemleverantdren utger patchar for systemkomponenter, exempelvis
databassubsystem. Dessa testas inte tillrackligt innan de infors i produktionssystemet,
eftersom det inte finns nagot testsystem med databassubsystem installerad pa
motsvarande satt. Testsystemet finns vara i en virtuell miljé och den databas som
anvands ingar i det allmadnna databashotellet (databas delad med manga andra
applikationer)

Exempel pa potentiella konsekvenser

e Databasen pa en historian blir korrupt som ett resultat av att patchar av
databasprogramvaran laggs in utan att detta har stamts av mot SCADA-systemets
leverantor.

e Firmwareuppgraderingar av ett SAN-skap i ett lagringsnat gor att nya driftstorningar
introduceras. Servrar som nyttjar diskar i lagringsnatet tappar periodiskt kontakten med
lagringsservern. Detta leder till att SCADA-servrarna periodvis hdanger och inte kan
kontrollera eller 6vervaka den fysiska processen

Referenser

SS-ISO/IEC 27002:2005 kap 10.1.1 “Dokumenterade driftsrutiner”
SS-ISO/IEC 27002:2005 kap 10.1.2 ”Andringshantering”
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5.4.4 Kommunikationsfel pa lokalt nat med driftstorning som foljd

Beskrivning

Mycket av den moderna anvandningen av IT atféljs av datorkommunikation mellan olika IT-system.
Att kommunikationen finns och fungerar ar saledes en livsnerv. Inte sallan finns det reservvagar och
alternativa kommunikationsmetoder for att kunna klara kommunikations-stérnningar. Vid kortare
kommunikationsavbrott kan vissa l6sningar vara utformade sa att system och distribuerad utrustning
kan fortsatta att fungera autonomt. Vid langre kommunikationsstérningar och avbrott kan det fa en
direkt paverkan pa verksamheten.

Kategori
Tekniskt hot

Orsak/Aktor
Tekniska fel, handhavandefel, vader, antagonistiska fel

Exempel
e Radioutrustning som storts ut
e Pagrund av radande vaderfoérhallanden &r satellitkommunikation, som reservkanal, ar
utslagen samtidigt som den primara kommunikationskanalen
e  WAN-lankar som temporart blivit otillgdngliga pa grund av kabelbrott
e Storningar pa lokala natsegment som en f6ljd av felaktigt ansluten utrustning

Exempel pa potentiella konsekvenser

e HMI kan inte prata med backend-system och visar darfér upp processoversikter som inte ar
aktuella

e Information som skall skickas fran utrustning och servrar till historian kan inte skickas, utan paket
tappas, varpa historian-informationen inte blir komplett

e Kommunikation mellan ICS-servrar och PLC/RTU blir utstérd varpa kommandon fran det centrala
systemet inte kan styra de distribuerade enheterna i falt.

e Kriskommunikation stors ut eller slas ut helt

Se ocksa
5.4.5

Referenser

SS-ISO/IEC 27002:2005 kap 9.2.1 "Placering och skydd av utrustning”

SS-ISO/IEC 27002:2005 kap 9.2.2 "Tekniska forsorjningssystem”

SS-ISO/IEC 27002:2005 kap 9.2.5 "Sédkerhet fér utrustning utanfér egna lokaler”
SS-ISO/IEC 27002:2005 kap 10 ”Styrning av kommunikation och drift”

ISO/IEC 27002:2005 kap 11.6.2 "Isolering av kansliga system”

SS-1ISO/IEC 27002:2005 kap 14.1.4 "Ramverk for kontinuitetsplanering i verksamheten”
ISO/IEC 27019:2013 kap 14.2.1 "Emergency communication”
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5.4.5 Kommunikationsfel pa regionalt nat med driftstorning som foljd

Beskrivning

Mycket av den moderna anvandningen av IT atféljs av datorkommunikation mellan olika IT-system.
Att kommunikationen finns och fungerar ar saledes en livsnerv. Inte sallan finns det reservvagar och
alternativa kommunikationsmetoder for att kunna klara kommunikations-stérnningar. Vid kortare
kommunikationsavbrott kan vissa l6sningar vara utformade sa att system och distribuerad utrustning
kan fortsatta att fungera autonomt. Vid langre kommunikationsstérningar och avbrott kan det fa en
direkt paverkan pa verksamheten.

Kategori
Tekniskt hot

Orsak/Aktor
Tekniska fel, handhavandefel, vader, antagonistiska fel

Exempel
e Radioutrustning som storts ut
e Pagrund av radande vaderfoérhallanden &r satellitkommunikation, som reservkanal, ar
utslagen samtidigt som den primara kommunikationskanalen
e  WAN-lankar som temporart blivit otillgdngliga pa grund av kabelbrott
e Storningar pa lokala natsegment som en f6ljd av felaktigt ansluten utrustning

Exempel pa potentiella konsekvenser

e HMI kan inte prata med backend-system och visar darfér upp processoversikter som inte ar
aktuella

e Information som skall skickas fran utrustning och servrar till historian kan inte skickas, utan paket
tappas, varpa historian-informationen inte blir komplett

e Kommunikation mellan ICS-servrar och PLC/RTU blir utstérd varpa kommandon fran det centrala
systemet inte kan styra de distribuerade enheterna i falt.

e Kriskommunikation stors ut eller slas ut helt

Se ocksa
5.4.4,5.4.6

Referenser

SS-ISO/IEC 27002:2005 kap 9.2.1 "Placering och skydd av utrustning”

SS-ISO/IEC 27002:2005 kap 9.2.2 "Tekniska forsorjningssystem”

SS-ISO/IEC 27002:2005 kap 9.2.5 "S&dkerhet f6r utrustning utanfor egna lokaler”
SS-ISO/IEC 27002:2005 kap 10 ”Styrning av kommunikation och drift”

SS-1ISO/IEC 27002:2005 kap 14.1.4 "Ramverk for kontinuitetsplanering i verksamheten”
ISO/IEC 27019:2013 kap 14.2.1 "Emergency communication”
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5.4.6 Felaktiga kablage som medfor glapp eller andra fel

Beskrivning

Eftersom datorkommunikation &r en central del i all modern IT, sa &r det viktigt att den fysiska
infrastrukturen for datorkommunikationen ar felfri. Kabelfel ar en felkélla med manga olika facetter
och varianter.

Kategori
Tekniskt hot, fysiskt hot

Orsak/Aktor
Tekniskt fel, handhavandefel av installator, fabrikationsfel

Exempel
e Ethernetkablar som saknar hake for att kndppa fast kontakten i natverksporten
e Glapp mellan kabel och kontakt
e Felaktigt fastlodda kontakter
e Fiberkablar som blivit felaktigt svetsade
e Fiberkablar som blivit klamda eller bojda sa att fibrerna skadats
e Fiberkontakter som blivit nedsmutsade

Exempel pa potentiella konsekvenser

e HMI kan inte prata med backend-system och visar darfér upp processoversikter som inte ar
aktuella

e Information som skall skickas fran utrustning och servrar till historian kan inte skickas, utan paket
tappas, varpa historian-informationen inte blir komplett

e Kommunikation mellan ICS-servrar och PLC/RTU blir utstérd varpa kommandon fran det centrala
systemet inte kan styra de distribuerade enheterna i falt.

Se ocksa
544,545

Referenser

SS-1ISO/IEC 27002:2005 kap 9.2.1 "Placering och skydd av utrustning”

SS-ISO/IEC 27002:2005 kap 9.2.2 "Tekniska férsérjningssystem”

SS-ISO/IEC 27002:2005 kap 9.2.5 "Sédkerhet fér utrustning utanfér egna lokaler”
SS-1SO/IEC 27002:2005 kap 10 ”Styrning av kommunikation och drift”

SS-ISO/IEC 27002:2005 kap 14.1.4 "Ramverk for kontinuitetsplanering i verksamheten”
ISO/IEC 27019:2013 kap 14.2.1 "Emergency communication”
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5.4.7 Felaktigt underhallsarbete

Beskrivning

Underhallsarbete i anldggning ar en typ av arbete som kan leda till sdval temporara stopp men ocksa
till foljdfel eller fel som uppstar pa grund av att den som utforde det forsta underhallsarbetet inte var
medveten om den utrustningen som fanns i falt.

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktor
Handhavandefel, tekniska fel

Exempel
e Elektriska arbeten med reservkraft som leder till att annan utrustning som sitter pa
reservkraftverket blir utan strém néar arbetet paborjas
e Elektriska arbeten med datornatverk som leder till att felaktiga spanningsnivaer och
strémnivaer leds ut i datornatverket med fysisk forstorelse av anslutna komponenter, eller
dess natverkskort, som féljd

Exempel pa potentiella konsekvenser
e Elektriska arbeten med reservkraft som leder till att annan utrustning som sitter pa
reservkraftverket (t.ex. servrar till DCS- eller SCADA-system) blir utan strom nar arbetet
paborjas

Se ocksa
5.4.8

Referenser
SS-1SO/IEC 27002:2005 kap 14.1.4 "Ramverk for kontinuitetsplanering i verksamheten”

Version 1.0 Svenska Kraftnat 160/364



Elbranschens hotkatalog IT- och informationssdkerhet

5.4.8 Systemforandringar utanfor planerade underhallsfonster

Beskrivning
Underhallsfonser ar tidsperioder for vilka man planerar in olika typer av systemarbete som skall
utforas i datorer, pa natverk, med mjukvaruuppdateringar och liknande.

| IT-sammanhang innebér ofta underhallsfonster att arbete utférs utanfoér ordinarie arbetstid, t.ex. pa
helger eller natter. Ett problem uppstar nar IT-underhall skéts utanfor ordinarie inplanerade
underhallsfonster, vilket kan leda till stérningar och problem i 6vriga system (IT-system,
automationssystem, mm) som uppstar som en konsekvens.

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktor
Handhavandefel, planeringsfel, avsaknad av helhetssyn

Exempel

e Mjukvaruupgradering av foretagets mailservrar samtidigt som ett arbete med
natverksanslutningen till internet utfors. Detta forsvarar mojligheten att testa att
mailservern har kommit igang igen och fungerar som det skall, eftersom ingen extern e-post
kan skickas eller tas emot.

e Underhall av féretagets integrationsnav samtidigt som ett viktigt system som ansluter till
integrationsnavet ocksd underhalls.

e Programvaruuppdatering av klientarbetsstationer samtidigt som det pagar en storstorning
och alla arbetsstationer i ett kontrollrum maste vara akomliga och kunna hallas bemannade.

Exempel pa potentiella konsekvenser

e Modjlighet att ha kontrollrummet bemannat och att kunna styra arbetet darifran kan paverkas
negativt i samband med att underhallsarbete sammanfaller och stér verksamhet under ett
kritiskt skede

e AttIT-underhallet sker pa tid nar det inte stor kan leda till driftstorningar fér processtyrningen
vid tidpunkter da man ar daligt bemannade, exempelvis nattetid.

Se ocksa
5.4.7,5.4.9

Referenser
SS-1ISO/IEC 27002:2005 kap 14.1.4 "Ramverk for kontinuitetsplanering i verksamheten”
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5.4.9 Icke samordnade underhallsfonster

Beskrivning
Underhallsfonser ar tidsperioder for vilka man planerar in olika typer av systemarbete som skall
utforas i datorer, pa natverk, med mjukvaruuppdateringar och liknande.

| IT-sammanhang innebér ofta underhallsfonster att arbete utférs utanfoér ordinarie arbetstid, t.ex. pa
helger eller natter. Ett problem uppstar nar IT-underhall skots utanfor ordinarie arbetstid ar att
ordinarie processkontrollpersonal inte ar pa plats att hantera eventuella stérningar och problem som
uppstar som en konsekvens.

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktor
Handhavandefel, planeringsfel, avsaknad av helhetssyn

Exempel

e Mijukvaruupgradering av féretagets mailservrar samtidigt som ett arbete med
natverksanslutningen till internet utfors. Detta forsvarar mojligheten att testa att
mailservern har kommit igang igen och fungerar som det skall, eftersom ingen extern e-post
kan skickas eller tas emot.

e Underhall av féretagets integrationsnav samtidigt som ett viktigt system som ansluter till
integrationsnavet ocksd underhalls.

e Programvaruuppdatering av klientarbetsstationer samtidigt som det pagar en storstorning
och alla arbetsstationer i ett kontrollrum maste vara dkomliga och kunna hallas bemannade.

Exempel pa potentiella konsekvenser

e Mogjlighet att ha kontrollrummet bemannat och att kunna styra arbetet darifran kan paverkas
negativt i samband med att underhallsarbete sammanfaller och stér verksamhet under ett
kritiskt skede

e AttIT-underhallet sker pa tid nar det inte stor kan leda till driftstorningar fér processtyrningen
vid tidpunkter da man ar daligt bemannade, exempelvis nattetid.

Se ocksa
5.4.7,5.4.8

Referenser
SS-1ISO/IEC 27002:2005 kap 14.1.4 "Ramverk for kontinuitetsplanering i verksamheten”

Version 1.0 Svenska Kraftnat 162/364



Elbranschens hotkatalog IT- och informationssdkerhet

5.4.10 Test och utveckling i produktionsmiljo

Beskrivning

Vid avsaknad av en riktig utvecklingsmiljo kan ibland utveckling helt eller delvis utféras i den
produktionssatta miljon, dar forandringar av produktionsmiljon till féljd av utvecklingsarbete kan fa
Vid avsaknad av en riktig testmiljo kan ibland testning helt eller delvis utféras i den produktionssatta
miljon, dar forandringar av produktionsmiljon till foljd av testning och testarbete kan fa paverkan pa
de egentliga tjansterna.

Kategori
Administrativt hot, tekniskt hot

Orsak/Aktor
Intern/extern

Exempel

e Installation av nya versioner av programbibliotek (t.ex. .DLL-filer) som kravs fér en testa en ny
version av programvaran gor att den nuvarande installerade versionen av programvara delvis
slutar fungera.

e For att utvecklingen skall kunna utféras i samma server som den produktionssatta servern, sa
installeras utvecklingsverktyg, debug-verktyg och testverktyg i samma miljo. Dessa extra verktyg
kan anvandas av en angripare for att lattare manipulera systemet, installerade applikationer.

Exempel pa potentiella konsekvenser

e Ett SCADA-system far intermitenta fel pa grund av att det installerats nya programbibliotek
(.DLL-filer) som gor att vissa funktioner i den underliggande programkomponenter har blivit
dndrade

e Att kora testning i produktionsmiljon ledde till att testfall paverkade PLC-utrustningen och de
installningar som finns dar for att styra processen.

Se ocksa
Referenser
SS-1SO/IEC 27002:2005 kap 10.1.4 "Uppdelning av utvecklings-, test- och driftresurser”

ISO/IEC 27019:2013 kap 10.1.4 "Separation of development, test and operational facilities”
ISO/IEC 27019:2013 kap 12.4.1 "Control of operational software”
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5.4.11 Felaktigt utférd produktionssattning med driftstorning som féljd

Beskrivning

Produktionssattning ar den procedur som innebér att hard- och mjukvara sétts in i produktionsmiljo
och startas. Denna drifttagning kan vara omgardad med formella rutiner och formella krav.
Produktionssattning av ny mjukvara kraver viss testning och inkérning av de nya
mjukvarukomponenterna.

Produktionssattning av ny hardvara kraver viss testning och inkorning av de nya komponenterna.

Kategori
Administrativt hot, tekniskt hot

Orsak/Aktor
Felaktig testning, fel driftsattningsteknik, fel rutiner

Exempel
e Produktionssattning av programvara som inte testats tillrackligt mycket innan stjalva
produktionsattningen leder till att intermittenta fel uppstar
e Installation av hardvara vars uppsattning inte har testats tillrackligt mycket innan sjalva
produktionssattningen leder till att inte ratt prestanda uppnas for att spara disk.
e Produktionssattning av dndrade parametrar och instéllningar som paverkar systemets
funktion pa ett oférvantat satt

Exempel pa potentiella konsekvenser

e Natverksstorningar som i sin tur paverkar industriella styrsystemet och dess majlighet att styra
processen

e Produktionssattningen ar inte testad i sig i ett testsystem eller verifikationsmiljo, vilket gor att
drifttagandet och driftovergangen i sig paverkar styrningen av den industriella styrprocessen.

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 10.1.4 “uppdelning av utvecklings-, test- och driftresurser”
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5.4.12 Felaktigt utférda sakerhetstester med driftstorning som féljd

Beskrivning

Sakerhetstester ar testning dar malet ar att kunna undersoka sakerhetsnivan i ett installerat system
eller i en IT-miljo. Sdkerhetstesterna utfors med hjalp av olika testverktyg som ar anpassade att
utfora angrepp och attacker.

Dessa sakerhetstester kallas ibland penetrationstester da de simulerar en aktiv angripares majlighet
att via natverket ta sig in i systemet.

Ibland maste sakerhetstesterna utforas i driftsatt miljo pa grund av att inga andra alternativa
testmiljer finns tillgangliga.

Kategori
Tekniskt hot

Orsak/Aktor
Felaktig testning, fel driftsattningsteknik, fel rutiner

Exempel

e Penetrationstest som av misstag 6verutnyttjar kommunikationsbandbredd eller
systemresurser, vilket far till effekt att funktioner stors eller slas ut med driftstorning
som foljd

e Penetrationstestarna gléommer att sla av "6verlastningsattacker” i sitt verktyg vilket far
till foljd att dven denna typ av attacker testas. Dessa attacker lyckas med sin 6verlastning
av natverk eller systemtjanster

e Penetrationstest som nyttjar attackvertyg som i sin tur gor buffertdverskrivningsattacker
och injiceringsattacker av skadlig kod, vilket far till effekt att funktioner stors eller slas ut
med driftstérning som foljd

Exempel pa potentiella konsekvenser
e SCADA-systemet hdnger pa grund av att penetrationstesterna har férbrukat
systemresurser (inte maojligt att starta nya processer, fullt pa disk, etc)
e SCADA-systemet hdnger pa grund av att penetrationstesterna paverkat och hangt en
programkomponent som SCADA-systemet vantar pa

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 15.2.2 "Kontroll av teknisk efterlevnad”
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5.4.13 Felaktigt installerad strommatning

Beskrivning

Stromtillforseln till IT-miljon ar felaktig, exempelvis underdimensionerad (for lite strommatning),
underdimensionerad kabeldragning, felbalanserad med tanke pa fasfordelning, felaktigt installerade
kontaktdon, etc

Kategori
Tekniskt fel

Orsak/Aktor
Kompetensbrist, handhavandefel, tekniskt fel

Exempel
e Felaktig anslutning till jord
e Avsaknad av dverspanningsskydd
e Avsaknad av avbrottsfri kraft for IT-utrustning
e Avsaknad av avbrottsfri kraft for maskiner
e Felaktig uppmarkning av uttag

Exempel pa potentiella konsekvenser

e Driftavbrott pa IT-utrustning, processkontrollutrustning, faltutrustning som sitter ansluten till
strommatningen

e Skador pa IT-utrustning, processkontrollutrustning, faltutrustning som sitter ansluten till
strommatningen

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.2 "Tekniska forsorjningssystem”
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5.4.14 Elektroniskt certifikat som har passerat giltighetsdatum

Beskrivning

De vanligast anvanda standarderna for elektroniska certifikat X.509 har en inbyggt giltighetstid
under vilket certifikatet ar giltigt och anvandbart. Nér giltighetstiden har passerats sa kommer manga
programvaror som anvander sig av elektroniska certifikat att inte godkanna att dessa anvands.

Kategori
Tekniskt fel, administrativt fel

Orsak/Aktor
Felaktig 6vervakning, felaktiga kontrollrutiner, felaktiga system

Exempel
e Utgangna elektroniska certifikat kan leda till att inloggningar inte fungerar
e Utgangna elektroniska certifikat kan leda till att kommunikationskanaler inte etableras.

Exempel pa potentiella konsekvenser

o Krypterade kanaler mellan ett HMI och en SCADA-server kan inte etableras

e Krypterade kanaler mellan en SCADA-server och en PLC kan inte etableras

e Krypterade kanaler mellan en SCADA-server och en integrationsplattform kan inte etableras
e Webbaserad kommunikation fran faltpersonal mot ICS/SCADA-I6sning fungerar inte

Se ocksa
Referenser
SS-ISO/IEC 27002:2005 kap 10.9.2 ”Direktanslutna transaktioner”

SS-ISO/IEC 27002:2005 kap 12.3.2 ”Nyckelhantering”
SS-1ISO/IEC 27002:2005 kap 15.1.6 “Reglering av kryptering”
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5.5 Hot pa natsidkerhetsniva

Detta kapitel beskriver ett stort antal olika hot som existerar i ndtverk, som ar relaterat till
datorkommunikation och uppbyggnad av datornatverk som infrastruktur.
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5.5.1 Okdnda informationsfléden, oklara informationsutbyten

Beskrivning

IT-milj6er ar ofta uppsatta for lang tid sedan och det sker standiga forandringar i dom. Att kunna veta
vilka system som integrerar med vilka andra system &r viktigt for att kunna forsta vilka framtida
forandringar som kan goras.

Inte séllan finns det i IT-miljon olika typer av dataytbyten och informationsfléden som: Innehaller
okdnd information, gar i okanda riktningar, gar mellan okdnda system och noder. Det ar en utmaning
att i en sadan miljo forsoka borja dokumentera upp trafikmonster.

Kategori
Tekniska hot, administrativa hot

Orsak/Aktor
Ej utford inventering, ej utférd dokumentation, kompetensbrist

Exempel

e Informationsutbyte mellan SCADA-system och verksamhetssystem som inte dr dokumenterat

e Informationsutbyte mellan processinformationssystem och miljoévervakningssystem som inte ar
dokumenterat

e Filoverforing mellan verksamhetssystem och SCADA-system. Oklart vilka filer och vilka
trafikriktningar som galler for fildverforingen

e Intern DNS-uppsattning och domannamnsinformation ar tillganglig for externa.

Exempel pa potentiella konsekvenser

e Andringar i brandviggsinstallningar kan paverka trafik och éverférd data, som helt plotsligt
blockeras och darmed paverkar integrationer mot SCADA/IECS-miljon

e Okénda informationsutbytesvédgar paverkas i samband med underhallsarbete pa delar av ett
natverk, vilket paverkar informationsutlamning/informationsinhamtning till SCADA/IECS-miljon

Se ocksa
Referenser
SS-ISO/IEC 27002:2005 kap 12.5.4 ”Informationslackor”

SS-ISO/IEC 27002:2005 kap 10.8.1 ”Policyer och rutiner for informationsutbyte”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.5.2 Felaktigheter i katalogserver for domdnnamnshantering

Beskrivning

Domannamnskatalogen DNS. DNS ar en distribuerad databas i vilket dator- och domannamn for
olika datorer finns lagrade. Denna databas tillfragas i samband med namnuppslagningar dar dator-
och doméannamn Oversatts till sakallade IP-adresser.

Kategori
Tekniskt fel, administrativt fel

Orsak/Aktor
Handhavandefel, kompetensbrist, slarv, felaktig dokumentation

Exempel

e Felaktig information i domdnnamnsservern, sa att namnuppslagningar inte fungerar som de skall.
Detta resulterar i fordréjningar i samband med namnuppslagning.

e Avsaknad av information i domdnnamnsservern, sa att namnuppslagningar inte fungerar som de
skall. Detta resulterar i fordréjningar i samband med namnuppslagning.

Exempel pa potentiella konsekvenser

e | en SCADA-server uppstar intermittenta fordrojningar och "hangningar” eftersom det finns
beroenden och kopplingar mot en domannamnsserver som inte gar att na, exempelvis pa grund
av felaktigheter i katalogens konfiguration

Se ocksa
5.7.2,5.7.3,5.7.4,5.7.5

Referenser

SS-ISO/IEC 27002:2005 kap 11.4.6 “Styrning av natverksanslutning”
SS-ISO/IEC 27002:2005 kap 11.4.7 ”Styrning av routing”
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5.5.3 Obehorig atkomst till managementinterface

Beskrivning

Pa mycket infrastrukturutrustning finns det sarskilda administratorsinterface som tillater
specialatkomst till utrustningens installningar samt atkomst till olika granssnitt (webb eller
kommandoradsatkomst) for systematkomst och systemadministrativa atgarder

Kategori
Tekniskt fel

Orsak/Aktor
Antagonist, Felaktig natverksdesign, tekniskt fel, slarvigt uppsatt skydd

Exempel

e Obehorig atkomst till s.k. ILO-interface som mojliggor systemadministrativ atkomst till en
utrustning, exempelvis for att kunna stdnga av strommen till utrustningen.

e Webinterface for fjarradministration ar fortfarande aktiverat pa natverksutrustning, tillsammans
med standardkonto och standardlésenord

e Telnetinterface for fijarradministration ar fortfarande aktiverat pa natverksutrustning,
tillsammans med standardkonto och standardlésenord

e Seriell konsolport for administration ar fortfarande aktiverat pa natverksutrustning, tillsammans
med standardkonto och standardlésenord

Exempel pa potentiella konsekvenser

e Manga PLC/RTU/IED-utrustningar har en, ofta oskyddad, konsolport via vilken man kan fa
systemadministrativ dtkomst till utrustningen. Obehorig dtkomst till denna kan innebéra att
systemférandringar kan goras, att installningar i utrustningen kan fordndras vilket i férlangningen
kan paverka hur man 6vervakar eller styr den fysiska processen

e Manga PLC/RTU/IED-utrustningar har natverksméssiga granssnitt, ofta via en webbingang men
ocksa via telnet eller ssh-ingangar, via vilken man kan fa systemadministrativ atkomst till
utrustningen. Obehdrig atkomst till denna kan innebéra att systemforandringar kan goras, att
installningar i utrustningen kan férandras vilket i forlangningen kan paverka hur man 6vervakar
eller styr den fysiska processen

Se ocksa
5.5.4,5.8.4

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 ”skydd av utrustning”,

SS-1SO/IEC 27002:2005 kap 10.8.1 ”policyer och rutiner fér informationsutbyte”
SS-ISO/IEC 27002:2005 kap 11.4.4 ”Skydd av extern diagnos- och konfigurationsport”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”

ISO/IEC 27019:2013 kap 11.1.1 "Access control policy”
ISO/IEC 27019:2013 kap 11.3.1 "Password use”
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5.5.4 Obehorig atkomst till fjarrévervakningsinterface

Beskrivning

Mycket infrastrukturutrustning, sasom servrar, natverksutrustning, lagringsutrustning och liknande
har inbyggda fjarrovervakningsinterface. Via dessa granssnitt gar det att 6vervaka utrustningens
funktionalitet och tillganglighet.

Aven ménga ICS-komponenter sdsom PLC:er eller IEDer har ocksa inbyggd fjarrévervaknings-
interface, sasom SNMP'-granssnitt, for att tillata dvervakning av utrustningens funktionalitet och
tillganglighet.

Ett vanligt problem &r att “lI6senordet” for manga fjarroverfakningsinterface ar valkdnda, sasom
ifallet med SNMP dar man anvander sakallade “community names” som ar mer an val kianda.

Kategori
Tekniskt fel

Orsak/Aktor
Antagonist, Felaktig natverksdesign, tekniskt fel, slarvigt uppsatt skydd

Exempel

e Obehorig atkomst till s.k. SNMP-interface som mojliggor systemadministrativ atkomst till en
utrustning, exempelvis for att kunna ldsa ut information om utrustningen eller om infrastruktur.

e Obehorig atkomst till s.k. SNMP-interface som mojliggor systemadministrativ atkomst till en
utrustning, exempelvis for att kunna fjdrrférdndra instdllningar i utrustningen.

Exempel pa potentiella konsekvenser

e Om en PLC med SNMP-tjansten aktiv har standard ”l6senord” for SNMP-tjansten sa kan nagon
obehdrigen ansluta mot PLC:n och darefter ta ut olika instéllningar och
konfigurationsparametrar.

e Om en RTU med SNMP-tjansten aktiv har standard ”I6senord” fér SNMP-tjansten sa kan nagon
obehdrigen ansluta mot RTU:n och dérefter dndra eller péverka instéllningar och
konfigurationsparametrar.

Se ocksa
5.5.3,5.55

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 ”skydd av utrustning”,

SS-1SO/IEC 27002:2005 kap 10.8.1 ”policyer och rutiner fér informationsutbyte”
SS-ISO/IEC 27002:2005 kap 11.4.4 ”Skydd av extern diagnos- och konfigurationsport”
ISO/IEC 27019:2013 kap 10.6.3 ”Securing process control data communication”
ISO/IEC 27019:2013 kap 11.1.1 ”Access control policy”

ISO/IEC 27019:2013 kap 11.3.1 ”Password use”

! Simple Network Management Protocol
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5.5.5 Exponering av intern infrastruktur

Beskrivning

Ofta finns det en sarskillnad pa externt synlig och intern IT-infrastruktur i en organisation. Externt
synlig och atkomlig &r enbart vissa nattjanster som behovs for att kunna utvaxla information eller
erbjuda tjanster.

Kategori
Tekniskt hot

Orsak/Aktor
Felaktig natverksdesign, handhavandefel, tekniskt fel

Exempel
e AdressOversattning som inte skyddar och blockerar insyn i hur de interna natverksadresserna ser
ut

e Routinginformation som via routingprotokoll lacker ut sa att externa parter kan se och analysera
routingarkitektur

e E-postmeddelanden som innehaller namn pa interna doméaner och system, vilka har
vidarebefordrat eller pa andra satt har hanterat e-postmeddelandet.

Exempel pa potentiella konsekvenser
e Kartlaggning av intern nattopologi dar man kan férsta hur olika natverk ar separerade fran
varandra, exempelvis hur eller var SCADA- och processkontrollnat ar separerade fran koncernnat.

Se ocksa
5.5.3,5.54

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 “skydd av utrustning”

SS-ISO/IEC 27002:2005 kap 10.6.1 ”sdkerhetsatgarder for natverk”
SS-1ISO/IEC 27002:2005 kap 11.4.3 "identifiering av utrustning i natverk”
SS-ISO/IEC 27002:2005 kap 11.6.2 “Isolering av kansliga system”

ISO/IEC 27019:2013 kap 10.6.3 “Securing process control data communication”
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5.5.6 Felaktigt elektroniskt skalskydd

Beskrivning

Det elektroniska skalskyddet ar den logiska grans mellan den egna organisationen och 6vrig omvarld
dér ett lager av skydd behdvs for att skydda mot atkomst av interna IT-system och
informationsresurser.

Ett felaktigt elektroniskt skalskydd kan vara att det inte skyddar mot alla typer av atkomst, att det
finns luckor i det (exempelvis tradlésa natverk som 6ppnar fér atkomst).

Kategori
Tekniskt hot

Orsak/Aktor
Felaktig natverksdesign, handhavandefel, tekniskt fel

Exempel

e Avsaknad av brandvéaggar for att separera olika natverk och darmed skapa ett elektroniskt
skalskydd

e Felaktiga installningar i befintliga brandvaggar sa att separation och trafikkontroll inte uppnas

e Radiobaserad natverksteknik anvands och innebar att det elektroniska skalskyddet utstracker sig
langt utanfor fysiskt skalskydd eller fysiskt omradesskydd.

Exempel pa potentiella konsekvenser

e Tradlost natverk i en anlaggning medfor att obehoriga utanfor omradesskyddet kan na de
datornatverk som finns installerade i anlaggningen.

e Tradbundla natverk som anvands for att ansluta IP-anslutna évervakningskameror finns utdragna
i anlaggningen och det kringliggande omradet inom och utanfér skalskyddet. En obehorig kan dra
ut kabeln till en kamera och ansluta en egen utrustning. Beroende pa hur natverket ser ut kan
sdkerhetssystem nas, processkontrollsystem bli atkomliga, atkomst till resterande av
foretagsnatet.

Se ocksa
5.55,55.7,55.8

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 “skydd av utrustning”

SS-1ISO/IEC 27002:2005 kap 11.4.3 "identifiering av utrustning i natverk”
SS-1ISO/IEC 27002:2005 kap 11.4.5 “nétverkssegmentering”

SS-1ISO/IEC 27002:2005 kap 11.6.2 “Isolering av kansliga system”

ISO/IEC 27019:2013 kap 10.6.3 ”Securing process control data communication”
ISO/IEC 27019:2013 kap 11.4.5 “Segregation in networks”
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5.5.7 Felaktig fysisk separation av olika natverk

Beskrivning
Ett natverk far anses vara fysiskt separerat i de fall som tva natverk inte har galvanisk eller fysisk
sammankoppling.

Néatverk av olika typ kan behdva fysisk separation fran varandra. Det kan finnas saval
sakerhetsmassiga kriteria saval som formella kriterier for denna typ av separation.

Kategori
Tekniskt hot

Orsak/Aktor
Felaktig natverksdesign, Handhavandefel, kompetensbrist, tekniskt fel

Exempel

e Tva natverk som ej far kopplas ihop fysiskt blir anda fysiskt ihopkopplade i en
kommunikationsutrustning med avsikten att “logiskt separera naten i olika VLAN”. Nar
utrustningen i ett senare skede tappar sin nuvarande konfiguration sa kopplas natverken ihop.

e Tva natverk som ej far kopplas ihop fysiskt blir anda fysiskt ihopkopplade i en
kommunikationsutrustning pa grund av ett handhavandefel.

Exempel pa potentiella konsekvenser

e Sdkerhetsnatverket for fysiska sakerhetfunktioner sasom passagesystem, larm,
kameradvervakning ar sammankopplat med det stations-LAN och anldaggningsnat som finns i
natverket i 6vrigt. Detta medfor att nagon som kan komma at en natverksport for vare sig
stations-LAN:et eller for det fysiska sakerhetsnatverket kan na éver och fa dtkomst till det andra
natverket.

Se ocksa
5.5.6,5.5.8

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 ”“skydd av utrustning”

SS-1ISO/IEC 27002:2005 kap 11.4.3 "identifiering av utrustning i natverk”
SS-1ISO/IEC 27002:2005 kap 11.4.5 “natverkssegmentering”

SS-ISO/IEC 27002:2005 kap 11.4.6 ”styrning av natverksanslutning”

SS-1ISO/IEC 27002:2005 kap 11.6.2 “Isolering av kansliga system”

ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.5.8 Felaktig logisk separation av olika natverk

Beskrivning

Manga néatverksutrustningar har mojligheter att inféra olika typer av logisk separation av natverk, till
exempel att dela upp bakplan i kommunikationsutrustning, att dela upp natverk i olika logiska nat
med hjalp av virtuella LAN.

Kategori
Tekniskt hot

Orsak/Aktor
Felaktig natverksdesign, Handhavandefel, tekniskt fel

Exempel

e Tva natverk som ej far kopplas ihop logiskt blir anda fysiskt ihopkopplade i en
kommunikationsutrustning med avsikten att “logiskt separera néten i olika VLAN”. Nar
utrustningen i ett senare skede tappar sin nuvarande konfiguration sa kopplas natverken ihop.

e Tva natverk som ej far kopplas ihop logiskt eller fysiskt blir anda fysiskt ihopkopplade i en
kommunikationsutrustning pa grund av ett handhavandefel.

Exempel pa potentiella konsekvenser

e Sakerhetsnatverket for fysiska sdkerhetfunktioner sasom passagesystem, larm,
kameradvervakning ar sammankopplat med det stations-LAN och anldaggningsnat som finns i
natverket i 6vrigt. Detta medfor att nagon som kan komma at en natverksport for vare sig
stations-LAN:et eller for det fysiska sdkerhetsnatverket kan na éver och fa atkomst till det andra
natverket.

Se ocksa
5.5.6,5.5.7

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 ”skydd av utrustning”,

SS-ISO/IEC 27002:2005 kap 11.4.3 "identifiering av utrustning i natverk”,
SS-1ISO/IEC 27002:2005 kap 11.4.5 “natverkssegmentering”,

SS-ISO/IEC 27002:2005 kap 11.4.6 ”styrning av natverksanslutning”,

SS-1ISO/IEC 27002:2005 kap 11.6.2 “Isolering av kansliga system”

ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.5.9 Felaktig atkomstkontroll for atkomst till natverk

Beskrivning

Felaktig natverksmassig atkomstkontroll kan innebara att inte obehdrig utrustning I3ses ute, utan att
utrustning kan ansluta till natverket dven fast man tro sig ha installerat och aktiverat ndgon typ av
atkomstkontroll.

Ett annat namn for natverksmassig atkomstkontroll &r NAC (eng. network access control).

Ett exempel pa en natverksmassig atkomstkontroll &r standarden 802.1x, ett annat ar manuell
blockering av natverksportar som inte anvands och lasning av de natverksportar som anvands till den
utrustning som ar ansluten.

Kategori
Tekniskt hot

Orsak/Aktor
Handhavandefel, tekniskt fel

Exempel

e Vem som helst som har tillgang till ett natverksuttag kan ansluta valfri datorutrustning och
darefter fa atkomst till natverket och dartill anslutna system

e Vem som helst som ar inom radiomassig avstand for att sanda- och mottaga datatrafik kan
ansluta valfri datorutrustning och darefter fa atkomst till natverket och dartill anslutna system

e Det finns kvarglomda modem som ger analog atkomst in till ndtverk eller till ansluten utrustning.
Dessa kanske anvands séllan och for sarskilda andamal, varpa de gléms bort att de dven kan
anvandas fér annan atkomst.

Exempel pa potentiella konsekvenser

e En falttekniker ansluter en diagnostik-PC till, vad han tror ar ett ofarligt natverk, dar datorn blir
virussmittad. Senare ansluts samma dator direkt till ett stations-LAN, dar den tillats ansluta utan
att den natverksmassiga atkomstkontrollen fungerar, och virussmittan kan sprida sig till andra
datorer och annan IT-utrustning pa samma stations-LAN.

Se ocksa
5.5,5,5.5.6,55.7,5.5.8

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 ”“skydd av utrustning”

SS-ISO/IEC 27002:2005 kap 11.4.3 "identifiering av utrustning i natverk”
SS-ISO/IEC 27002:2005 kap 11.4.5 “n&tverkssegmentering”

SS-ISO/IEC 27002:2005 kap 11.4.6 ”styrning av natverksanslutning”

SS-ISO/IEC 27002:2005 kap 11.6.2 "Isolering av kansliga system”

ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.5.10 Passiv avlyssning av natverkstrafik

Beskrivning

Avlyssning kan utféras med linjelyssnare, protokollanalysatorer, spektrumanalysatorer eller liknande
utvecklings- och felavhjalpningsmedel. Dessutom finns det specialskrivna program, sakallade sniffers,
som har som uppgift att spela in natverkstrafik och kunna stjala all eller viss typ av uppfangad
information.

Passiv avlyssning innebér att trafiken inte paverkas for att avlyssning skall kunna ske.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, medarbetare som overtrader befogenheter

Exempel

e Obehorigt installerad snifferprogramvara installerad pa en dator i natverket spelar in nabar
nattrafik for senare analys fran angriparen.

e Obehorig anvandning av inspelningsfunktion i ndtverksutrustning (RMON eller liknande)

Exempel pa potentiella konsekvenser

e Avlyssningen fangar upp anvandarnamn och I6senord som kontinuerligt skickas mellan en
SCADA-server och en PLC i vilken det sker natverksinloggningar for att hamta varden

e Avlyssningen fangar upp anvandarnamn och l6senord for filoverforingssessioner som
kontinuerligt skickas mellan en ICS-server och server som finns pa kontornatverket

Se ocksa
5.5.11,5.5.12,5.5.13

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 ”“skydd av utrustning”,

SS-ISO/IEC 27002:2005 kap 10.8.1 ”policyer och rutiner for informationsutbyte”
SS-ISO/IEC 27002:2005 kap 11.4.4 ”Skydd av extern diagnos- och konfigurationsport”
SS-ISO/IEC 27002:2005 kap 11.5.1 “saker paloggningsrutin”,

ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”

ISO/IEC 27019:2013 kap 11.1.1 "Access control policy”
ISO/IEC 27019:2013 kap 11.3.1 "Password use”
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5.5.11 Aktiv avlyssning av natverkstrafik

Beskrivning

Avlyssning kan utféras med linjelyssnare, protokollanalysatorer, spektrumanalysatorer eller liknande
utvecklings- och felavhjalpningsmedel. Dessutom finns det specialskrivna program, sakallade sniffers,
som har som uppgift att spela in natverkstrafik och kunna stjala all eller viss typ av uppfangad
information.

Aktiv avlyssning innebaér att trafiken paverkas, exempelvis lankats om, for att avlyssning skall kunna
utforas.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, medarbetare som overtrader befogenheter

Exempel

e Obehorigt installerad snifferprogramvara installerad pa en dator i ndtverket spelar in nabar
nattrafik for senare analys fran angriparen.

e Obehorig anvandning av inspelningsfunktion i ndtverksutrustning (RMON eller liknande)

Exempel pa potentiella konsekvenser

e Avlyssningen fangar upp anvandarnamn och I6senord som kontinuerligt skickas mellan en
SCADA-server och en PLC i vilken det sker natverksinloggningar for att hamta varden

e Avlyssningen fangar upp anvandarnamn och Iésenord for fildverféringssessioner som
kontinuerligt skickas mellan en ICS-server och server som finns pa kontornatverket

Se ocksa
5.5.10,5.5.12,5.5.13,5.5.15

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 “skydd av utrustning”,

SS-ISO/IEC 27002:2005 kap 10.8.1 ”policyer och rutiner fér informationsutbyte”
SS-ISO/IEC 27002:2005 kap 11.5.1 “saker paloggningsrutin”,

ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
ISO/IEC 27019:2013 kap 11.1.1 "Access control policy”

ISO/IEC 27019:2013 kap 11.3.1 "Password use”
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5.5.12 Manipulation av 6verford natverkstrafik

Beskrivning

Datorkommunikation som 6verfors via natverk kan manipuleras pd manga stallen under sjalva
befordran, antingen i ndgon av de existerande kommunikationsutrustningarna eller via en dator med
sarskilda program som kopplas in i natverket.

Om en obehorig utrustning kopplas i serie (eng. inline) i natverket, sa kan ett natverkspaket fangas
upp, analyseras och manipuleras innan det skickas vidare.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, Tekniska fel, medarbetare som 6vertrader befogenheter

Exempel
o Filoverforingar dar den 6verforda filen blir manipulerad, exempelvis ersatt med en virussmittad
fil

e Overféring av styrkommandon som blir manipulerade och ersatta med andra kommandon

e Overféring av inldst driftstatus och avlista givare blir manipulerade och ersatta med andra
driftstatus och andra givarvarden

e Tekniska fel i natverket gor att bitfel uppstar och enstaka paket blir felaktiga

Exempel pa potentiella konsekvenser

e Inldst 6vervakningsdata som visar att en transformator haller pa och 6verhettar manipuleras och
istallet visas att transformatorn haller normal temperatur

e Manipulerat inlast 6vervakningsdata visar att varvtalet pa en stegmotor i en speciell centrifug
visar att motorn haller normalt varvtal, medan motorn i sjdlva verket haller en onormal
hastighet. Resultatet blir att centrifugen kors pa ett sddant satt att egenfrekvensen uppnas och
centrifugen gar sonder

e Ett styrkommando som skall skickas till en PLC férandras av en obehdrig som har anslutit
utrustning som avlyssnar och sedan manipulerar trafiken. Styrkommandot som avsag att 6ppna
justera 6ppningen pa en dammlucka gick inte igenom som avsett.

Se ocksa

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 ”“skydd av utrustning”,

SS-ISO/IEC 27002:2005 kap 10.8.1 ”policyer och rutiner for informationsutbyte”
SS-ISO/IEC 27002:2005 kap 11.5.1 “saker paloggningsrutin”,

ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.5.13 Obehorig styrning av kommunikationsfloéden

Beskrivning

Datorkommunikation som 6verfors via natverk kan manipuleras pd manga stallen under sjalva
befordran, antingen i ndgon av de existerande kommunikationsutrustningarna eller via en dator med
sarskilda program som kopplas in i natverket.

Styrning av kommunikationsflodet sker via sa kallad routing. De routers som finns i natverket utvaxlar
information sinsemellan och bygger darmed upp en férstaelse av natets topologi och de policybeslut
som tagits vad galler framférande av natverkstrafik. Paverkan av denna routinginformation medfor
att man kan styra natverkstrafikens vag i natet.

Om en obehorig utrustning kopplas i serie (eng. inline) i natverket, sa kan ett natverkspaket fangas
upp, analyseras och manipuleras innan det skickas vidare.

Kategori
Tekniskt hot

Orsak/Aktoér
Antagonist, medarbetare som 6vertrader befogenheter

Exempel

e Angrepp mot routers, switchar och annan infrastrukturutrustning med tillhérande intrang. |
sjalva utrustningen kan sedan routingval paverkas

e Manipulation av routinginformation som skickas via routingprotokoll mellan routers, vilket sen
paverkar vagval och styrning av kommunikationsfloden pa natet

Exempel pa potentiella konsekvenser

e natverkstrafik i ett storre distribuerat processkontrollsystem (SCADA) nar inte mellan de
kommunicerande dandpunkterna pa grund av att nagon aktivt har paverkat
kommunikationsvdagarna med paverkan av routingen. Kommunikationen blir effektivt utslagen

e natverkstrafik i ett storre distribuerat processkontrollsystem (SCADA) mellan de
kommunicerande dndpunkterna styrs om genom att nagon aktivt har paverkat
kommunikationsvdagarna med hjalp av att paverkan av routingen. Via denna omstyrning kan de
avlyssna och manipulera natverkstrafiken sa att styrning och inhamtning av data inte langre ar
tillitbar.

Se ocksa
5.5.11,5.5.12

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 ”skydd av utrustning”,

SS-ISO/IEC 27002:2005 kap 10.8.1 ”policyer och rutiner fér informationsutbyte”
SS-ISO/IEC 27002:2005 kap 11.5.1 “s&ker paloggningsrutin”,

ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.5.14 Felaktig innehallskontroll av data 6verfort pa natverk

Beskrivning

Organisationen har inforskaffat nagon typ av extra utrustning, alternativt kopt brandvaggar som har
utokad funktionalitet, for att utfora innehdllskontroll av 6verférd nétverkstrafik. Innehallskontroll
innebar att inte bara natverkspaketets pakethuvud med avsdndare, mottagare etc kontrolleras utan
dven det som Overfors i sjalva paketet. Natpaket kan ha innehall som man vill analysera och blockera
i de fall de exempelvis innehaller skadlig kod.

Kategori
Tekniskt hot

Orsak/Aktor
Designfel, tekniskt fel, handhavandefel

Exempel

e Ingen eller for lite kontroll av webbplatser som anvdnds av personer inom organisationen, vilket i
sin tur medfor att webbplatser med skadlig kod besdks som smittar klientdatorer varifran
webbsurfning utfors.

e Den eller de proxyservrar som organisationen anvander ar felaktigt uppsatta sa att de inte
erbjuder det skydd som de férvantas ge.

e Licenser for den innehallskontrollstjanst som anvands i organisationen har gatt ut utan att nagon
uppmarksammat detta. Som ett resultat av detta sker ingen innehallskontroll langre

Exempel pa potentiella konsekvenser

e HMI-datorer i kontrollrummet blir smittade av skadlig kod for att en operatdr har surfat pa
internet pa en webbplats som spred skadlig kod.

e En laptop som anvands som engineering workstation som normalt ar kopplat till kontorsnatet
har blivit smittad av skadlig kod for att utvecklaren har surfat ifran datorn. Nar laptopen senare
ansluts till processnatet fors smittan in till den utrustning som ar ansluten dar.

Se ocksa

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 ”“skydd av utrustning”,

SS-ISO/IEC 27002:2005 kap 10.8.1 ”policyer och rutiner for informationsutbyte”
SS-ISO/IEC 27002:2005 kap 11.5.1 “sdker paloggningsrutin”,

ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.5.15 Obehorig avsiktlig blockering av natverkstrafik

Beskrivning

En obehorig person kan med hjélp av programvara paverka trafikflodet i natverket genom att pa olika
satt manipulera natets styrning. Ett satt att paverka trafikflodet &r att blockera att natverkstrafik
kommer fram.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist

Exempel

e Avsiktligt och uppsatligt installerat natverksfilter i kommunikationsutrustning

e Manipulation av s.k. ARP-tabeller och ARP-forfragningar sa att datorers mojlighet att férmedla
natvertrafik slas ut.

e Routinginformation manipuleras sa att vdgval pa natverksniva blir felaktig

e | radiobaserade natverk kan andra radiosdandare, annan radioteknik eller annan teknisk
utrustning som avger radiostralning (exempelvis mikrovagsugnar) utgora storkallor.

e Ethernetkiller, att koppla ut starkstrém i natverksuttagen, och darmed sla ut
kommunikationsutrustning eller ansluten utrustning

e Storsandare som aktivt stor ut radiosignaler for tradlésa natverk

e Storsandare som aktivt stor ut radiosignaler for satellitkommunikation

Exempel pa potentiella konsekvenser

e Natverkstrafiken mellan ett HMI och en server blockeras sa att det inte langre skickas
uppdateringar till skarmen och inte heller gar att skicka kontrollkommandon fran HMI till
servern.

e Natverkstrafiken mellan en PLC och en server blockeras sa att det inte langre skickas givarvarden
fran PLC till servern och att det inte heller gar att skicka kontrollkommandon fran servern till
PLC:n

Se ocksa

Referenser

SS-ISO/IEC 27002:2005 kap 9.2 ”“skydd av utrustning”,

SS-1SO/IEC 27002:2005 kap 10.8.1 ”policyer och rutiner fér informationsutbyte”
SS-ISO/IEC 27002:2005 kap 11.5.1 “saker paloggningsrutin”,

ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
ISO/IEC 27019:2013 kap 14.2.1 "Emergency communication”
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5.5.16 Avsaknad av nodkommunikation

Beskrivning

En obehorig person kan med hjélp av programvara paverka trafikflodet i natverket genom att pa olika
satt manipulera natets styrning. Ett satt att paverka trafikflodet &r att blockera att natverkstrafik
kommer fram. En sddan typ av natverkstrafik eller kommunikation ar sa kallad nédkommunikation.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist

Exempel

Pa grund av budgetmissar har nodkommunikation inte kdpts in

Pa grund av planeringsmissar har nédkommunikation inte kopts in

Pa grund av planeringsmissar har nédkommunikation kdpts in, men inte installerats
Drifttelefoner saknas

TETRA/RAKEL-utrustning saknas

TETRA/RAKEL-utrustning ar placerad pa annan ort och ej tillganglig fér de som behover
utrustningen

Satellittelefoner saknas

Satellittelefoner ar placerad pa annan ort och ej tillgdnglig for de som behover utrustningen

Se ocksa
5.5.17

Referenser
ISO/IEC 27019:2013 kap 14.2.1 "Emergency communication”
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5.5.17 Obehorig avsiktlig blockering av nédkommunikation

Beskrivning

En obehorig person kan med hjélp av programvara paverka trafikflodet i natverket genom att pa olika
satt manipulera natets styrning. Ett satt att paverka trafikflodet ar att blockera att natverkstrafik
kommer fram. En saddan typ av natverkstrafik eller kommunikation ar sa kallad nddkommunikation.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist

Exempel

e Avsiktligt och uppsatligt installerat natverksfilter i kommunikationsutrustning

e Manipulation av s.k. ARP-tabeller och ARP-forfragningar sa att datorers mojlighet att férmedla
natvertrafik slas ut.

e Routinginformation manipuleras sa att vdgval pa natverksniva blir felaktig

e | radiobaserade natverk kan andra radiosdandare, annan radioteknik eller annan teknisk
utrustning som avger radiostralning (exempelvis mikrovagsugnar) utgora storkallor.

e Ethernetkiller, att koppla ut starkstrém i natverksuttagen, och darmed sla ut
kommunikationsutrustning eller ansluten utrustning

e Storsandare som aktivt stor ut radiosignaler for tradlésa natverk

e Storsandare som aktivt stor ut radiosignaler for satellitkommunikation

Exempel pa potentiella konsekvenser

e Telefoniianlaggning slas ut

e Drifttelefoner slas ut

e TETRA/RAKEL-kommunikation slas ut
e Satellittelefoner slas ut

Se ocksa
5.5.16

Referenser
SS-ISO/IEC 27002:2005 kap 9.2 ”skydd av utrustning”,
SS-1SO/IEC 27002:2005 kap 10.8.1 ”policyer och rutiner fér informationsutbyte”

SS-ISO/IEC 27002:2005 kap 11.5.1 “saker paloggningsrutin”,
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
ISO/IEC 27019:2013 kap 14.2.1 "Emergency communication”
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5.5.18 Avsaknad av loggning fran serverdatorer

Beskrivning

Med loggning menas har skapandet och sparande av spardata i systemet. Denna spardata kan sedan
anvandas for att pavisa systemaktiviteter. Normalt sett sa har serverdatorer en viss niva av loggning
aktiverad som standard, men det gar att sla pa utdkad loggning. Med avsaknad av loggning menar vi
har att systemets eller applikationernas installningar for loggning ar fel sa att loggning inte utfors, att
loggning uttrycklingen blivit avstangt av behorig personal, att loggning blivit avstangt av obehoriga,
och liknande

Kategori
Tekniskt hot

Orsak/Aktor
Handhavandefel, designfel, felaktigt uppsatt system

Exempel

e Fullstandigt avsaknad av loggning: systemloggar, sdkerhetsloggar, felloggar, applikationsloggar

e Partiell avsaknad av loggning: systemloggar, sakerhetsloggar, felloggar, applikationsloggar

e Partiell avsaknad av loggning av en enstaka loggtyp: systemloggar, sdakerhetsloggar, felloggar,
applikationsloggar

Exempel pa potentiella konsekvenser

e Obehoriga forsok att komma in i en SCADA-server uppmarksammas inte pa grund av att
systemloggningen ar felaktigt installd och ingen loggning sker. Inte alla grundlaggande aktiviteter
loggas.

e Obehoriga forsok att komma in i en PLC loggas inte. Loggning ar inte aktiverad i PLC alls

Se ocksa
5.5.19,5.5.20,5.5.21, 5.5.22,5.5.25

Referenser

SS-1ISO/IEC 27002:2005 kap 10.10.1 "revisionsloggning”,

SS-1ISO/IEC 27002:2005 kap 10.10.2 "6vervakning av systemanvandning”,
SS-1SO/IEC 27002:2005 kap 10.10.3 “skydd av logginformation”,
SS-ISO/IEC 27002:2005 kap 10.10.4 "administratérs- och operatdrsloggar”,
SS-1SO/IEC 27002:2005 kap 10.10.5 "loggning av fel”

ISO/IEC 27019:2013 kap 10.10.1 "Audit logging”
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5.5.19 Felaktig loggning fran serverdatorer

Beskrivning

Med loggning menas har skapandet och sparande av spardata i systemet. Denna spardata kan sedan
anvandas for att pavisa systemaktiviteter. Med felaktig loggning menar vi har att systemets eller
applikationernas installningar for loggning ar fel, att det finns nagot fel i sjalva uppséattningen av
loggningen eller liknande

Kategori
Tekniskt hot

Orsak/Aktor
Handhavandefel, designfel, felaktigt uppsatt system

Exempel

e Loggningen ar felinstalld, sa den visar inte obehdriga systemaktiviteter sdsom upprepade forsok
att starta ett administratorsprogram som kan paverka systeminstallningar

e Loggningen ar felinstalld, sa den visar inte obehdriga systemaktiviteter sdsom exempelvis
upprepade inloggningsforsok, forsok att komma at skyddade informationsobjekt

e Loggningen ér felinstélld, sa den loggar upprepade inloggningsforsok, men den loggar inte
lyckade inloggningar. Darfor gar det inte se ifall de misslyckade forsoken foljs av ett lyckat forsok

e Loggningen ar felinstalld sa den sparar loggdata till en alltfor liten disk. Loggarna skrivs 6ver for
ofta vilket medfor att antalet dagar eller timmar som finns sparade av spardata ar alltfor lite for
att i praktiken vara anvandbart vid en felsékning, hantering av sdkerhetsincident eller liknande

Exempel pa potentiella konsekvenser

e Obehoriga forsok att komma in i en SCADA-server uppmarksammas inte pa grund av att
systemloggningen ar felaktigt installd. Inte alla grundlaggande aktiviteter loggas, och de som
loggas sparas lokalt i en loggfil som ar alltfér begransad.

Se ocksa
5.5.20,5.5.21,5.5.22,5.5.25

Referenser

SS-1ISO/IEC 27002:2005 kap 10.10.1 "revisionsloggning”,

SS-1ISO/IEC 27002:2005 kap 10.10.2 "6vervakning av systemanvandning”,
SS-1ISO/IEC 27002:2005 kap 10.10.3 “skydd av logginformation”,
SS-ISO/IEC 27002:2005 kap 10.10.4 "administratérs- och operatdrsloggar”,
SS-1SO/IEC 27002:2005 kap 10.10.5 "loggning av fel”

ISO/IEC 27019:2013 kap 10.10.1 "Audit logging”
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5.5.20 Avsaknad av loggning fran natverksutrustning

Beskrivning

Med loggning menas har skapandet och sparande av spardata i systemet. Denna spardata kan sedan
anvandas for att pavisa systemaktiviteter. Normalt sett sa har natverksutrustning en viss niva av
loggning aktiverad som standard, men det gar att sla pa uttkad loggning. Med avsaknad av loggning
menar vi har att systemets eller applikationernas installningar for loggning ar fel sa att loggning inte
utfors, att loggning uttrycklingen blivit avstangt av behorig personal, att loggning blivit avstangt av
obehdriga, och liknande

Kategori
Tekniskt hot

Orsak/Aktor
Handhavandefel, designfel, felaktigt uppsatt system

Exempel

e Routers som inte fjarrloggar handelser i utrustningen, konfigurationsandringar,
sakerhetshandelser

e Brandvaggar som inte loggar eller fjarrloggar handelser i utrustningen, konfigurationsandringar,
sakerhetshandelser

Exempel pa potentiella konsekvenser

e Kommunikationsutrustning i anldaggningen ar inte konfigurerad for att generera logg i handelse
av systemfel, sdkerhetsévertradelser, etc. Obehdriga kan utan upptackt under lang tid forsoka
hitta olika vagar in i anlaggningen och dar kunna ansluta till processkontrollssystemets olika
komponenter och delar

e Kommunikationsutrustning (router, brandvagg eller liknande) som avskiljer processnatet fran
foretagsnatet i Ovrigt ar inte konfigurerad for att generera logg i handelse av systemfel,
sdkerhetsovertradelser, etc. Obehoriga kan utan upptackt under lang tid forsoka hitta olika vagar
in i processnatet och dar kunna ansluta till processkontrollssystemets olika komponenter och
delar

Se ocksa
5.5.18,5.5.19,5.5.21, 5.5.22,5.5.25

Referenser

SS-1SO/IEC 27002:2005 kap 10.10.1 "revisionsloggning”,

SS-ISO/IEC 27002:2005 kap 10.10.2 ”6vervakning av systemanvandning”,
SS-ISO/IEC 27002:2005 kap 10.10.3 ”skydd av logginformation”,
SS-1SO/IEC 27002:2005 kap 10.10.4 "administrators- och operatorsloggar”,

SS-ISO/IEC 27002:2005 kap 10.10.5 ”loggning av fel”
ISO/IEC 27019:2013 kap 10.10.1 "Audit logging”
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5.5.21 Felaktig loggning fran natverksutrustning

Beskrivning

Med loggning menas har skapandet och sparande av spardata i systemet. Denna spardata kan sedan
anvandas for att pavisa systemaktiviteter. Normalt sett sa har natverksutrustning en viss niva av
loggning aktiverad som standard, men det gar att sla pa utokad loggning. Med felaktig loggning
menar vi har att systemets eller applikationernas installningar for loggning ar fel sa att loggning inte
utfors,att bara vissa aktiviteter loggas, och liknande

Kategori
Tekniskt hot

Orsak/Aktor
Handhavandefel, designfel, felaktigt uppsatt system

Exempel

e Loggning i router ar installd sa att bara vissa typer av administrativa operationer genererar logg
eller larm. Andra viktiga forandringar i utrustningen innebar inte larm eller logg

e Brandvaggar loggar bara vissa handelser och aktiviteter till exempel att vissa paket blockeras,
men inte att andra paket och trafiktyper blockeras

e Brandvaggar loggar bara vissa handelser och aktiviteter till exempel att vissa paket blockeras,
men inte att annan trafik slapps igenom

Exempel pa potentiella konsekvenser

e Kommunikationsutrustning i anlaggningen ar felaktigt konfigurerad for att ej korrekt generera
logg i handelse av systemfel, sdkerhetsovertradelser, etc. Obehoriga kan utan upptackt under
lang tid forsoka hitta olika vagar in i anlaggningen och dar kunna ansluta till
processkontrollssystemets olika komponenter och delar

e Kommunikationsutrustning (router, brandvagg eller liknande) som avskiljer processnatet fran
foretagsnatet i 6vrigt ar inte ej korrekt konfigurerad for att generera logg i handelse av systemfel,
sdkerhetsovertradelser, etc. Obehdriga kan utan upptackt under lang tid forsdka hitta olika vagar
in i processnatet och dar kunna ansluta till processkontrollssystemets olika komponenter och
delar

Se ocksa
5.5.18,5.5.19,5.5.20, 5.5.22,5.5.25

Referenser

SS-1ISO/IEC 27002:2005 kap 10.10.1 "revisionsloggning”,

SS-1ISO/IEC 27002:2005 kap 10.10.2 "6vervakning av systemanvandning”,
SS-1ISO/IEC 27002:2005 kap 10.10.3 “skydd av logginformation”,
SS-ISO/IEC 27002:2005 kap 10.10.4 "administrators- och operatdrsloggar”,
SS-1SO/IEC 27002:2005 kap 10.10.5 ”loggning av fel”

ISO/IEC 27019:2013 kap 10.10.1 "Audit logging”
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5.5.22 Avsaknad av loggning fran SCADA/IECS-utrustning

Beskrivning

Med loggning menas har skapandet och sparande av spardata i systemet. Denna spardata kan sedan
anvandas for att pavisa systemaktiviteter. Normalt sett sa har natverksutrustning en viss niva av
loggning aktiverad som standard, men det gar att sla pa uttkad loggning. Med avsaknad av loggning
menar vi har att systemets eller applikationernas inte har kapacitet eller funktionalitet att skapa logg,
att installningar for loggning ar fel sa att loggning inte utférs, att bara vissa aktiviteter loggas, och
liknande

Kategori
Tekniskt hot

Orsak/Aktor
Handhavandefel, designfel, felaktigt uppsatt system

Exempel

e Felaktiga inloggningsforsok i PLC/RTU/IED loggas inte

e Forandringar i layout och funktionalitet i HMI loggas inte

e Addering av nya anvandare i SCADA-systemet loggas inte

e Andring av anvandarrattigheter i SCADA-systemet loggas inte
o Tillagg till SQL-kod i bakomliggande databas loggas inte

Exempel pa potentiella konsekvenser

e Nya logik laddas in i en PLC och sjdlva funktionaliteten @andras. Detta loggas inte. PLCns
funktionalitet andras sa att den fysiska processen inte langre styrs pa ett korrekt sétt. Hur lange
denna felaktiga styrning har pagatt gar inte i efterféljande utredning att faststallas

e Nya konton skapas i SCADA/IECS-miljons utrustning, men denna administrativa atgard av
sdkerhetsnatur loggas inte

e Forandringar i system och komponenter gar inte att spara, sa nagon kan manipulera
komponenter i SCADA/ICS-systemet utan att det gar att f6lja att detta har skett

Se ocksa
5.5.18,5.5.19,5.5.20, 5.5.22, 5.5.25

Referenser

SS-1SO/IEC 27002:2005 kap 10.10.1 "revisionsloggning”,

SS-ISO/IEC 27002:2005 kap 10.10.2 ”6vervakning av systemanvandning”,
SS-ISO/IEC 27002:2005 kap 10.10.3 "skydd av logginformation”,
SS-ISO/IEC 27002:2005 kap 10.10.4 "administratérs- och operatérsloggar”,

SS-1SO/IEC 27002:2005 kap 10.10.5 "loggning av fel”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
ISO/IEC 27019:2013 kap 10.10.1 "Audit logging”
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5.5.23 Felaktig loggning fran SCADA-utrustning

Beskrivning

Med loggning menas har skapandet och sparande av spardata i systemet. Denna spardata kan sedan
anvandas for att pavisa systemaktiviteter. Normalt sett sa har natverksutrustning en viss niva av
loggning aktiverad som standard, men det gar att sla pa utokad loggning. Med felaktig loggning
menar vi har att systemets eller applikationernas installningar for loggning ar fel sa att loggning inte
utfors,att bara vissa aktiviteter loggas, och liknande

Kategori
Tekniskt hot

Orsak/Aktor
Handhavandefel, designfel, felaktigt uppsatt system

Exempel

e Inloggningsforsok i PLC/RTU/IED loggas inte korrekt. Tidsstamplar ar helt fel jamfort med korrekt
tidpunkt for den aktuella handelsen.

e Inloggningsforsok i PLC/RTU/IED loggas inte korrekt. IP-adresser for kallaadressen dar
inloggningsforsoken skedde ifran finns inte med i logginformationen.

e Omstart av PLC/RTU/IED loggas inte korrekt.

Exempel pa potentiella konsekvenser

e Nya logik laddas in i en PLC och sjalva funktionaliteten dndras. Detta loggas inte. PLCns
funktionalitet dndras sa att den fysiska processen inte langre styrs pa ett korrekt satt. Hur lange
denna felaktiga styrning har pagatt gar inte i efterféljande utredning att faststéllas

e Forandringar i system och komponenter gar inte att spara, sa nagon kan manipulera
komponenter i SCADA/ICS-systemet utan att det gar att f6lja att detta har skett

Se ocksa
5.5.18,5.5.19, 5.5.20, 5.5.22, 5.5.25

Referenser

SS-ISO/IEC 27002:2005 kap 10.10.1 "revisionsloggning”,

SS-1ISO/IEC 27002:2005 kap 10.10.2 "6vervakning av systemanvandning”,
SS-1SO/IEC 27002:2005 kap 10.10.3 “skydd av logginformation”,

SS-ISO/IEC 27002:2005 kap 10.10.4 "administratérs- och operatdrsloggar”,
SS-1SO/IEC 27002:2005 kap 10.10.5 "loggning av fel”

ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
ISO/IEC 27019:2013 kap 10.10.1 "Audit logging”
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5.5.24 Avsaknad av loggning fran sdakerhetsfunktioner

Beskrivning

Med loggning menas har skapandet och sparande av spardata i systemet. Denna spardata kan sedan
anvandas for att pavisa systemaktiviteter. Loggning av sakerhetsfunktioner inkluderar att generera
spardata for handelser som har sidkerhetspaverkan, sdsom att skapa nya anvandare, byta l6senord pa
en anvandare, lagga till administrativ behorighet pa en anvdndare, att stdnga av ett skydd eller en
sakerhetskontroll, etc.

Kategori
Tekniskt hot

Orsak/Aktor
Handhavandefel, designfel, felaktigt uppsatt system

Exempel

e Loggning i brandvagg ar skapad eller installd sa att den inte loggar blockerad nattrafik. Godkand
trafik genererar “heller inga loggar, varpa bade misslyckade och lyckade attackforsok kan férega
utan nagon sparbarhet.

e Vidintrang i en dator stings loggningen av. Detta loggas inte eller uppméarksammas inte

Exempel pa potentiella konsekvenser
e Nya anvandare laggs in i SCADA-miljon, utan att ndgon uppmarksammas att nya anvandare
skapats. Detta da inga loggar eller larm skapats utifran denna hindelse

Se ocksa
5.5.18,5.5.19,5.5.20, 5.5.21, 5.5.25

Referenser

SS-1SO/IEC 27002:2005 kap 10.10.1 "revisionsloggning”,

SS-ISO/IEC 27002:2005 kap 10.10.2 ”6vervakning av systemanvandning”,
SS-1SO/IEC 27002:2005 kap 10.10.3 ”skydd av logginformation”,
SS-1SO/IEC 27002:2005 kap 10.10.4 "administrators- och operatorsloggar”,

SS-ISO/IEC 27002:2005 kap 10.10.5 ”loggning av fel”
ISO/IEC 27019:2013 kap 10.10.1 "Audit logging”
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5.5.25 Felaktig loggning fran sakerhetsfunktioner

Beskrivning

Med loggning menas har skapandet och sparande av spardata i systemet. Denna spardata kan sedan
anvandas for att pavisa systemaktiviteter. Loggning av sakerhetsfunktioner inkluderar att generera
spardata for handelser som har sdkerhetspaverkan, sdsom att skapa nya anvandare, byta l6senord pa
en anvandare, lagga till administrativ behorighet pa en anvdndare, att stdnga av ett skydd eller en
sakerhetskontroll, etc.

Felaktig loggning fran sakerhetsfunktioner inkluderar att inte alla handelser loggas, att inte relevant
eller nédvandig information (sdsom tidpunkt, subjekt (anvandare) eller objekt (den systemresurs som
operationen avser)) saknas.

Kategori
Tekniskt hot

Orsak/Aktor
Tekniskt fel, handhavandefel, designfel

Exempel

e Loggning i brandvagg ar installd sa att bara blockerad nattrafik genererar logg eller larm.
Godkand trafik genererar inga loggar, varpa lyckade attackforsok kan forega utan nagon
sparbarhet.

e Vidintrang i en dator stings loggningen av. Detta loggas inte eller uppmarksammas inte

Exempel pa potentiella konsekvenser
e Nya anvandare laggs in i SCADA-miljon, utan att nagon uppmarksammas att nya anvandare
skapats. Detta da inga loggar eller larm skapats utifran denna handelse

Se ocksa
5.5.18,5.5.19,5.5.20, 5.5.21, 5.5.22

Referenser

SS-1SO/IEC 27002:2005 kap 10.10.1 "revisionsloggning”,

SS-1ISO/IEC 27002:2005 kap 10.10.2 "6vervakning av systemanvandning”,
SS-ISO/IEC 27002:2005 kap 10.10.3 "skydd av logginformation”,
SS-ISO/IEC 27002:2005 kap 10.10.4 "administratérs- och operatérsloggar”,
SS-1SO/IEC 27002:2005 kap 10.10.5 "loggning av fel”

ISO/IEC 27019:2013 kap 10.10.1 "Audit logging”

ISO/IEC 27019:2013 kap 11.1.1 "Access control policy”
ISO/IEC 27019:2013 kap 11.3.1 "Password use”
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5.5.26 Felaktigt skydd av loggar och loggdata

Beskrivning

Den spardata som skapas och samlas in skyddas inte pa ratt satt. Detta kan medféra att obehoriga
kan lasa kanslig information som sparas in i loggarna. Beroende pa hur loggarna sparas, exempelvis
pa hur filskyddet for loggfilerna ar uppsatt eller hur operativsystemet skyddar dtkomst till filerna, kan
det ocksa medfdra att obehdriga kan fordndra sparade loggar. Vissa loggprotokoll skickar loggar i
klartext over natverket. Det medfor att loggarna kan avlyssnas eller forandras nar loggdatat ar i
transit.

Kategori
Tekniskt hot

Orsak/Aktor
Designfel, handhavandefel

Exempel

e En natverksutrustning skickar loggmeddelanden via syslogprotokollet. Da syslog normalt sett
skickar loggmeddelanden i klartext via UDP-protokollet kan en obehérig blockera
natverkstrafiken, avlyssna natverkstrafiken eller manipulera natverkstrafiken.

Exempel pa potentiella konsekvenser

e Loggmeddelanden fran en PLC eller RTU som skickar meddelanden via syslogprotokollet kan
manipuleras nar de skickas 6ver natverket. Det kan medfora att viktig information om
systemférandringar gas forlorade.

Se ocksa
5.5.18,5.5.19,5.5.20, 5.5.21, 5.5.22

Referenser

SS-ISO/IEC 27002:2005 kap 10.10.1 "revisionsloggning”,

SS-1ISO/IEC 27002:2005 kap 10.10.2 "6vervakning av systemanvandning”,
SS-ISO/IEC 27002:2005 kap 10.10.3 "skydd av logginformation”,
SS-ISO/IEC 27002:2005 kap 10.10.4 "administratérs- och operatorsloggar”,
SS-1SO/IEC 27002:2005 kap 10.10.5 "loggning av fel”

ISO/IEC 27019:2013 kap 10.10.1 "Audit logging”
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5.5.27 Avsaknad av tidssynkronisering mellan natansluten utrustning

Beskrivning

Ett vanligt problem i IT-sammanhang ar att utrustning inte haller korrekt tid.

Ett vanligt satt att fa en korrekt och gemensam tidsuppfattning i en IT-miljo ar att via
datakommunikation synkronisera tid mellan olika utrustning. Detta hot beskriver vad som kan
intraffa om man inte har gemensam eller korrekt tidsuppfattning.

Kategori
Tekniskt hot

Orsak/Aktor
Designfel, tekniska fel, handhavandefel

Exempel

e Den lokala klockan i de olika PLC-utrustningarna ar satt till lokal tid, men ar inte synkroniserade
med varandra. Allteftersom utrustningen halls driftsatt sa driver klockornas tidsuppfattning
alltmer fran varandra.

e Klockan natverksutrustning ar inte synkroniserad, varpa de loggar, SNMP-trappar och liknande
larm som genereras fran denna utrustning inte innehaller en korrekt tid eller samma tid som
annan utrustning i natverket

Exempel pa potentiella konsekvenser

e Avsaknad av tidssynkronisering innebér att loggar inte far korrekta tidsstamplar

e Avsaknad av tidssynkronisering forsvarar felsokning nar man maste veta exakt nar en handelse
intraffade

e Avsaknad av tidssynkronisering forsvarar incidenthantering nar man maste veta exakt nar en viss
sakerhetspaverkande handelse intraffade

Se ocksa
5.5.28

Referenser
SS-1SO/IEC 27002:2005 kap 10.10.6 "klocksynkronisering”
ISO/IEC 27019:2013 kap 10.10.6 "Clock synchronization”
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5.5.28 Felaktig tidssynkronisering mellan natansluten utrustning

Beskrivning

Ett vanligt problem i IT-sammanhang ar att utrustning inte haller korrekt tid.

Ett vanligt satt att fa en korrekt och gemensam tidsuppfattning i en IT-miljo ar att via
datakommunikation synkronisera tid mellan olika utrustning. Detta hot beskriver vad som kan
intraffa om man inte har gemensam eller korrekt tidsuppfattning.

Kategori
Tekniskt hot

Orsak/Aktor
Designfel, tekniska fel, handhavandefel

Exempel

e Den lokala klockan i de olika PLC-utrustningarna ar satt till lokal tid, men ar inte synkroniserade
med varandra. Allteftersom utrustningen halls driftsatt sa driver klockornas tidsuppfattning
alltmer fran varandra.

e Klockan natverksutrustning ar inte synkroniserad, varpa de loggar, SNMP-trappar och liknande
larm som genereras fran denna utrustning inte innehaller en korrekt tid eller samma tid som
annan utrustning i natverket

Exempel pa potentiella konsekvenser

e Felaktig tidssynkronisering leder till att inkomna meddelanden inte processas korrekt nar de skall
ldggas i SCADA/IECS-systemets data historian-lagring.

e Felaktig tidssynkronisering innebar att loggar inte far korrekta tidsstamplar

e Felaktig tidssynkronisering forsvarar felsokning nar man maste veta exakt nar en handelse
intraffade

e Felaktig tidssynkronisering forsvarar incidenthantering nar man maste veta exakt nar en viss
sakerhetspaverkande handelse intraffade

Se ocksa
5.5.26

Referenser
SS-1SO/IEC 27002:2005 kap 10.10.6 "klocksynkronisering”
ISO/IEC 27019:2013 kap 10.10.6 "Clock synchronization”
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5.6 Handhavandefel

Med handhavandefel menas olika typer av manskliga misstag som paverkar
informationshanteringen.
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5.6.1 Administratorer av IT-systems felaktiga handhavande

Beskrivning

Systemadministratorer ar personal som arbetar med drift och forvaltning av IT-system. De har ett
viktigt och ansvarsfullt arbete att se till att IT-systemen jamt fungerar och att de fungerar felfritt. Nar
olika typer av fel intraffar maste de utfora felsokning. Om en systemadministrator begar ett
handhavandefel kan det fa langtgdende konsekvenser for systemet tillgdnglighet och robusthet,
systemet integritet, eller dataintegritet i den information som hanteras av det systemet.

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktor
Handhavandefel

Exempel

e De systemadministratorer som arbetar med installation av nya datorer utfor ett undermaligt
jobb, vilket Iamnar de nyinstallerade datorerna utan tillrackligt skydd

e En systemadministratér som skall géra en férandring av natverksinstallningarna raderar en extra
rad i en konfigurationsfil. En natverkstjanst som skall finnas pa systemet blir pl6tsligt inaktiverad.

e En systemadministrator som skall géra en foérandring av natverksinstallningarna klickar fel i ett
konfigurationsprogram. En natverkstjanst som skall finnas pa systemet blir plotsligt inaktiverad.

e En systemadministratér som skall géra en férandring av lagringsinstallningar klickar fel i ett
konfigurationsprogram. En disk eller ett filsystem som skall finnas tillgangligt till systemet blir
plotsligt borttaget.

Exempel pa potentiella konsekvenser
e Ett SCADA-system blir otillgangligt pa grund av handhavandefel under driftsunderhall

Se ocksa
5.6.2,5.6.3,5.6.4,5.6.5

Referenser
SS-ISO/IEC 27002:2005 kap 10.10.4 ”"Administrators- och operatérsloggar”
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5.6.2 Administratorer av natverk felaktiga handhavande

Beskrivning

En natverksadministrator ar personal som arbetar med drift och férvaltning av natverk och
natverksutrustning. De har ett viktigt och ansvarsfullt arbete att se till att natverksutrustningen jamt
fungerar och att de fungerar felfritt. Nar olika typer av fel intraffar maste de utfora felsokning. Om en
natverksadministrator begar ett handhavandefel kan det fa langtgaende konsekvenser for
natverksutrustningen och natverkets tillganglighet och robusthet, utrustningens integritet, eller
dataintegritet for den natverkstrafik som hanteras av den natverksutrustningen.

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktor
Kompetensbrist, Handhavandefel

Exempel

e En natverksadministratérer som ombesorjer installation av ny natverksutrustning utfor ett
undermaligt jobb, vilket lamnar de nyinstallerade utrustningen utan tillrdckligt skydd. Normalt
sett skall alla administrationsingangar enbart vara atkomliga fran aministrationsnatet.

Exempel pa potentiella konsekvenser

e Natverket slas ut, vilket paverkar direktansluten utrustning samt utrustning pa annan plats i
andra natverk som ar beroende av tjanster som ar placerade pa datorer i detta nat. Om
exempelvis delar av kontorsnatet slds ut, med integrationsnav, filservrar, katalogtjanster, med
mera, sa kan det paverka SCADA/IECS-miljon for de delar som &r beroende av dessa funktioner

Se ocksa
5.6.1,5.6.3,5.6.4,5.6.5

Referenser

SS-1SO/IEC 27002:2005 kap 9.2.3 "Kablageskydd”
SS-ISO/IEC 27002:2005 kap 10.10.4 "Administrators- och operatérsloggar”
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5.6.3 Administratorer av kringutrustnings felaktiga handhavande

Beskrivning

Systemadministratorer ar personal som arbetar med drift och forvaltning av IT-system. De har ett
viktigt och ansvarsfullt arbete att se till att IT-systemen jamt fungerar och att de fungerar felfritt. Nar
olika typer av fel intraffar maste de utfora felsokning. Om en systemadministrator begar ett
handhavandefel kan det fa langtgdende konsekvenser for systemet tillgdnglighet och robusthet,
systemet integritet, eller dataintegritet i den information som hanteras av det systemet..

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktor
Handhavandefel, kompetensbrist

Exempel

e Administratéren som handhar installation av skrivare gor fel vid installationen av den nya
multifunktionsutrustningen och lamnar det tradldsa natverket kvar aktiverat. Det medfor att
obehdoriga kan na skrivarutrustningen och installningsmenyerna for utrustningen. Detta betyder i
forlangningen att utskrifter gar att styras om.

e Administratéren som arbetar med datalagret och lagringsmedia gor ett fel vid installation av nya
diskar vilket leder till att hela datalagret slas ut med paféljande driftstopp for alla anslutna
servrar.

Exempel pa potentiella konsekvenser
e SCADA-servrar som nyttjar ett disklager kan fa driftstorningar i samband med néatverksarbeten,

arbeten med kringutrustning i datalagret.

Se ocksa
5.6.1,5.6.2,5.6.4,5.6.5

Referenser
SS-1SO/IEC 27002:2005 kap 10.10.4 ” Administrators- och operatorsloggar”
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5.6.4 Operatorers felaktiga handhavande

Beskrivning

Operatorer ar en typ av anvandare som ofta har vissa systemadministrativa uppgifter eller i uppgift
att starta och kora vissa typer av jobb i datorerna, till exempel utskriftsjobb, sdkerhetskopiering,
underhall av databaser, med mera.

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktor
Handhavandefel, kompetensbrist

Exempel

e En operator som felaktigt startar ett jobb gor att hela serverdatorn lases pa grund av att jobbet
tar for mycket av systemets resurser.

e En operatdr som startar ett databasexport jobb gor att hela serverdatorn krashar pa grund av att
jobbet tar upp all ledig diskyta med den exporterade databasen.

Exempel pa potentiella konsekvenser

e Ett SCADA-system blir otillgangligt pa grund av att en operator gjort varddatorn som SCADA-
programvaran gar pa 6verbelastad.

e Ett SCADA-system blir otillgangligt pa grund av att en operator anvant sin klientdator mot
Internet pa ett satt som leder till att servrar och andra klienter blir smittade av skadlig kod som
operatoren klientdator smittats av.

Se ocksa
5.6.1,5.6.2,5.6.3,5.6.5

Referenser
SS-ISO/IEC 27002:2005 kap 10.10.4 ”"Administratérs- och operatérsloggar”
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5.6.5 Datoranvandares felaktigt handhavande

Beskrivning

En datoranvandare kan uféra vissa handhavanden i IT-systemet pa felaktigt satt, exempelvis radera
systemfiler som inte skall raderas, fylla upp all lagringsutrymme pa disk sa att det inte finns nagot
mer ledigt utrymme.

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktor
Handhavandefel, kompetensbrist

Exempel

e Program startas om och om igen, vilket slutar med att datorn blir otillgénglig pa grund av den
hoga lasten av de manga kopiorna av programmet som exekverar samtidigt

e En anvéandare sparar stora mangder filer fran internet pa den lokala harddisken som fylls upp och
leder till att det inte finns nagot ledigt diskutrymme kvar

e En anvandare skriver ut stora mangder filer vilket skapar en extremt lang ko till skrivarna. All
utskrift blir otillgdnglig under lang tid tills en systemadministrator eller operatér kommer och
rensar skrivarkon.

e En anvédndare tar av misstag bort systemfiler vilket gor att operativsystemet pa datorn inte
fungerar som det skall

e Enanvandare tar av misstag bort applikationsfiler vilket gor att den applikation som skall kéras
pa datorn inte fungerar som den skall

Exempel pa potentiella konsekvenser

e En engineering workstation som anvands for att programmera PLC-utrustning blir forstord for att
anvandaren rakar ta bort systemfiler av misstag. Eftersom datorn ar specialinstallerad sa ingar
den inte i windowsdomaénen pa sedvanligt maner, och darfor finns det heller inte nagra
sakerhetskopior pa datorn.

e Enklientdator som anvands som HMI (human-machine interface) mot ett SCADA-system blir
forstérd av en anvdndare som rakar ta bort systemfiler av misstag. Eftersom datorn ar
specialinstallerad sa ingar den inte i windowsdomanen pa sedvanligt maner, och darfér finns det
heller inte nagra sakerhetskopior pa datorn.

Se ocksa
5.6.1,5.6.2,5.6.3,5.6.4

Referenser

SS-ISO/IEC 27002:2005 kap 11.2 ”Styrning av anvandares atkomst”
SS-ISO/IEC 27002:2005 kap 11.3 "Anvandares ansvar”
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5.6.6 Skyddsvard information ligger kvar i skrivare efter utskrift

Beskrivning
Nagon glommer att hamta eller underlater att hdmta utskriven information fran skrivare.

Kategori
Administrativt hot

Orsak/Aktoér
Slarv/oaktsamhet personal, bristande utbildning personal

Exempel

e  Utskrift av skyddsvéard information pa gemensam skrivare.

e  Utskrift av skyddsvard information pa egen skrivare men dar optiskt réjande dr mojligt genom
insyn (fonster motsv.).

En valdigt vanlig handelse som ofta leder till att informationens integritetsviarde maste provas i en
menbedémning.

Exempel pa potentiella konsekvenser

e Ritningar kan komma obehdriga tillhanda

e Anlaggningsinformation kan komma obehdériga tillhanda

o Affarshemligheter kan komma obehériga tillhanda

e Skyddsvard information som exponerats utan kontroll maste betraktas som réjd

Se ocksa
4.1.5

Referenser
SS-ISO/IEC 27002:2005 kap 10.8.1 ”Policyer och rutiner for informationsutbyte”
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5.6.7 GIS-Information, med koordinater och/eller attributinformation kommer
obehorig tillhanda

Beskrivning
Detaljerad grafisk information om anlaggning eller motsvarande lamnas ut, stjals, tappas bort eller
forkommer pa annat satt. En forkommen skyddsvard handling maste betraktas som rojd.

Kategori
Administrativt hot

Orsak/Aktor
Slarv/oaktsamhet personal, Brottsling, extremist eller terrorist

Exempel

e Nagon lamnar ut alldeles for detaljerad information till exempelvis en tidning, ett
forskningsprojekt eller motsvarande som begér att fa ta del av informationen utan att ha ett
otillborligt uppsat.

e Personal eller motsvarande person som hanterar GIS-information blir pa ett eller annat satt av
med densamma. Slarv, oaktsamhet eller rent felaktig hantering, exempelvis som féljd av
bristande utbildning.

e Nagon stjal eller ger sig pa annat satt tillgdng till GIS-information otillborligt.

Exempel pa potentiella konsekvenser

Detaljerad GIS-information med koordinater eller attributinformation kan anvédndas for att kartlagga
och planera angrepp pa ett foretags system, anldggningar och elnat. Det bor har sarskilt padpekas att
sadana angrepp aven kan vara av elektronisk/IT-baserad karaktar.

Se ocksa

Referenser
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5.7 Antagonistiska angrepp mot IT-infrastruktur

Med antagonistiska angrepp menas angrepp bakom det finns en eller flera méanskliga angripare som
med vett och vilja kan styra angrepp och hindelser. Av detta foljer ocksa att de kan agera och
reagera pa eventuella skydd och motatgarder som satts in for att stavja angreppen.

Fokus i detta kapitel ar angrepp mot infrastruktur och infrastrukturtjénster
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5.7.1 Attacker mot infrastrukturtjanster med kartlaggning som mal

Beskrivning

En angripare kan ha som mal eller delmal att kartldgga en IT-miljo och IT-infrastruktur. Detta kan vara
i en recognoceringsfas som foregar det riktiga angreppet. Malet med att kartlagga IT-infrastruktur
och infrastrukturtjanster kan vara att fa ut uppgifter om néatets topologi, vilka IT-resurser som finns i
miljon, fa ut listor pa anvandare eller fa ut hela kontodatabaser, etc.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, medarbetare som 6vertrader sina befogenheter

Exempel

Exempel pa attackerbara infrastrukturtjanster ar:

e Namnuppslagningstjanster (DNS, DHCP)

e Autentiseringstjanster (ActiveDirectory)

e Routingtjanst

e Nattjanster for loggning och spardata som slas ut sa att spardata skapas eller sparas korrekt
e Databaser atkomliga via natverket

e Molntjanster

Exempel pa potentiella konsekvenser
e Uppgifter om processkontrollnatverket och dartill ansluten utrustning kan hamtas ut och en
kartbild 6ver IT-miljon byggas upp av obehériga.

Se ocksa
5.7.2,5.73,57.4,5.7.5,5.8.1,58.2,5.8.3,5.84,5.85,5.8.6,5.8.7,5.8.8,5.8.9,5.8.10

Referenser
SS-ISO/IEC 27002:2005 kap 10.6.1 “Sakerhetsatgarder for natverk”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.7.2 Attacker mot infrastrukturtjanster med mal att stjala information

Beskrivning

En angripare kan ha som mal eller delmal att stjala information ur en IT-milj6é och IT-infrastruktur.
Malet med att stjala information ur IT-infrastruktur och infrastrukturtjdnster kan vara att fa ut
uppgifter om utrustnings konfiguration, natets topologi, vilka IT-resurser som finns i miljon, fa ut
listor pa anvandare eller fa ut hela kontodatabaser, etc.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, medarbetare som 6vertrader sina befogenheter

Exempel

Exempel pa attackerbara infrastrukturtjanster ar:

e Namnuppslagningstjanster (DNS, DHCP)

e Autentiseringstjanster (ActiveDirectory)

e Routingtjanst

e Nattjanster for loggning och spardata som slas ut sa att spardata skapas eller sparas korrekt
e Databaser atkomliga via natverket

e Molntjanster

Exempel pa potentiella konsekvenser

e Nagon stjal information ur Windows ActiveDirectory och far ut kontodatabaser, uppgifter om
datorutrustnings beskaffenhet med mera. Detta kan leda till att ndgon far uppgifter om vilka
konton och datorer som kor de mest kritiska delarna av, eller tillgang till, SCADA-systemet.

e Nagon stjal information ur katalogtjansten LDAP och far ut kontodatabaser, uppgifter om
datorutrustnings beskaffenhet med mera. Detta kan leda till att nagon far uppgifter om vilka
konton och datorer som kor de mest kritiska delarna av, eller tillgang till, SCADA-systemet.

Se ocksa
571,5.73,57.4,5.7.5,5.8.1,5.8.2,5.8.3,5.84,5.85,5.8.6,5.8.7,5.8.8,5.8.9,5.8.10

Referenser
SS-ISO/IEC 27002:2005 kap 10.6.1 ”Sakerhetsatgarder for natverk”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.7.3 Attacker mot infrastrukturtjanster med mal att sla ut en funktion

Beskrivning

En angripare slar mot IT-infrastrukturutrustning med malet att sla ut eller 6verlasta natverks- och
infrastrukturfunktionalitet. Med olika dverlastningsattacker pa natverksniva gar det att géra enskilda
nattjanster, enskilda lokala natverk eller hela nat otillgangliga.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, medarbetare som overtrader sina befogenheter

Exempel

Exempel pa attackerbara infrastrukturtjanster ar:

e Namnuppslagningstjanster (DNS, DHCP)

e Autentiseringstjanster (ActiveDirectory)

e Tidssynkroniseringstjanster (NTP)

e Routingtjanst

e Nattjanster for loggning och spardata som slas ut sa att spardata skapas eller sparas korrekt
e Databaser atkomliga via natverket

e Molntjanster

Exempel pa potentiella konsekvenser

e Natverksutrustning blir utslagen av en dverlastningsattack, vilket innebar att det centrala SCADA-
systemet inte kan prata med underliggande enheter. Autonom drift sker pa de isolerade PLC-
enheterna. Den utrustning som sitter ansluten med RTU:er gar dock inte att kontrollera

e En natbaserad katalogtjanst som anvands i ICS blir utslagen med driftstérningar (hangningar,
tappad informationsinsamling) i processmiljon som féljd

e Kallan for tidssynkronisering via natverket slas ut, varpa tidssynkroniseringen inte fungerar, vilket
gor att utrustning sakteliga far en tid som inte langre ar korrekt

Se ocksa
5.7.1,5.7.2,57.4,5.7.5,5.8.1,5.8.2,5.8.3,5.8.4,5.8.5,5.8.6,5.8.7,5.8.8,5.8.9, 5.8.10

Referenser
SS-ISO/IEC 27002:2005 kap 10.6.1 “Sakerhetsatgarder for natverk”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.7.4 Attacker mot infrastrukturkomponenter med mal att kontrollera IT-funktion

Beskrivning

Antagonister kan angripa olika IT-infrastrukturkomponenter med avsikt att kontrollera dem. Om
exempelvis natverksutrustning angrips sa kan den natverkstrafik som passerar utrustningen
manipuleras. Pa samma satt, om natverksutrustning angrips, sa kan felaktig information om néatets
uppbyggnad, sakallad routing, skickas ut till annan natutrustning, vilket far till effekt att
natverkstrafik kan lankas eller styras om.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, medarbetare som 6vertrader sina befogenheter

Exempel

Exempel pa infrastrukturkomponenter som kan bli attackerade, inkluderar

e switchar

e routers

e sensorsystem

o fysiska styrsystemskomponenter (relder, brytare, pumpar, motorer, ndtverksportar)
e komponenter sasom PLC, RTU, IED

Exempel pa potentiella konsekvenser

e Om en obehorig kan kontrollera en natverksutrustning i ett processnat kan den styra om
natverkstrafiken till annan utrustning som de kontrollerar. Dar kan trafiken manipuleras pa ett
sadant satt att styrkommandon dndras eller inhdmtade sensor- och givarvarden dndras.
Konsekvenserna av det kan bli att den fysiska processen inte kontrolleras pa det satt som ar tankt
eller reglerat att den skall skotas.

Se ocksa
5.71,5.7.2,573,5.7.5,5.8.1,5.8.2,5.8.3,5.84,5.8.5,5.8.6,5.8.7,5.8.8,5.8.9, 5.8.10

Referenser

SS-ISO/IEC 27002:2005 kap 10.6.1 ”Sakerhetsatgarder for natverk”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.7.5 Attacker mot infrastrukturkomponenter med mal att sla ut eller stora funktion

Beskrivning

En angripare slar mot IT-infrastrukturutrustning med malet att sla ut eller 6verlasta natverks- och
infrastrukturfunktionalitet. Med olika 6verlastningsattacker pa natverksniva gar det att géra enskilda
nattjanster, enskilda lokala natverk eller hela nat otillgangliga

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, medarbetare som 6vertrader sina befogenheter

Exempel

Exempel pa infrastrukturkomponenter som kan bli attackerade, inkluderar

e switchar

e routers

e sensorsystem

o fysiska styrsystemskomponenter (relder, brytare, pumpar, motorer, ndtverksportar)
e komponenter sasom PLC, RTU, IED

Exempel pa potentiella konsekvenser

e Natverksutrustning blir drabbad av intermittenta stérningar till f6ljd av en déverlastningsattack.
Detta i sin tur innebar att det centrala SCADA-systemet inte kan prata med underliggande
enheter. Autonom drift sker pa de isolerade PLC-enheterna. Den utrustning som sitter ansluten
med RTU:er gar dock inte att kontrollera

Se ocksa
571,57.2,573,57.4,5.8.1,58.2,5.8.3,5.84,5.85,5.8.6,5.8.7,5.8.8,5.8.9,5.8.10

Referenser
SS-ISO/IEC 27002:2005 kap 10.6.1 “Sakerhetsatgarder for natverk”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.8 Antagonistiska angrepp mot IT-system

Med antagonistiska angrepp menas angrepp bakom det finns en eller flera méanskliga angripare som
med vett och vilja kan styra angrepp och hindelser. Av detta foljer ocksa att de kan agera och
reagera pa eventuella skydd och motatgarder som satts in for att stavja angreppen.

Fokus i detta kapitel ar angrepp mot IT-system och tjéinster som finns i systemen
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5.8.1 Attack mot informationssystem som innehaller personuppgifter

Beskrivning

Hotet innebar olika typer av IT-attacker mot informationssystem som innehaller personuppgifter.
Konsekvenserna av IT-attackerna kan i sin tur innebara sadant som:
e Informationslackage, dar personuppgifter stjals eller exponeras mot obehoriga
e Otillganglighet av funktioner i systemet, sa att tillgang till personuppgifterna blockeras
for behoriga anvandare

Kategori
Tekniskt hot

Orsak/Aktor
Extern angripare, intern personal, riktad skadlig kod, ej riktad skadlig kod

Exempel

e Kunduppgifter i kunddatabaser

e Statistik, forbrukninsunderlag

e Information som knyter abonnentinformation/anlaggningsinformation till personinformation

Exempel pa potentiella konsekvenser

e Databas med anlaggningsuppgifter, och dartill knuten abonnentinformation, stjals och publiceras
pa Internet

e Databas med anlaggningsuppgifter, och dartill knuten abonnentinformation, stjals och anvands i
ett senare steg for riktade angrepp mot en enstaka kund

Se ocksa
5.8.2, Fel! Hittar inte referenskalla.

Referenser
SS-ISO/IEC 27002:2005 kap 15.1.4 ”Skydd av personuppgifter”
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5.8.2 Attack mot informationssystem innehdllande personer som har skyddade
personuppgifter

Beskrivning

Hotet innebadr olika typer av IT-attacker mot informationssystem som innehaller personuppgifter, i
detta fall aven for personer med skyddade personuppgifter. Konsekvenserna av IT-attackerna kan i
sin tur innebara sadant som:
e Informationslackage, dar personuppgifter stjals eller exponeras mot obehdriga
e Otillganglighet av funktioner i systemet, sa att tillgang till personuppgifterna blockeras
for behoriga anvandare

Kategori
Tekniskt hot

Orsak/Aktoér
Extern angripare, intern personal, riktad skadlig kod, ej riktad skadlig kod

Exempel

e Kunduppgifter i kunddatabaser

e Statistik, forbrukninsunderlag

e Information som knyter abonnentinformation/anlaggningsinformation till personinformation

Exempel pa potentiella konsekvenser

e Personer med skyddade personuppgifter kan fa sina uppgifter, inklusive hemadress och
kontaktinformation r6jd. Detta kan i sin tur leda till att dessa personer maste flytta och dndra
adress.

e Databas med anldaggningsuppgifter, och dartill knuten abonnentinformation, stjals och publiceras
pa Internet

e Databas med anldggningsuppgifter, och dartill knuten abonnentinformation, stjals och anvands i
ett senare steg for riktade angrepp mot en enstaka kund med skyddade personuppgifter

Se ocksa
5.8.1, Fel! Hittar inte referenskalla.

Referenser

SS-ISO/IEC 27002:2005 kap 15.1.4 ”Skydd av personuppgifter”
http://www.polisen.se/Utsatt-for-brott/Hjalp-och-stod-fran-samhallet/Om-du-behover-
skydd/Skyddade-personuppgifter/
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5.8.3 Attack mot webbtjanst

Beskrivning

Nagon eller ndgot (attackprogramvara, skadlig kod) angriper en webbplats via dess exponering mot
Internet. Denna attack kan ske mot sjdlva webbserverprogramvaran, applikationsservern som gar pa
webbservern, de java/javascript/PHP eller andra program som &r inbaddade i webbsidorna.

En typ av angrepp mot webbplatser &r att kunna stjala information (data, kdllkod) fran webbplatsen.
Ibland gar det att via angrepp na bakomliggande komponenter sdsom databaser, till vilkken man via
olika typer av manipulerade webbanrop gar att stalla direktfragor och dar hamta valfri mangd och
valfri typ av information. Om denna niva av atkomst uppnas, sa kan dven manipulation av data i
databasen utféras. Om webbsidorna blir angripna och manipulerade, sa kan attacken sprida sig mot
andra som besdker webbplatsen, exempelvis via sa kallad cross-side scripting (XSS) eller att de blir
drabbade av skadlig kod i form av nedladdad skadlig programvara s.k. dropper.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern personal/medarbetare som utfor otillaten verksamhet, skadlig kod allman, riktat
angrepp med skadlig kod

Exempel

e Manipulation av information atkomlig pa extern webbserver i syfte att pavisa pa att webbservern
ar daligt uppsakrad.

e Manipulation av information atkomlig pa intern webbserver i syfte att pavisa pa att webbservern
ar daligt uppséakrad.

e Manipulation av information dtkomlig pa extern webbserver i syfte att sprida egen information
fran denna server, exempelvis politiska eller religitsa budskap

¢ Manipulation av information atkomlig pa extern webbserver i syfte att sprida information fran
denna server, falska produktionssiffror eller felaktig avbrottsinformation.

e Stold av information fran externt atkomlig webbserver.

e Stold av information fran databaskomponent externt atkomlig webbserver genom injicering av
programkod, s.k. SQLi eller SQL injection attack.

Exempel pa potentiella konsekvenser

o Webbgranssnittet som finns dr en administrationsingang till en PLC-utrustning. Denna utrustning
kraschar i samband med att intrangsférsdken gors, da programkoden for webben inte dr robust

e Webbgranssnittet dr en atkomstmetod for faltpersonal som skall komma at
anlaggningsinformation, darfér exponeras detta granssnitt utanfér SCADA/IECS-natet. Detta
granssnitt innehaller sarbarheter och nar dessa missbrukas sa kan webbingangen anvandas som
en sprangbrada for att na andra delar av SCADA/IECS-systemet.

Se ocksa
Referenser

SS-ISO/IEC 27002:2005 kap 10.6.1 ”Sakerhetsatgarder for natverk”
SS-ISO/IEC 27002:2005 kap 10.9.3 ”Offentligt tillgdnglig information”
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5.8.4 Attack mot IT-infrastrukturutrustning

Beskrivning

Via natverk gar det ofta att na vanliga administrationsgranssnitt pa infrastrukturutrustning. Ofta ar
atkomsten via webbgranssnitt, men det finns ofta interaktiv inloggning via telnet, ssh eller liknande
natverksprotokoll.

Pa samma satt gar det ofta att via natverket na speciella administrationsgrénssnitt pa en hel del
infrastrukturutrustning, exempelvis natverksinfrastrukturutrustning, servrar med mera. Via dessa
speciella tjanster kan grundlaggande hardvaru- och systemfunktionalitet paverkas.

Angrepp mot infrastrukturutrustning kan antingen ske via nagon av dessa administrationsingangar,
men ocksa mot de tjanster som utrustningen tillhandahaller, eller mot svagheter i det processande
av information som utrustningen gor.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern personal/medarbetare som utfor otillaten verksamhet, skadlig kod allmén, riktat
angrepp med skadlig kod

Exempel

e Attack mot natverksswitchar, exempelvis gissning av I6senord i webb- eller telnetinterface, med
dérpa foljande manipulation av natverksinstallningar

e Attack mot natverksrouters, exempelvis gissning av I6senord i webb- eller telnetinterface, med
darpa féljande manipulation av natverksinstallningar

e Attack mot diskservrar i lagringsnat med paféljande manipulation av lagringsnatets uppbyggnad
och atkomst till vissa natdiskar

e Attack mot tjanst som tillhandahaller tid via ndtverket, vilket leder till manipulation av klockan,
vilket i sin tur leder till att loggar far fel tidsstamplar, autentiseringsfunktioner som beror pa tid
paverkas, etc.

e Administrationsingangar (IPMI, ILO, etc) pa servrar som gar att na via de allmanna natverken
(kontorsnat, Internet, etc) istdllet enbart uppsatta att na via administrationsnatverk, anvands for
att manipulera hardvaru- och systeminstallningar pa servrar.

Exempel pa potentiella konsekvenser

e Natverksutrustning i SCADA/IECS-natverket slas ut i samband med attackforsok

e Natverksutrustning i SCADA/IECS-natverket manipuleras sa att natverkstrafik styrs om i samband
med attackforsok

o Atkomst till lagringsnat och lagrad data som tillhér SCADA/IECS-miljon mojliggors for en
angripare. Delar av det lagrade informationen ar klassad med hogsta sekretess da den berér
rikets sdkerhet

Se ocksa
553,554,555,556,5.5.7,5.5.8,5.5.9

Referenser
SS-ISO/IEC 27002:2005 kap 10.6.1 ”Sakerhetsatgarder for natverk”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.8.5 Attack mot IT-infrastrukturtjanster som skoter siakerhet

Beskrivning

Via natverk gar det ofta att na vanliga administrationsgranssnitt pa infrastrukturutrustning. Ofta ar
atkomsten via webbgranssnitt, men det finns ofta interaktiv inloggning via telnet, ssh eller liknande
natverksprotokoll.

Pa samma satt gar det ofta att via natverket na speciella administrationsgrénssnitt pa en hel del
infrastrukturutrustning, exempelvis natverksinfrastrukturutrustning, servrar med mera. Via dessa
speciella tjanster kan grundldggande hardvaru- och systemfunktionalitet paverkas.

Angrepp mot infrastrukturutrustning kan antingen ske via nagon av dessa administrationsingangar,
men ocksa mot de tjanster som utrustningen tillhandahaller, eller mot svagheter i det processande
av information som utrustningen gor.

Olika infrastrukturtjanster som har baring pa sdakerhet inkluderas autentiseringsfunktioner,
auktorisationsfunktioner (katalogtjanster), loggtjanster som skoter sparbarhet, tidstjanster, etc.

Kategori
Tekniskt hot

Orsak/Aktoér
Antagonist, intern personal/medarbetare som utfor otillaten verksamhet, skadlig kod allman, riktat
angrepp med skadlig kod

Exempel

e Att temporart blockera eller sla ut en autentiseringstjanst via en 6verlastningsattack sa att inga
mer inloggningar kan utforas da konton med tillhérande I6senord inte gar att verifiera

e Att temporart blockera eller mer permanent sla ut en tjanst som tar emot loggar via natverket
for analys, larm, sparande av spardata

Exempel pa potentiella konsekvenser
e Extra anvindare med administratorsrattigheter skapas i SCADA/IECS-miljon. Dessa missbrukas av
angripare till att komma at SCADA/IECS-systemet.

Se ocksa

Referenser

SS-ISO/IEC 27002:2005 kap 10.6.1 “Sakerhetsatgarder for natverk”

ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
ISO/IEC 27019:2013 kap 11.1.1 "Access control policy”

ISO/IEC 27019:2013 kap 11.3.1 "Password use”
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5.8.6 Attack mot informationssystem som innehaller elndtsinformation

Beskrivning

Hotet bestar i olika IT-angrepp mot IT-system som innehaller information om elnatets uppbyggnad,
exempelvis var anldggningar ar placerade, databaser med anldaggningsinformation, information om
produktionskapacitet, information om kabelstrackningar, etc

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern personal/medarbetare som utfor otilldten verksamhet, skadlig kod allman, riktat
angrepp med skadlig kod

Exempel

Angripna system kan vara av typen, eller innehalla information av typen:
o GIS-system

Natkartor

Forbrukningsinformation

Kopplingar kund, anldggnings-ID / littera, etc

Exempel pa potentiella konsekvenser

e Terroristgrupper kan planera var det ar mest effektivt att utféra angrepp
e Frammande makt kan planera var det ar mest effektivt att utféra angrepp
e Frammande makt kan se vilken reservkapacitet som finns i produktionen
e Konkurrenter kan se vilken reservkapacitet som finns i produktionen

e Konkurrenter kan se underhallscykler och aterinvesteringsplaner

Se ocksa
5.8.7,5.8.8,5.8.9, 5.8.10

Referenser
SS-ISO/IEC 27002:2005 kap 10.6.1 “Sakerhetsatgarder for natverk”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.8.7 Attack mot system som styr och kontrollerar elproduktion

Beskrivning

Hotet bestar i olika IT-angrepp mot IT-system som kontrollerar elproduktion, sdsom exempelvis ett
SCADA-system. Om sjalva styr- och kontrollsystemet slas ut kan produktionen bli paverkad, antingen
sa att den inte fungerar eller att man maste ersitta den automatiserade kontrollen med bemannad
drift av anldggningarna.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern personal/medarbetare som utfor otillaten verksamhet, skadlig kod allmén, riktat
angrepp med skadlig kod

Exempel
e Angrepp mot SCADA-system som skoter kontrollen av ett vattenkraftverk
e Angrepp mot processkontrollsystemet som skoter kontrollen av ett kraftvarmeverk
e Angrepp mot kontrollsystemet som kontrollen av ett vindkraftverk

Exempel pa potentiella konsekvenser

e Terroristgrupper kan helt eller delvis sla ut elproduktion i en eller flera anlaggningar

e Frammande makt kan helt eller delvis sla ut elproduktion i en eller flera anlaggningar
e Obehdriga hackers kan helt eller delvis sla ut elproduktion i en eller flera anlaggningar

Se ocksa
5.8.6,5.8.8,5.8.9,5.8.10

Referenser
SS-ISO/IEC 27002:2005 kap 10.6.1 “Sakerhetsatgarder for natverk”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.8.8 Attack mot system som styr och kontrollerar eldistribution

Beskrivning

Hotet bestar i olika IT-angrepp mot IT-system som kontrollerar eldistribution och
eldistributionsanlaggningar. En eller flera antagonister angriper IT-massigt IT-system som skoter den
automatiserade kontrollen av eldistributionen.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern personal/medarbetare som utfor otilldten verksamhet, skadlig kod allmén, riktat
angrepp med skadlig kod

Exempel
e Angrepp mot DCS-system som skoter kontrollen i eldistributionen i en region
e Angrepp mot SCADA-system som skoter kontrollen i eldistributionen i nationellt for det
foretaget

Exempel pa potentiella konsekvenser
e Terroristgrupper kan helt eller delvis sla en eller flera eldistributionsanldaggningar
e Frammande makt kan helt eller delvis sla ut en eller flera eldistributionsanlaggningar
e Obehdriga hackers kan helt eller delvis sla ut en eller flera eldistributionsanlaggningar

Se ocksa
5.8.6,5.8.7,5.8.9, 5.8.10

Referenser
SS-ISO/IEC 27002:2005 kap 10.6.1 ”Sakerhetsatgarder for natverk”
ISO/IEC 27019:2013 kap 10.6.3 "Securing process control data communication”
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5.8.9 Attack mot system som styr och kontrollerar elhandel

Beskrivning

Hotet bestar i olika IT-angrepp mot IT-system anvdnds inom elhandel. En eller flera antagonister
angriper IT-méssigt de IT-system ingar i marknadsplatsen eller handlarstationer och
produktionsplaneringssystem hos de féretag som agerar pa marknadsplatsen for elhandel.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern personal/medarbetare som utfor otilldten verksamhet, skadlig kod allmén, riktat
angrepp med skadlig kod

Exempel
e Handlarplats uppvisar felaktig underlag pa marknadspriser
e Handlarplats uppvisar felaktig underlag fér produktionsnivaer
e Marknadsplatsens backend-system sander ut felaktig marknadsnoteringar till handlarna

Exempel pa potentiella konsekvenser
e Det uppstar en diskreptens mellan den produktionskapacitet som organisationen har
atagit sig att producera enligt det man salt pa elmarknaden och den faktiska
produktionsnivan.

Se ocksa
5.8.6,5.8.7,5.8.8, 5.8.10

Referenser
SS-ISO/IEC 27002:2005 kap 10.6.1 “Sakerhetsatgarder for natverk”
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5.8.10 Attack mot informationssystem som innehaller information av betydelse for
rikets sakerhet eller skyddet mot terrorism

Beskrivning

Viss typ av information och vissa typer av informationssystem ar klassa som betydelse for rikets
sakerhet enligt sakerhetsskyddslagen. Darfor ar det viktigt att denna typ av system och information
skyddas pa ett korrekt satt.

Aven anliggningar eller information om anldggningar och elinfrastruktur som inte klassats ha
betydelse for rikets sdkerhet kan behdéva en viss niva pa skydd som en del av skyddet mot terrorism.

Kategori
Tekniskt hot

Orsak/Aktoér
Antagonist, intern personal/medarbetare som utfor otillaten verksamhet, skadlig kod allman, riktat
angrepp med skadlig kod

Exempel
e Databas som innehaller information om totalférsvarskunder
e GIS-system som innehaller information om lednings- och kabelstrackningar till
totalforsvarskunder

Exempel pa potentiella konsekvenser
e Informationslackage om anldggningar, forbrukningsinformation, redundans, geografisk
information och annan kénslig information om anlaggningar och férbrukare som ar av
betydelse for rikets sdkerhet

Se ocksa
5.8.6,5.8.7,5.8.8,5.8.9

Referenser
SS-ISO/IEC 27002:2005 kap 10.6.1 “Sakerhetsatgarder for natverk”

Version 1.0 Svenska Kraftnat 221/364



Elbranschens hotkatalog IT- och informationssdkerhet

5.9 Skyddsfunktioner

| elsystemssammanhang finns det ofta skyddsfunktioner som ar implementerade for att skydda
elsystemet, komponenter som finns i elsystemet och andra delar som kan skadas eller slas ut i
handelse av att kontrollsystemet slas ut.
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5.9.1 Avsaknad av skyddsfunktion

Beskrivning
En av de skyddsfunktioner som skall skydda en utrustning, en anlaggning, komponenter i
anlaggningen (transformatorer, generatorer, omvandlare) eller elnat saknas.

Kategori
Tekniskt hot

Orsak/Aktor
Felaktig byggnation, slarv, inkompetens, felaktig avsyn

Exempel
e Ett transformatorskydd saknas
e Ett brytarfelsskydd saknas
e Ettledningsskydd saknas

Exempel pa potentiella konsekvenser
e En transformator skadas pa grund av att transformatorskyddet inte ar aktivt/fungerar
e Enledning skadas pa grund av att ledningsskyddet inte ar aktivt/fungerar

Se ocksa
5.9.2,59.3,5.9.4,59.5

Referenser
ISO/IEC 27019:2013 kap 10.12 ”Safety functions”
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5.9.2 Felaktigt utformad skyddsfunktion

Beskrivning
En av de skyddsfunktioner som skall skydda en utrustning, en anlaggning, komponenter i
anlaggningen (transformatorer, generatorer, omvandlare) eller elnat ar felaktigt utformad.

Kategori
Tekniskt hot

Orsak/Aktor
Felaktig byggnation, slarv, inkompetens, felaktig avsyn

Exempel
e Ett transformatorskydd ar felaktigt utformat
e Ett brytarfelsskydd ar felaktigt utformat
e Ettledningsskydd ar felaktigt utformat

Exempel pa potentiella konsekvenser
e En transformator skadas pa grund av att transformatorskyddet ar felaktigt utformat
¢ Enledning skadas pa grund av att ledningsskyddet inte ar felaktigt utformat

Se ocksa
5.9.1,59.3,5.9.4,5.9.5

Referenser
ISO/IEC 27019:2013 kap 10.12 ”Safety functions”
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5.9.3 Antagonistiskt angrepp mot en skyddsfunktion i syfte att sla ut skyddsfunktionen

Beskrivning

En av de skyddsfunktioner som skall skydda en utrustning, en anlaggning, komponenter i
anlaggningen (transformatorer, generatorer, omvandlare) eller elnat ar nabar via natverk och
missbrukas av en antagonistisk anvandare.

Kategori
Tekniskt hot

Orsak/Aktor
Felaktig byggnation, slarv, inkompetens, felaktig avsyn

Exempel

e Ett transformatorskydd ar kopplat mot stationsnatet och ar nabart fran detta nat. Detta
har som syfte att sla ut skyddsfunktionen eller |6sa ut den sa att sjdlva transformatorn
kopplas bort.

e Ett brytarfelsskydd ar kopplat mot stationsnatet och ar ndbart fran detta nat. Detta har
som syfte att sla ut skyddsfunktionen eller I6sa ut den sa att sjdlva effektbrytaren
kopplas bort.

e Ett ledningsskydd ar kopplat mot stationsnatet och ar nabart fran detta nat. Detta har
som syfte att sla ut skyddsfunktionen eller I6sa ut den sa att sjdlva ledningen kopplas
bort.

Se ocksa
5.9.1,59.2,5.9.4,59.5

Referenser
ISO/IEC 27019:2013 kap 10.12 ”Safety functions”
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5.9.4 Antagonistiskt angrepp mot en skyddsfunktion i syfte att manipulera
skyddsfunktionen

Beskrivning

En av de skyddsfunktioner som skall skydda en utrustning, en anlaggning, komponenter i
anlaggningen (transformatorer, generatorer, omvandlare) eller elnat &r nabar via natverk och
missbrukas av en antagonistisk anvandare.

Kategori
Tekniskt hot

Orsak/Aktor
Felaktig byggnation, slarv, inkompetens, felaktig avsyn

Exempel
e Ett transformatorskydd ar kopplat mot stationsnatet och ar nabart fran detta nat. Detta
har som syfte att manipulera skyddsfunktionen for att skada transformatorn
e Ett brytarfelsskydd &r kopplat mot stationsnatet och ar ndbart fran detta nat. Detta har
som syfte att manipulera skyddsfunktionen for att skada effektbrytaren.
e Ett ledningsskydd &r kopplat mot stationsnatet och ar nabart fran detta nat. Detta har
som syfte att manipulera skyddsfunktionen for att skada sjalva ledningen.

Se ocksa
5.9.1,59.2,59.3,5.9.5

Referenser
ISO/IEC 27019:2013 kap 10.12 ”Safety functions”
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5.9.5 Otillracklig separation mellan kontrollsystem, anlaggningsnat och
skyddsfunktioner

Beskrivning

En av de skyddsfunktioner som skall skydda en utrustning, en anlaggning, komponenter i
anlaggningen (transformatorer, generatorer, omvandlare) eller eln&t &r ndbar via natverk och
missbrukas av en antagonistisk anvandare.

Kategori
Tekniskt hot

Orsak/Aktor
Felaktig byggnation, slarv, inkompetens, felaktig avsyn

Exempel

e Ett transformatorskydd &r kopplat mot stationsnatet och ar nabart fran detta nét.
Effekterna av denna kortslutning kan leda till spridning av skadlig kod, atkomst for
angripare, etc

e Ett brytarfelsskydd ar kopplat mot stationsnatet och ar ndbart fran detta nat. Effekterna
av denna kortslutning kan leda till spridning av skadlig kod, atkomst fér angripare, etc

e Ett ledningsskydd &r kopplat mot stationsnatet och ar nabart fran detta nat. Effekterna
av denna kortslutning kan leda till spridning av skadlig kod, atkomst for angripare, etc

Exempel pa potentiella konsekvenser

Se ocksa
59.1,59.2,59.3,594

Referenser
ISO/IEC 27019:2013 kap 10.12 "Safety functions”
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5.10 Programmatiska hot

Programmatiska hot innefattar
e Skadlig kod i form av datorvirus och datamaskar som sprider sig 6ver natverk
e Bakdorrar
e Logiska bomber

Programmatiska hot kan avsiktligt, som i fallet med Stuxnet, eller oavsiktligt, som nar “vanliga” virus
drabbar process-IT-miljoer, leda till driftstorningar.

Version 1.0 Svenska Kraftnat 228/364



Elbranschens hotkatalog IT- och informationssdkerhet

5.10.1 Skadlig kod: allman

Beskrivning

Skadlig kod ar program som utvecklats med ett skadligt syfte — ofta att infektera en dator och ta
kontroll 6ver den. Den skadliga koden kan spridas pa mangder med olika satt, allt ifran infekterade
datorer som sprider koden vidare via anslutna natverk, via smittade USB-minnen till e-post med
smittade bilagor.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern medarbetare, riktad eller icke-riktad attack

Exempel
e Auvsiktligt skadlig kod som ar formgivet som en s.k. buggdoor, vilket ar en medveten
svaghet som lagts dit av programutvecklaren for att kunna missbrukas i ett senare skede
e Auvsiktligt skadlig kod som ar formgivet som en bakdorr

Exempel pa potentiella konsekvenser
e Bakvaginien PLC eller RTU med vilken nagon obehorig kan ta sig obemarkt in och direkt
styra anslutna maskiner och utrustning, eller manipulera insamlade varden fran sensorer
och givare. Detta kan innebara felbeslut av en operator eller att den fysiska processen
inte langre ar under kontroll av styr- och kontrollsystemet.

Se ocksa
5.10.2,5.10.3,5.10.4, 5.10.5, 5.10.6, 5.10.7, 5.10.8, 5.10.9, 5.10.10, 5.10.11, 5.10.12

Referenser

SS-ISO/IEC 27002:2005 kap 10.4.1 ”Sakerhetsatgarder mot skadlig kod”
SS-ISO/IEC 27002:2005 kap 10.4.2 "Sakerhetsatgarder mot mobil kod”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”
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5.10.2 Phishing

Beskrivning

Phishing ar en attack som via e-post soker locka mottagaren att besdka en forfalskad webbplats,
varvid kdnsliga uppgifter kan stjalas.

Kallas ibland pa svenska for natfiske.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern medarbetare, riktad eller icke-riktad attack

Exempel
e Allméant e-postutskick som bland annat nar en person i driftcentralen eller
kontrollrummet dar mottagaren ombeds besdka en webbsida, dar denne sedan bes ange
sina inloggningsuppgifter
e Allméant e-postutskick som bland annat nar en person i driftcentralen eller
kontrollrummet dar mottagaren ombeds klicka pa medskickad PDF-fil, som &r smittad.

Exempel pa potentiella konsekvenser

e Obehdriga kommer at inloggningsinformation till SCADA-systemet

e Obehoriga kommer at inloggningsinformation till fiarranslutningslosningen som bland annat
ocksa anvands for att nd SCADA-systemet

e Obehoriga kommer at inloggningsinformation till industriella informationssystem, exempelvis
GIS-systemet, anlaggningsregister, underhallsregister, logistikregister, med mera

Se ocksa
5.10.1,5.10.3,5.10.4, 5.10.5, 5.10.6, 5.10.7, 5.10.8, 5.10.9, 5.10.10, 5.10.11, 5.10.12

Referenser

SS-ISO/IEC 27002:2005 kap 10.4.1 ”Sékerhetsatgarder mot skadlig kod”
SS-ISO/IEC 27002:2005 kap 10.4.2 "Sékerhetsatgarder mot mobil kod”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”
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5.10.3 Spearphishing

Beskrivning

Spearphishing ar en riktad variant av en attack som via e-post sdker locka mottagaren att bestka en
forfalskad webbplats, varvid kansliga uppgifter kan stjalas.

Ibland riktas angreppet direkt mot den eller de som ar offren. Ibland &r angreppen mer sofistikerade
och sker mot andra parter, som ar mer ovetande om hot och risker, men som anvands som ett
mellanled for att na det slutliga malet.

Kallas ibland pa svenska for riktat natfiske.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern medarbetare, riktad eller icke-riktad attack

Exempel

e Riktat e-postutskick som bland annat nar en person i driftcentralen eller kontrollrummet
dar mottagaren ombeds besdka en webbsida, dar denne sedan bes ange sina
inloggningsuppgifter

e E-post riktad till en driftingenjor dar mottagaren uppges se informationsbladet i PDF som
beskriver en ny SCADA-produkt. PDF-filen dr smittad av skadlig kod.

e E-post riktad till driftschefen dar mottagaren uppges klicka pa det medskickade
excelarket. Excelfilen ar smittad av skadlig kod.

Exempel pa potentiella konsekvenser
e Obehoriga kommer at inloggningsinformation till SCADA-systemet
e Obehoriga kommer at inloggningsinformation till fjarranslutningslésningen som bland
annat ocksa anvands for att nd SCADA-systemet
e Obehoriga kommer at inloggningsinformation till industriella informationssystem,
exempelvis GIS-systemet, anlaggningsregister, underhallsregister, logistikregister, med
mera

Se ocksa
5.10.1, 5.10.2,5.10.4, 5.10.5, 5.10.6, 5.10.7, 5.10.8, 5.10.9, 5.10.10, 5.10.11, 5.10.12

Referenser

SS-ISO/IEC 27002:2005 kap 10.4.1 ”Sakerhetsatgarder mot skadlig kod”
SS-ISO/IEC 27002:2005 kap 10.4.2 "Sakerhetsatgarder mot mobil kod”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”
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5.10.4 Datorvirus

Beskrivning

Skadlig kod ar program som utvecklats med ett skadligt syfte — ofta att infektera en dator och ta
kontroll 6ver den. Den skadliga koden kan spridas pa mangder med olika satt, allt ifran infekterade
datorer som sprider koden vidare via anslutna natverk, via smittade USB-minnen till e-post med
smittade bilagor.

Datorvirus ar bade ett samlingsbegrepp som ofta omfattar alla typer av skadlig kod, men ocksa ett
mer specifikt begrepp som betyder en viss typ av skadlig kod som sprider sig mellan, och infekterar,
programfiler.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern medarbetare, riktad eller icke-riktad attack

Exempel
e Enbildijpeg-format innehaller skadlig kod som sprids mellan datorer
e En ljudfil innehaller skadlig kod. Ljudfilen flyttas mellan olika datorer
e En projektfil i WinCC blir smittad och for med sig skadlig kod mellan datorer
e Ett datavirus kan sprida sig mellan datorer som sitter pa olika nat, sasom till fysiskt
franskilda processkontrollnat, exempelvis
o nar servicepersonal ansluter barbara datorer som anvands for service- och
underhall
o nar utvecklare har en barbar engineering workstation som de temporart ansluter
for att uppdatera programvara

Exempel pa potentiella konsekvenser
e Den skadliga koden kors pa en dator, vilken darefter inte langre far anses tillitbar, da den
tappat sin systemintegritet. En dator som anvands inom processkontroll som inte har sin
ursprungsfunktion, utan dven okand tillagd funktionalitet, kan leda till alla typer av
konsekvenser, sasom att
o Fordrojningar i systemet vilket leder till tappad information, exempelvis
inrapporterad status fran sensorer
o Hangningar och krashar av applikationer eller sjdlva operativsystemet
o Den fysiska processen styrs pa ett annat satt &n som avses genom
processkontrollen,
o Den fysiska processen inte styrs alls
o Den fysiska processen kors pa ett satt men rapporterar till SCADA-systemet att
det kor pa ett annat satt
o etc

Se ocksa
5.10.1, 5.10.2,5.10.3, 5.10.5, 5.10.6, 5.10.7, 5.10.8, 5.10.9, 5.10.10, 5.10.11, 5.10.12

Referenser

SS-ISO/IEC 27002:2005 kap 10.4.1 ”Sakerhetsatgarder mot skadlig kod”
SS-ISO/IEC 27002:2005 kap 10.4.2 "Sakerhetsatgarder mot mobil kod”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”
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5.10.5 Maskar

Beskrivning

Skadlig kod ar program som utvecklats med ett skadligt syfte — ofta att infektera en dator och ta
kontroll 6ver den. Den skadliga koden kan spridas pa mangder med olika satt, allt ifran infekterade
datorer som sprider koden vidare via anslutna natverk, via smittade USB-minnen till e-post med
smittade bilagor.

En mask ar skadlig kod som kan replikera sig 6ver natverk och sprida sig mellan datorer

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern medarbetare, riktad eller icke-riktad attack

Exempel
e En laptop har blivit infekterad och har darmed masken kérandes, denna soker aktivt efter
nya natanslutna datorer for att sprida sig till
e En mask kan sprida sig mellan datorer som sitter pa olika nat, sasom till fysiskt franskilda
processkontrollnat, exempelvis
o nar servicepersonal ansluter barbara datorer som anvands for service- och
underhall
o nar utvecklare har en barbar engineering workstation som de temporart ansluter
for att uppdatera programvara

Exempel pa potentiella konsekvenser
e Den skadliga koden koérs pa en dator, vilken darefter inte langre far anses tillitbar, da den
tappat sin systemintegritet. En dator som anvands inom processkontroll som inte har sin
ursprungsfunktion, utan dven okand tillagd funktionalitet, kan leda till alla typer av
konsekvenser, sasom att
o Fordrojningar i systemet vilket leder till tappad information, exempelvis
inrapporterad status fran sensorer
o Hangningar och krashar av applikationer eller sjdlva operativsystemet
o Den fysiska processen styrs pa ett annat satt &n som avses genom
processkontrollen,
o Den fysiska processen inte styrs alls
o Den fysiska processen kors pa ett satt men rapporterar till SCADA-systemet att
det kor pa ett annat satt
o etc

Se ocksa
5.10.1,5.10.2,5.10.3,5.10.4,5.10.6, 5.10.7, 5.10.8, 5.10.9, 5.10.10, 5.10.11, 5.10.12

Referenser

SS-ISO/IEC 27002:2005 kap 10.4.1 “Sdkerhetsatgarder mot skadlig kod”
SS-ISO/IEC 27002:2005 kap 10.4.2 "Sakerhetsatgarder mot mobil kod”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”
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5.10.6 Keylogger

Beskrivning

Skadlig kod ar program som utvecklats med ett skadligt syfte — ofta att infektera en dator och ta
kontroll 6ver den. Den skadliga koden kan spridas pa mangder med olika satt, allt ifran infekterade
datorer som sprider koden vidare via anslutna natverk, via smittade USB-minnen till e-post med
smittade bilagor.

En keylogger ar ett program som &ar speciellt avsett for att spela in tangentbordsinmatning,
exempelvis for att kunna fanga anvandarnamn och l6senord, men dven annan kanslig information
som matas in.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern medarbetare, riktad eller icke-riktad attack

Exempel
e En keyloggeriform av en programvara ar installerad pa en publik dator pa en flygplats, i
ett bibliotek, i ett klassrum, i en 7-11-butik
e En keylogger i form av en hardvara ar installerad pa en sarskild dator inom ett foretag,
exempelvis pa en dator i motesrum, i driftcentralen, i ett kontrollrum, hos en
systemoperator

Exempel pa potentiella konsekvenser
e Obehoriga kommer Over inloggningsuppgifter till SCADA-systemet. Dessa uppgifter
anvands for att ga in och manipulera styrningen av processen
e Obehoriga kommer 6ver inloggningsuppgifter till fjarratkomstldsningen for att nd SCADA-
systemet. Dessa uppgifter anvands for att ga in och manipulera styrningen av processen

Se ocksa
5.10.1, 5.10.2,5.10.3, 5.10.4, 5.10.5, 5.10.7, 5.10.8, 5.10.9, 5.10.10, 5.10.11, 5.10.12

Referenser
SS-ISO/IEC 27002:2005 kap 10.4.1 ”Sakerhetsatgarder mot skadlig kod”
SS-ISO/IEC 27002:2005 kap 10.4.2 "Sakerhetsatgarder mot mobil kod”

ISO/IEC 27019:2013 kap 9.1.7 "Securing control centers”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”
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5.10.7 Rootkit

Beskrivning

Skadlig kod ar program som utvecklats med ett skadligt syfte — ofta att infektera en dator och ta
kontroll 6ver den. Den skadliga koden kan spridas pa mangder med olika satt, allt ifran infekterade
datorer som sprider koden vidare via anslutna natverk, via smittade USB-minnen till e-post med
smittade bilagor.

Ett rootkit &r en variant av skadlig kod som doljer sig fran upptackt som syftar till att ge angriparen
full kontroll 6ver den angripna datorn.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern medarbetare, riktad eller icke-riktad attack

Exempel
e Ett datavirus som sprids via filer innehaller en rootkit-del
e En mask som sprider sig 6ver natet innehaller en rootkit-del

Exempel pa potentiella konsekvenser
¢ Den skadliga koden kérs pa en dator, vilken darefter inte langre far anses tillitbar, da den
tappat sin systemintegritet. En dator som anvands inom processkontroll som inte har sin
ursprungsfunktion, utan aven okand tillagd funktionalitet, kan leda till alla typer av
konsekvenser, sdsom att
o Fordrojningar i systemet vilket leder till tappad information, exempelvis
inrapporterad status fran sensorer
o Hangningar och krashar av applikationer eller sjdlva operativsystemet
o Den fysiska processen styrs pa ett annat satt an som avses genom
processkontrollen,
o Den fysiska processen inte styrs alls
o Den fysiska processen kors pa ett satt men rapporterar till SCADA-systemet att
det kor pa ett annat satt
o etc

Se ocksa
5.10.1,5.10.2,5.10.3,5.10.4, 5.10.5, 5.10.6, 5.10.8, 5.10.9, 5.10.10, 5.10.11, 5.10.12

Referenser

SS-ISO/IEC 27002:2005 kap 10.4.1 ”Sékerhetsatgarder mot skadlig kod”
SS-ISO/IEC 27002:2005 kap 10.4.2 "Sékerhetsatgarder mot mobil kod”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”
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5.10.8 Trojansk hast

Beskrivning

Skadlig kod ar program som utvecklats med ett skadligt syfte — ofta att infektera en dator och ta
kontroll 6ver den. Den skadliga koden kan spridas pa mangder med olika satt, allt ifran infekterade
datorer som sprider koden vidare via anslutna natverk, via smittade USB-minnen till e-post med
smittade bilagor.

En trojansk hast ar ett program som innehaller annan funktionalitet an den funktionalitet som den
utges innehalla. Denna funktionalitet ar ofta avsiktligt skadlig kod.

Den trojanska hasten kan i vissa fall vara innehalla gomd funktionalitet som gar att komma at av en
lokal anvandare, eller i vissa andra fall av en fjarranvandare. Den sista varianten kallas ibland for RAT,
remote access trojan pa engelska.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern medarbetare, riktad eller icke-riktad attack

Exempel
e Ett spelprogram som aven innehaller en bakdorr
e Ett nyttoprogram som innehdller en bakdorr som mojliggor fjarratkomst

Exempel pa potentiella konsekvenser
e Den skadliga koden kérs pa en dator, vilken darefter inte langre far anses tillitbar, da den
tappat sin systemintegritet. En dator som anvands inom processkontroll som inte har sin
ursprungsfunktion, utan dven okand tillagd funktionalitet, kan leda till alla typer av
konsekvenser, sdsom att
o Fordrojningar i systemet vilket leder till tappad information, exempelvis
inrapporterad status fran sensorer
o Hangningar och krashar av applikationer eller sjdlva operativsystemet
o Den fysiska processen styrs pa ett annat satt an som avses genom
processkontrollen,
o Den fysiska processen inte styrs alls
o Den fysiska processen kors pa ett satt men rapporterar till SCADA-systemet att
det kor pa ett annat satt
o etc

Se ocksa
5.10.1,5.10.2,5.10.3,5.10.4, 5.10.5, 5.10.6, 5.10.7, 5.10.9, 5.10.10, 5.10.11, 5.10.12

Referenser

SS-ISO/IEC 27002:2005 kap 10.4.1 ”Sikerhetsatgarder mot skadlig kod”
SS-ISO/IEC 27002:2005 kap 10.4.2 "Sékerhetsatgarder mot mobil kod”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”
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5.10.9 Bakdoérrar i programvara

Beskrivning

Skadlig kod ar program som utvecklats med ett skadligt syfte — ofta att infektera en dator och ta
kontroll 6ver den. Den skadliga koden kan spridas pa mangder med olika satt, allt ifran infekterade
datorer som sprider koden vidare via anslutna natverk, via smittade USB-minnen till e-post med
smittade bilagor. Bakdorr ar i sig inget som har med spridningsmekanismen att gora.

Ibland kan bakdorrar vara inlagda utan direkt ont uppsat, mer som en reservvag in for att felsoka och
avhjalpa fel, som programutvecklare ldgger in mot battre vetande.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern medarbetare, riktad eller icke-riktad attack

Exempel
e Styrprogramvaran (firmware) till PLC innehaller bakd6rr som mojliggor inloggning med
anvandare och l6senord som inte dr dokumenterade
e Styrprogramvaran (firmware) till infrastrukturkomponenter sdsom natverksswitchar och
routers innehaller bakdérr som mojliggor inloggning med anvandare och l6senord som
inte ar dokumenterade

Exempel pa potentiella konsekvenser

e Bakvaginien PLC eller RTU med vilken nagon obehorig kan ta sig obemarkt in och direkt
styra anslutna maskiner och utrustning, eller manipulera insamlade varden fran sensorer
och givare. Detta kan innebara felbeslut av en operator eller att den fysiska processen
inte langre ar under kontroll av styr- och kontrollsystemet.

e Den skadliga koden kors pa en dator, vilken darefter inte langre far anses tillitbar, da den
tappat sin systemintegritet. En dator som anvands inom processkontroll som inte har sin
ursprungsfunktion, utan dven okand tillagd funktionalitet, kan leda till alla typer av
konsekvenser, sasom att

o Fordrojningar i systemet vilket leder till tappad information, exempelvis
inrapporterad status fran sensorer

o Hangningar och krashar av applikationer eller sjdlva operativsystemet

o Den fysiska processen styrs pa ett annat satt 4n som avses genom
processkontrollen,

o Den fysiska processen inte styrs alls

o Den fysiska processen kors pa ett satt men rapporterar till SCADA-systemet att
det kor pa ett annat satt

o etc

Se ocksa
5.10.1,5.10.2,5.10.3,5.10.4, 5.10.5, 5.10.6, 5.10.7, 5.10.8, 5.10.10, 5.10.11, 5.10.12

Referenser

SS-ISO/IEC 27002:2005 kap 10.4.1 ”Sikerhetsatgarder mot skadlig kod”
SS-ISO/IEC 27002:2005 kap 10.4.2 "Sékerhetsatgarder mot mobil kod”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”
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5.10.10 Botnet

Beskrivning

Ett botnat ar en samling datorer, ibland sa stor som 10000-tals eller 100000-tals datorer, som blivit
hackade och darefter stéllts under

Kallas ibland pa svenska for zombienat.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern medarbetare, riktad eller icke-riktad attack

Exempel
e En klientdator blir smittad och ingar i ett botnat som anvands for att skicka spam
(skrappost)
e En klientdator blir smittad och ingar i ett botnat som anvands for att utféra
overlastningsattacker (DDoS-attacker) mot tredje part
e En klientdator blir smittad och ingar i ett botnat som anvands for att sprida skadlig kod
mot tredje part

Exempel pa potentiella konsekvenser

e En operatorsdator i driftcentralen eller i ett kontrollrum ar medlem i ett botnet och
anvands for att sprida spam, utféra DDoS-attacker och hacka andra system pa Internet.
Nagon operator har anvant datorn for att na Internet och dar blivit drabbad av skadlig
kod som gjort att datorn darefter anslutits till botnatet. Att operatérsdatorn ar smittad
kan fa som foljd att saval datorns systemintegritet ar asidosatt, att natverket fylls med
oonskad trafik, att andra datorer pa processnatverket blir smittade.

e Om en av organisationens datorer anvands pa ett botnat kan misstankar och krav stallas
mot organisationen, da man medverkat i brottslig verksamhet

Se ocksa
5.10.1,5.10.2,5.10.3, 5.10.4, 5.10.5, 5.10.6, 5.10.7, 5.10.8, 5.10.9, 5.10.11, 5.10.12

Referenser

SS-ISO/IEC 27002:2005 kap 10.4.1 ”Sékerhetsatgarder mot skadlig kod”
SS-ISO/IEC 27002:2005 kap 10.4.2 "Sakerhetsatgarder mot mobil kod”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”
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5.10.11 Logiska bomber

Beskrivning

Skadlig kod ar program som utvecklats med ett medvetet skadligt syfte. Logiska bomber ar medvetet
skadlig kod som innehar en dold funktion i ett program eller en programfunktion som under vissa
villkor utléser en odnskad aktivitet.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, intern medarbetare, riktad eller icke-riktad attack

Exempel

e Tidstyrda funktioner som vid en given tidpunkt aktiverar skadlig programkod som utfor
oonskade operationer.

e Funktioner som vid en viss anvandarinteraktion aktiverar skadlig programkod som utfor
oonskade operationer.

e Funktioner som vid franvaron av en viss anvandarinteraktion eller anvandaraktivitet,
exempelvis att en viss medarbetare slutat, aktiverar skadlig programkod som utfor
oonskade operationer.

Exempel pa potentiella konsekvenser
e Den skadliga koden koérs pa en dator, vilken darefter inte langre far anses tillitbar, da den
tappat sin systemintegritet. En dator som anvands inom processkontroll som inte har sin
ursprungsfunktion, utan aven okand tillagd funktionalitet, kan leda till alla typer av
konsekvenser, sasom att
o Fordrojningar i systemet vilket leder till tappad information, exempelvis
inrapporterad status fran sensorer
o Hangningar och krashar av applikationer eller sjdlva operativsystemet
o Den fysiska processen styrs pa ett annat satt &n som avses genom
processkontrollen,
o Den fysiska processen inte styrs alls
o Den fysiska processen kors pa ett satt men rapporterar till SCADA-systemet att
det kor pa ett annat satt
o etc.

Se ocksa
5.10.1,5.10.2,5.10.3, 5.10.4, 5.10.5, 5.10.6, 5.10.7, 5.10.8, 5.10.9, 5.10.10, 5.10.12

Referenser
SS-ISO/IEC 27002:2005 kap 10.4.1 ”Sakerhetsatgarder mot skadlig kod”

SS-ISO/IEC 27002:2005 kap 10.4.2 "Sakerhetsatgarder mot mobil kod”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”
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5.10.12 Advanced Persistent Threat, APT

Beskrivning

APT ar ett samlingsnamn som ofta beskriver statsaktorer, eller statsbackade grupper, som med stora
resurser och avancerade och komplexa attacker forsoker utfora olika typer av aktiviteter sdsom
industrispionage, sabotage eller liknande. Ofta anvands olika former av skadlig kod som ett satt att
skaffa sig ett brohuvud hos den organisation eller person som angrips. Ordet persistent kommer av
att det kan vara en langvarig operation, under bade rekognoserings- och uppbyggnadsfas samt
utférandefas.

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist, statsaktor, riktad attack

Exempel

e En statsbackad gruppering ger sig pa agare av kritisk samhallsinfrastruktur med uppsatet
att infiltrera, inventera IT-system och stjdla information i syfte att forbereda eventuella
framtida angrepp

e En statsbackad grupp hackar sig in i SCADA-mijon i ett elféretag och placerar ny kod med
bakdorrar, logiska bomber och annan dold funktionalitet i pa diverse utrustning som &r
central for drift och skotsel av eldistribution

e En statsbackad grupp hackar sig in i ICS-mijon och placerar ny kod med bakdorrar, logiska
bomber och annan dold funktionalitet i pa diverse utrustning som ar central for
elproduktion

Exempel pa potentiella konsekvenser
e Obehoriga kan komma in i ICS-system och paverka den fysiska processen och dar genom
val uttankt missbruk av styrningen skada och sabotera utrustning och maskiner sasom
transformatorer, generatorer, pumpar, ventiler eller liknande

Se ocksa
5.10.2,5.10.3,5.10.4, 5.10.5, 5.10.6, 5.10.7, 5.10.8, 5.10.9, 5.10.10, 5.10.11

Referenser

SS-ISO/IEC 27002:2005 kap 10.4.1 ”Sakerhetsatgarder mot skadlig kod”
SS-ISO/IEC 27002:2005 kap 10.4.2 "Sakerhetsatgarder mot mobil kod”
ISO/IEC 27019:2013 kap 10.4.1 "Controls against malicious code”

Version 1.0 Svenska Kraftnat 240/364



Elbranschens hotkatalog IT- och informationssdkerhet

5.11 Fysiska skador pa IT miljo
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5.11.1 Avsaknad av brandskydd

Beskrivning

Hotet bestar i att anlaggningar i vilken det bedrivs verksamhet eller dar det finns IT-resurser som
behovs for att verksamheten skall fungera saknar adekvat brandskydd.

Kategori
Tekniskt hot

Orsak/Aktoér
Designfel, kompetensbrist

Exempel
e Avsaknad av slacksystem i datorhallar
e Avsaknad av handsldckare utanfor datorhallar
e Avsaknad av handsldckare utanfor kommunikationsutrymmen
e Avsaknad av sensorer och rékdetektorer

Exempel pa potentiella konsekvenser
e Datorhall dar SCADA- eller DCS-system finns installerar blir helt utbrand
e Datorhall dar SCADA- eller DCS-system finns installerar blir rékskadad och den utrustning
som finns dari blir svart skadad och gar ej att anvanda
e Datorhall dar SCADA- eller DCS-system finns installerar blir vattenskadad till féljd av
slackningsarbetet. Den utrustning som finns dari blir svart skadad och gar ej att anvanda

Se ocksa

Referenser

SS-ISO/IEC 27002:2005 kap 9.1.1 ”Skalskydd”

SS-ISO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
ISO/IEC 27019:2013 kap 9.1.1 "Physical security perimeter”

ISO/IEC 27019:2013 kap 9.1.8 "Securing equipment rooms”

ISO/IEC 27019:2013 kap 9.1.9 "Securing peripheral sites”
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5.11.2 Felaktigt utformat brandskydd

Beskrivning

Hotet bestar i att anlaggningar i vilken det bedrivs verksamhet eller dar det finns IT-resurser som
behovs for att verksamheten skall fungera har ett felaktigt (underdimensionerat, ej lampligt, ej pa
kritiska platser) brandskydd

Kategori
Tekniskt hot

Orsak/Aktor
Designfel

Exempel

e Felaktiga slacksystem i datorhallar

e Felaktiga handslackare utanfor datorhallar

e Felaktiga handslackare utanfor kommunikationsutrymmen
e Felaktiga av sensorer och rokdetektorer

Exempel pa potentiella konsekvenser

e Datorhall dar SCADA- eller DCS-system finns installerar blir helt utbrand

e Datorhall dar SCADA- eller DCS-system finns installerar blir rékskadad och den utrustning som
finns dari blir svart skadad och gar ej att anvénda

e Datorhall dar SCADA- eller DCS-system finns installerar blir vattenskadad till foljd av
slackningsarbetet. Den utrustning som finns déri blir svart skadad och gar ej att anvanda

Se ocksa

Referenser

SS-ISO/IEC 27002:2005 kap 9.1.1 ”Skalskydd”

SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
ISO/IEC 27019:2013 kap 9.1.1 "Physical security perimeter”

ISO/IEC 27019:2013 kap 9.1.8 "Securing equipment rooms”

ISO/IEC 27019:2013 kap 9.1.9 "Securing peripheral sites”
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5.11.3 Avsaknad av inbrottsskydd

Beskrivning
Hotet bestar i att anlaggningar i vilken det bedrivs verksamhet eller dar det finns IT-resurser som
behovs for att verksamheten skall fungera har avsaknad av ett inbrottsskydd

Kategori
Tekniskt hot

Orsak/Aktor
Designfel, felaktiga beslut

Exempel

e Avsaknad av galler i fonster

e Avsaknad av forstarkta vaggar

e Avsaknad av forstarkta dorrar in i anlaggningen
e Avsaknad av forstdrkta dorrar i anlaggningen

Exempel pa potentiella konsekvenser

e Stold av utrustning som leder till driftavbrott i driftcentral eller ett kontrollrum

e Stold av utrustning som leder till driftavbrott kontroll och évervakning av eldistribution

e Stold av utrustning som leder till driftavbrott kontroll och 6vervakning av elproduktion

e Sabotage av utrustning som leder till driftavbrott kontroll och dvervakning av eldistribution
e Sabotage av utrustning som leder till driftavbrott kontroll och 6vervakning av elproduktion

Se ocksa
5.11.4,5.11.5,5.11.6

Referenser

SS-1ISO/IEC 27002:2005 kap 9.1.1 ”Skalskydd”

SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
ISO/IEC 27019:2013 kap 9.1.7 "Securing control centers”

ISO/IEC 27019:2013 kap 9.1.8 "Securing equipment rooms”

ISO/IEC 27019:2013 kap 9.1.9 "Securing peripheral sites”
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5.11.4 Felaktigt utformat inbrottsskydd

Beskrivning

Hotet bestar i att anlaggningar i vilken det bedrivs verksamhet eller dar det finns IT-resurser som
behovs for att verksamheten skall fungera har ett felaktigt (underdimensionerat, ej lampligt, ej pa
kritiska platser) inbrottsskydd.

Kategori
Tekniskt hot

Orsak/Aktor
Designfel, kompetensbrist, felaktiga beslut

Exempel

e Felaktiga galler i fonster

e Felaktig forstarkning av vaggar. Alla vaggpartier ar inte forstarkta
e Felaktigt placering och forstarkning av dorrar in i anlaggningen

Exempel pa potentiella konsekvenser

e Stold av utrustning som leder till driftavbrott i driftcentral eller kontrollrum

e Stold av utrustning som leder till driftavbrott kontroll och évervakning av eldistribution

e Stold av utrustning som leder till driftavbrott kontroll och 6vervakning av elproduktion

e Stold av utrustning, maskiner och reservdelar som finns pa uppstallningsplatser, i lager, i arkiv,
med mera

e Sabotage av utrustning som leder till driftavbrott kontroll och dvervakning av eldistribution

e Sabotage av utrustning som leder till driftavbrott kontroll och 6évervakning av elproduktion

Se ocksa
5.11.3,5.11.5,5.11.6

Referenser

SS-1ISO/IEC 27002:2005 kap 9.1.1 ”Skalskydd”

SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
ISO/IEC 27019:2013 kap 9.1.1 "Physical security perimeter”

ISO/IEC 27019:2013 kap 9.1.8 "Securing equipment rooms”
ISO/IEC 27019:2013 kap 9.1.9 "Securing peripheral sites”
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5.11.5 Avsaknad av inbrottslarm

Beskrivning

Hotet bestar i att anlaggningar i vilken det bedrivs verksamhet eller dar det finns IT-resurser som
behovs for att verksamheten skall fungera saknar installerat inbrottslarm.

Kategori

Orsak/Aktor
Designfel, felaktiga beslut

Exempel
e Delar av anlaggningen omfattas inte av inbrottslarm
e Hela anlaggningen omfattas inte av inbrottslarm

Exempel pa potentiella konsekvenser

e Stold av utrustning som leder till driftavbrott i driftcentral eller kontrollrum

e Stold av utrustning som leder till driftavbrott kontroll och évervakning av eldistribution

e Stold av utrustning som leder till driftavbrott kontroll och 6vervakning av elproduktion

e Stold av utrustning, maskiner och reservdelar som finns pa uppstéllningsplatser, i lager, i arkiv,
med mera

e Sabotage av utrustning som leder till driftavbrott kontroll och 6vervakning av eldistribution

e Sabotage av utrustning som leder till driftavbrott kontroll och évervakning av elproduktion

Se ocksa
5.11.3,5.11.4,5.11.6

Referenser

SS-ISO/IEC 27002:2005 kap 9.1.1 ”Skalskydd”

SS-1SO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
ISO/IEC 27019:2013 kap 9.1.1 "Physical security perimeter”

ISO/IEC 27019:2013 kap 9.1.7 "Securing control centers”

ISO/IEC 27019:2013 kap 9.1.8 "Securing equipment rooms”

ISO/IEC 27019:2013 kap 9.1.9 "Securing peripheral sites”
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5.11.6 Felaktigt utformat inbrottslarm

Beskrivning

Hotet bestar i att anlaggningar i vilken det bedrivs verksamhet eller dar det finns IT-resurser som
behovs for att verksamheten skall fungera har ett felaktigt (underdimensionerat, ej lampligt, ej pa
kritiska platser) inbrottslarm.

Kategori

Orsak/Aktor
Designfel, felaktiga beslut

Exempel

e Delar av anlaggningen omfattas inte av inbrottslarm

e | samband med installation av nya 6vervakningskameror, passagesystem, porttelefoner och
liknande sa har datornatverket dragits ut utanfér de omraden som omfattas av inbrottslarm. De
kommunikationsskap som satts upp ar inte larmade

¢ Installationen av inbrottslarm i anldggningen ar inte andamalsenlig

Exempel pa potentiella konsekvenser

e Stold av utrustning som leder till driftavbrott i driftcentral eller kontrollrum

e Stold av utrustning som leder till driftavbrott kontroll och dvervakning av eldistribution

e Stold av utrustning som leder till driftavbrott kontroll och 6vervakning av elproduktion

e Stold av utrustning, maskiner och reservdelar som finns pa uppstallningsplatser, i lager, i arkiv,
med mera

e Sabotage av utrustning som leder till driftavbrott kontroll och 6vervakning av eldistribution

e Sabotage av utrustning som leder till driftavbrott kontroll och 6évervakning av elproduktion

Se ocksa
5.11.3,5.11.4,5.11.5

Referenser

SS-1ISO/IEC 27002:2005 kap 9.1.1 ”Skalskydd”

SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
ISO/IEC 27019:2013 kap 9.1.1 "Physical security perimeter”

ISO/IEC 27019:2013 kap 9.1.8 "Securing equipment rooms”
ISO/IEC 27019:2013 kap 9.1.9 "Securing peripheral sites”
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5.11.7 Felaktigt placerad dator- eller serverhall

Beskrivning

Placering av datorhallar eller serverhallar kan fa svara konsekvenser. Dels kan datorhallen bli utsatt
for olika typer av naturkrafter och naturkatastrofer, dels kan datorhallen bli utsatt for olika handelser
i dess omvarld.

Kategori
Administrativt hot, tekniskt hot

Orsak/Aktor
Fel i planering, felbeslut, inkompetens, avsaknad av tillrackliga underlag

Exempel

e Dator- eller serverhall placerad i bottenvaning i en anlaggning eller hus. Risk for versvamning ar
stor da dagvatten kan komma in via golvbrunnar eller haftiga regn man forcera att regnvatten
kan tranga ner via trappor och ingangar.

e Dator- eller serverhall placerad i ndrheten av verksamhet dar det finns stor risk for brand,
exempel kemiskteknisk processhantering.

e Viktiga férsorjningssystem for datorhallen kan bli svara att skota. Exempelvis om datorhallen ar
placerad hogt upp i en byggnad och reservkraft i form av dieselaggregat och tillhérande
dieseltankar ar placerade pa taket.

Exempel pa potentiella konsekvenser

e Datorhallen och dess IT-utrustning kan bli otillganglig och forstérd pa grund av 6versvamning.
Detta kan i sin tur leda till att SCADA- eller DCS-system slas ut och fjarrstyrning och
automatiserad kontroll av processen inte langre fungerar.

e Datorhallen och dess IT-utrustning kan bli otillganglig och férstérd pa grund av brand. Detta kan i
sin tur leda till att SCADA- eller DCS-system slas ut och fjarrstyrning och automatiserad kontroll
av processen inte langre fungerar.

Se ocksa

Referenser

SS-1SO/IEC 27002:2005 kap 9.1.1 ”Skalskydd”

SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
ISO/IEC 27019:2013 kap 9.1.1 "Physical security perimeter”

ISO/IEC 27019:2013 kap 9.1.8 "Securing equipment rooms”

ISO/IEC 27019:2013 kap 9.1.9 "Securing peripheral sites”

ISO/IEC 27019:2013 kap 9.2.1 "Equipment siting and protection”
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5.12 SPOF (single point of failure) och cykliska beroenden

Med SPOF (eng. single point of failure) s menas beroenden pa enstaka komponenter som, vilka om
dom gar sonder eller slutar fungera korrekt, far en fullstandig systempaverkan.

Med cykliska beroenden menas har da flera utrustningar eller system &r beroenden pa varandra,
exempelvis i samband med dteruppstart efter ett stromavbrott
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5.12.1 Icke identifierade SPOF

Beskrivning
Med SPOF (eng. single point of failure) sd menas beroenden pa enstaka komponenter som, vilka om
dom gar sonder eller slutar fungera korrekt, far en fullstandig systempaverkan.

Kategori
Tekniskt hot

Orsak/Aktor
otillracklig inventering eller analys, kompetensbrist

Exempel

Enstaka harddisk som anvands som systemdisk i en storre datorlosning dar det finns redundans
pa andra nivaer, exempelvis speglade datadiskar. Om denna systemdisk gar sonder sa slas
datorlésningen anda ut, dven om datadiskarna ar redundanta.

En ndtkomponent som saknar redundans i ett processnat, varpa all natverkstrafik i den delen av
natverket slds ut om den gar sonder eller maste tillfalligt goras otillganglig pa grund av
underhallsarbete

Exempel pa potentiella konsekvenser

DCS-system blir drabbat av tillgdnglighetsforlust pa grund av en diskkrash. Automationen av
processen stangs temporart ner. Konsekvensen blir manuell bemanning i anlaggningen under en
period.

SCADA-system blir drabbat av tillganglighetsforlust pa grund av ett natverksfel. Automationen av
processen stangs temporart ner. Konsekvensen blir manuell bemanning i anlaggningen under en
period.

Se ocksa
5.12.2

Referenser
SS-1SO/IEC 27002:2005 kap 10.3.1 “Kapacitetsplanering”
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5.12.2 Icke atgardad eller hanterad SPOF

Beskrivning
Med SPOF (eng. single point of failure) sd menas beroenden pa enstaka komponenter som, vilka om
dom gar sonder eller slutar fungera korrekt, far en fullstandig systempaverkan.

Kategori
Tekniskt hot

Orsak/Aktor
Otillracklig inventering, otillracklig planering, kompetensbrist

Exempel
e Enstaka harddisk som anvands som systemdisk i en storre datorlésning dar det finns
redundans pa andra nivaer, exempelvis speglade datadiskar. Om denna systemdisk gar
sonder sa slas datorlésningen anda ut, aven om datadiskarna ar redundanta.
e En ndtkomponent som saknar redundans i ett processnat, varpa all natverkstrafik i den
delen av natverket slds ut om den gar sonder eller maste tillfalligt goras otillganglig pa
grund av underhallsarbete

Exempel pa potentiella konsekvenser
e DCS-system blir drabbat av tillgdnglighetsforlust pa grund av en diskkrash. Automationen
av processen stangs temporart ner. Konsekvensen blir manuell bemanning i
anlaggningen under en period.
e SCADA-system blir drabbat av tillganglighetsforlust pa grund av ett natverksfel.
Automationen av processen stangs temporart ner. Konsekvensen blir manuell
bemanning i anldaggningen under en period.

Se ocksa
5.12.1

Referenser

SS-1SO/IEC 27002:2005 kap 10.3.1 “Kapacitetsplanering”
SS-ISO/IEC 27002:2005 kap 14.1.3 “Kontinuerlig verksamhet och riskbedomning”
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5.12.3 Icke identifierade cykliska beroenden

Beskrivning
Med cykliska beroende (eng. cyclic dependencies) sa menas beroenden mellan enstaka komponenter
som, vilka om dom gar sénder eller slutar fungera korrekt, far en fullstandig systempaverkan.

Kategori
Tekniskt hot

Orsak/Aktor
Otillracklig inventering, otillracklig planering, kompetensbrist

Exempel

e Ett datorsystem startar inte upp pa grund av att det ar beroende av ett annat datorsystem som
skall starta forst, men som dnnu inte startat upp

e Interna system och utrustning ar beroende av extern stromforsorjning, dven nar de anvands
under reservdrift

Se ocksa
5.12.4

Referenser
ISO/IEC 27019:2013 kap 9.2.2 "Supporting utilities”
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5.12.4 Icke atgardade cykliska beroenden

Beskrivning
Med cykliska beroende (eng. cyclic dependencies) sa menas beroenden mellan enstaka komponenter
som, vilka om dom gar sénder eller slutar fungera korrekt, far en fullstandig systempaverkan.

Kategori
Tekniskt hot

Orsak/Aktor
Otillracklig inventering, otillracklig planering, kompetensbrist

Exempel

e Ett datorsystem startar inte upp pa grund av att det ar beroende av ett annat datorsystem som
skall starta forst, men som dnnu inte startat upp

e Interna system och utrustning ar beroende av extern stromforsorjning, dven nar de anvands
under reservdrift

Se ocksa
5.12.3

Referenser
ISO/IEC 27019:2013 kap 9.2.2 "Supporting utilities”
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5.13 Informationslackage och informationsextrahering

Informationslackage, ocksa kallat réjande signaler (eng. compromising emanation). Ett exempel pa
informationsldckage &r sa kallad Van Eck-stralnin . Pa engelska pratar man ofta sammanfattningsvis
om TEMPEST. TEMPEST ar ett samlingsbegrepp for standarder, analyser, insamlingar, matningar
med mera som rér fenomenet réjande signaler. Ordet TEMPEST myntades i slutet av 60-talet och
som ett kodord for den klassificerade verksamhet som National Security Agency (NSA) i USA bedrev
dels for att sdkra egna system mot otillaten avlyssning, dels samla in och tolka signaler fran andra
landers system och kommunikationssystem.
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5.13.1 Rojande signaler via radiovagor

Beskrivning
Detta hot beskriver réjande signaler (ROS) via elektromekaniska signaler som alstras i samband med
att information behandlas i en eldriven utrustning.

Kategori
Tekniskt hot

Orsak/Aktor
Otillrackligt skydd, kompetensbrist

Exempel
e Video-ROS fran kabeln mellan dator och skirm
e Tecken-ROS fran tangentbord till dator
e Radio-ROS dér utrustning som har ndgon sidndarkapacitet lacker information dven nar
sandaren inte skall vara aktiv
e Radio-ROS dér utrustning som har ndgon sidndarkapacitet lacker information via
overlagrad information som sands ut i samband med ordinarie sdndning

Exempel pa potentiella konsekvenser
e Obehoriga kan stjala inloggningsuppgifter till SCADA- eller ICS-system.
e Obehdriga kan stjala natkartor och oversiktsbilder fran operatorsstation i SCADA- eller
ICS-system.
e Obehoriga kan stjala natkartor och 6versiktsbilder fran operatorsstation ifran GIS-system
e Obehdriga kan stjdla information om anlaggningar, intern driftsinformation

Se ocksa
5.13.2,5.13.3

Referenser
SS-1SO/IEC 27002:2005 kap 9.2.1 “Placering och skydd av utrustning”
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5.13.2 Rojande signaler via akustik

Beskrivning
Detta hot beskriver réjande signaler (ROS) via akustiska signaler som alstras i samband med att
information behandlas i en eldriven utrustning.

Kategori
Tekniskt hot

Orsak/Aktor
Otillrackligt skydd, kompetensbrist

Exempel
e Ljud fran skrivare, exempelvis matrisskrivare, sa kallad matris-ros
e Ljud fran skrift pa tangentbord

Exempel pa potentiella konsekvenser
e Obehoriga kan stjala inloggningsuppgifter till SCADA- eller ICS-system.

e Obehoriga kan stjdla information om anlaggningar, intern driftsinformation

Se ocksa
5.13.1,5.13.3

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.1 ”Placering och skydd av utrustning”
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5.13.3 Rojande signaler via optik

Beskrivning
Detta hot beskriver réjande signaler (ROS) via akustiska signaler eller samtal som sedan kan
uppfangas via optiska teknologier

Kategori
Tekniskt hot

Orsak/Aktor
Otillrackligt skydd, kompetensbrist

Exempel
e Avlyssning av konversioner som sker i ett métesrum via lasermatning av rorelser i
fonsterglas eller en lasermikrofon mot fonster
e Avlyssning av konversioner som sker i ett métesrum via HSR-kameror
e Avlyssning av konversioner som sker i en driftcentral eller i kontrollrum

Exempel pa potentiella konsekvenser
e Obehoriga kan stjila inloggningsuppgifter till SCADA- eller ICS-system.
e Obehdriga kan stjala natkartor och oversiktsbilder fran operatorsstation i SCADA- eller
ICS-system.
e Obehoriga kan stjala natkartor och 6versiktsbilder fran operatdrsstation ifran GIS-system
e Obehoriga kan stjdla information om anlaggningar, intern driftsinformation

Se ocksa
5.13.1,5.13.2

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.1 “Placering och skydd av utrustning”
ISO/IEC 27019:2013 kap 9.1.7 "Securing control centers”
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5.13.4 Flygfotografier av anlaggningar eller motsvarande kommer obehdrig tillhanda.

Beskrivning

Privatflygare fotograferar omrade utan att ta hansyn till markagares sakerhetsintressen eller Lag om
skydd av landskapsinformation (1993:1742).

Ungdomar eller annan entusiast filmar eller fotograferar skyddsvart omrade fran luften och
publicerar materialet.

Angripare filmar eller fotograferar skyddsvart omrade fran luften och anvander materialet for att
forbereda angrepp.

Kategori
Tekniskt/Fysiskt hot

Orsak/Aktor
Person som inte kdnner till gdllande lagstiftning.
Terrorism, organiserad brottslighet, enskilda brottslingar och rattshaverister.

Exempel

e Privatflygplan av mindre eller medelstor typ filmar eller fotograferar skyddsvarda resurser under
overflygning.

e Nagon anvander sig av modellflygfarkost, modellflygplan, modellhelikopter eller quadrokopter
for att filma, kartlagga, fotografera ett omrade och ende3ra publicera materialet eller utnyttja
detta for att planera angrepp.

Exempel pa potentiella konsekvenser
Det finns tva huvudsakliga konsekvenser som i sin tur kan leda till o6nskade handelser.
1. 1 Materialet (foto, film etc.) publiceras i stérre eller mindre forum och sprids utan att
resursdgaren har vetskap eller kontroll 6ver detta.
2. 2 Materialet anvands direkt i planering av angrepp eller liknande pa skyddsvérd resurs.

Se ocksa
Referenser

AR2 Drone: http://ardrone2.parrot.com/
Exempel pd annan utrustning: http://www.quadrocopter.com/

Version 1.0 Svenska Kraftnat 258/364


https://lagen.nu/1993:1742
http://ardrone2.parrot.com/
http://www.quadrocopter.com/

Elbranschens hotkatalog IT- och informationssdkerhet

5.14 Andra problem med IT system

| detta kapitel beskrivs hot mot IT och IT-system som inte tidigare i texten placerats in i en specifik
kategori.
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5.14.1 Elektromekanisk puls - EMP

Beskrivning

Detta hot beskriver elektromagnetisk puls, EMP. EMP &r det fenomen som uppstar vid
kdrnvapensprangningar. Den elektromagnetiska pulsen som uppstar i samband med explosionen slar
ut elektronisk utrustning genom att inducera hog spanning och stréom i ledande material.

Kategori
Tekniskt hot

Orsak/Aktor
Otillrackligt skydd, kompetensbrist

Exempel

e Egen kommunikationsutrustning slas ut av elektromagnetisk puls

e Kommunikationsutrustning i allmdanna kommunikationsnat slas ut av elektromagnetisk
puls

e Egen datorutrustning slas ut av elektromagnetisk puls

e datorutrustning som tillhandahaller kritiska allménna infrastrukturtjanster, sdsom
doméannamnshantering, tidssynkronisering, natverksmassiga vagval, med mera slas ut av
elektromagnetisk puls

Exempel pa potentiella konsekvenser
e Automation av processen slds ut
e Fjarrstyrning av processen slas ut
e Sjalva processen kan slas ut da utrustning och maskiner som anvands i processen
paverkas

Se ocksa
5.14.2,6.6.9, 6.6.10

Referenser

SS-1ISO/IEC 27002:2005 kap 9.2.1 "Placering och skydd av utrustning”
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
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5.14.2 High powered microwave - HPM

Beskrivning

HPM, High powered microwave. Angrepp med elektromagnetisk verkan i syfte att sld ut avancerad
mikroelektronik, sasom datorer, ndtverkskomponenter och annan typ av elektronik som bygger pa
integrerade kretsar. Olika typer av mobila vapen for att generera denna elektromagnetiska verkan
har utvecklats.

Kallas ibland pa svenska aven for Hogeffekt Pulsad Mikrovagsstralningsvapen. .

Kategori
Tekniskt hot

Orsak/Aktor
Antagonist

Exempel
e Egen kommunikationsutrustning slas ut av mikrovagspuls
e Kommunikationsutrustning i allmdanna kommunikationsnat slas ut av mikrovagspuls
e Egen datorutrustning slas ut av mikrovagspuls
e datorutrustning som tillhandahaller kritiska allm&nna infrastrukturtjanster, sdsom
doméannamnshantering, tidssynkronisering, natverksmassiga vagval, med mera slas ut av
mikrovagspuls

Exempel pa potentiella konsekvenser
e Automation av processen slas ut
e Fjarrstyrning av processen slas ut
e Sjalva processen kan slas ut da utrustning och maskiner som anvands i processen
paverkas

Se ocksa
5.14.1,6.6.9, 6.6.10

Referenser

SS-1ISO/IEC 27002:2005 kap 9.2.1 "Placering och skydd av utrustning”
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
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5.14.3 For snabb adaption av ny teknologi

Beskrivning

For snabbt anammande av nya tekniska I6sningar, som medfér nya — ibland okédnda eller dolda -
risker. Ibland beror dessa hot och risker pa att I16sningen inte hunnit mogna, att de som byggt den
nya tekniken har gjort implementationsfel och i andra fall pa att den nya tekniken medfor nya
I6sningar som har nya risker. Dessa risker kan uppsta i samband med att dessa tekniska l6sningar tas
i drift, eller att de varit drifttagna en stund.

Kategori
Tekniskt hot

Orsak/Aktor
Kompetensbrist, brist pa erfarenhet, avsaknad av risktank

Exempel

e Inférande av molntjanster

e Inférande av utrustning for 6kat mobilt arbete och fjarrarbete

e Inférande av fjarratkomstlosning till system som &r olamplig att ha fjarratkomst till

e Inférande av tradl6sa natverk i anlaggningar dar man borde lata bli att exponera natverket
utanfor skal- eller omradesskydd

e Inférande av virtualisering for vissa miljoer dar virtualiseringslsningen kan paverka
applikationens responstider, eller kompatibilitetsproblem eller liknande kan uppsta, utan att
egentligen ha undersokt riskerna noggrant

Exempel pa potentiella konsekvenser

e Exponering av intern infrastruktur till obehoriga

e Oppnande av attackvégar in mot kinsliga system eller kanslig infrastruktur

e Driftstorningar pa grund av att den nya tekniken inte ar fullt mogen

e Driftstorningar pa grund av att den egna personalen inte ar erfaren med den nya tekniska
[6sningen

Se ocksa
5.14.4

Referenser
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5.14.4 Inforande av teknisk 16sning som inte ar kiand av driftspersonal

Beskrivning

For snabbt anammande av nya tekniska I6sningar, som medfér nya — ibland okédnda eller dolda -
risker. Det finns en dimension av risker som bottnar i att driftspersonalen inte ar bekant eller har
erfarenhet av den tekniska I6sningen och darmed gor fel, missar vissa signaler, utfor riskabla
moment, med mera . Dessa risker kan uppsta i samband med att dessa tekniska l6sningar tas i drift,
eller att de varit drifttagna en stund.

Kategori
Tekniskt hot

Orsak/Aktor
Kompetensbrist, brist pa erfarenhet, avsaknad av risktank, avsaknad av utbildning och fortbildning

Exempel

e Inférande av molntjanster

e Inférande av IPv6

e Inférande av en annan virtualiseringslosning

Exempel pa potentiella konsekvenser

e Oppnande av attackvégar in mot kinsliga system eller kanslig infrastruktur

e Driftstorningar pa grund av att personalen inte vill anvianda den nya tekniken

e Driftstorningar pa grund av att den egna personalen inte ar erfaren med den nya tekniska
[6sningen

Se ocksa
5.14.3

Referenser
SS-ISO/IEC 27002:2005 kap 6.1.7 "Kontakt med sarskilda intressegrupper”
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5.14.5 Anvandning av foraldrad systemprogramvara utan adekvata skydd

Beskrivning

Installationen av IT-miljon bestar av dldre komponenter, bade hard- och mjukvara. Den gamla
systemprogramvaran bestar av operativsystem som saknar modernare skydd mot angrepp och
sakerhetskritiska handelser.

Kategori
Tekniskt hot

Orsak/Aktor
Kompetensbrist, brist pa erfarenhet, avsaknad av risktank

Exempel

e Aldre versioner av Windows saknar bra skydd mot buffertéverskrivningsattacker (exempelvis
DEP, Data Execution Prevention, och ASLR, Adress Space Localisation Randomization )

e Aldre versioner av databashanterare saknar skydd for kryptering av data i databaser eller vid
koppling mot klientprogram

e Manga aldre programvaror ar inte skyddade mot modernare klasser av angrepp, tex
injiceringsattacker, buffertéverskrivningsattacker, mm

Exempel pa potentiella konsekvenser

e Avsaknad av moderna inbyggda skydd i systemprogramvara gor det ar lattare att utfora olika
typer av angrepp mot en dator som anvands som HMI i ett ICS-system eller mot servrar i samma
I6sning. Dessa system kan angripas och kan efter lyckat angrepp kontrolleras av angriparen,
varpa systemets integritet 4r komprometterad. Det gar darefter inte att lita pa systemets
korrekthet och darmed ar inte heller den fysiska processen langre under kontroll.

Se ocksa
5.14.6

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.4 "Underhall av utrustning”
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5.14.6 Anvandning av foraldrad applikationsprogramvara utan adekvata skydd

Beskrivning

Installationen av IT-miljon bestar av dldre komponenter, bade hard- och mjukvara. Den gamla
systemprogramvaran bestar av operativsystem som saknar modernare skydd mot angrepp och
sakerhetskritiska handelser.

Kategori
Tekniskt hot

Orsak/Aktor
Kompetensbrist, brist pa erfarenhet, avsaknad av risktank

Exempel
e Den webbserverprogramvara som ingar i l6sningen saknar skydd mot grundlaggande
webbangrepp, exempelvis directory traversal-attacker, injicering av kod (SQL-
injektionsattacker)
e De programkomponenter som ar installerade saknar skydd mot fjarranvandning da
systemet ursprungligen utformats sa att man enbart trott att det skall anvandas av lokala
anvandare.

Exempel pa potentiella konsekvenser

Avsaknad av moderna adekvata skydd i applikationsprogramvaror gor det ar lattare att utfora
olika typer av angrepp mot datorer som anvands som i ett ICS-system eller mot servrar i samma
I6sning. Dessa system kan angripas och kan efter lyckat angrepp kontrolleras av angriparen,
varpa systemets integritet ar komprometterad. Det gar darefter inte att lita pa systemets
korrekthet och darmed ar inte heller den fysiska processen langre under kontroll.

Se ocksa
5.14.1

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.4 "Underhall av utrustning”
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6 Fysiska hot

Definition: Med fysiska hot avses

Hot som kan padverka, eller resultera i konsekvenser, saker i den fysiska vdrlden
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6.10.1 IT-incident inom annat bolag i branschen leder till granskningar, ryktesspridning och
misstro mot den egna organisationen eller mot branschen som helhet........cc.cccoccovieeiiiienenns 334

6.10.2  Allman kunskap om sarbarhet i produkt/teknologi som anvidnds inom den egna
(o] 4= | o111 o] o I=T o IS OO ST PP PP UPPRPPPPPTTN 335
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6.1 Oavsiktlig forlust av information

Detta kapitel handlar om olika satt som information kan ga forlorad eller exponeras mot obehoriga
eller informationsbehandlingsresurser kan ga foérlorade.
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6.1.1 Forlust av utrustning

Beskrivning
Forlust av utrustning som tillhor organisationen. Forlusten innebar i sin tur forlust av information och
moijlig exponering av denna information mot obehoérig tredje part.

Kategori
Fysiskt hot

Orsak/Aktor
Glomska, slarv, kompetensbrist, stéld

Exempel
e Tappad béarbar dator
e Tappad mobiltelefon
e Tappad lasplatta
e Tappad kommunikationsutrustning

Exempel pa potentiella konsekvenser

e Anviandarnamn och losenord till kdnsliga system sasom SCADA/ICS-system kan komma
obehoriga tillhanda, dessa kan sedan missbrukas for systemaccess, vilket i sin tur kan paverka
tillgdnglighet eller riktighet i styrningen av den fysiska processen for elproduktion,
eldistribution eller liknande

e Utrustningen kan ha automatiserad fjarrinloggning till kdnsliga system sasom SCADA/ICS-
system kan komma obehdriga tillhanda, dessa kan sedan missbrukas for systemaccess, vilket
i sin tur kan paverka tillganglighet eller riktighet i styrningen av den fysiska processen for
elproduktion, eldistribution eller liknande

e Intern information, till exempel ritningar eller natkartor, kan vara informationstillgdngar som
fanns pa den foérlorade utrustningen, vilket sedan kan komma obehériga tillhanda

Se ocksa
6.1.2,6.1.3

Referenser

SS-ISO/IEC 27002:2005 kap 9.2.1. “Placering och skydd av utrustning”
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6.1.2 Avyttring av utrustning, egendom och information

Beskrivning

Avyttring av utrustning, utan att ta bort databarare eller informationen fran den utrustning som
avvecklas. Avyttringen av utrustningen innebar i sin tur forlust av information och mojlig exponering
av denna information mot obehoérig tredje part.

Kategori
Fysiskt hot

Orsak/Aktor
Glomska, slarv, kompetensbrist

Exempel
e Avyttring av barbar dator
e Avyttring av serverdator
e Avyttring av mobiltelefon
e Avyttring av RTU-enheter
e Avyttring av PLC-enheter
e Avyttring av lasplatta
e Avyttring av kommunikationsutrustning

Exempel pa potentiella konsekvenser

e Anviandarnamn och l6senord till kdnsliga system sasom SCADA/ICS-system kan komma
obehoriga tillhanda, dessa kan sedan missbrukas for systemaccess, vilket i sin tur kan paverka
tillganglighet eller riktighet i styrningen av den fysiska processen for elproduktion,
eldistribution eller liknande

e Utrustningen kan ha automatiserad fjarrinloggning till kdnsliga system sasom SCADA/ICS-
system kan komma obehdériga tillhanda, dessa kan sedan missbrukas for systemaccess, vilket
i sin tur kan paverka tillgénglighet eller riktighet i styrningen av den fysiska processen for
elproduktion, eldistribution eller liknande

e Intern information, till exempel ritningar eller natkartor, kan vara informationstillgangar som
fanns pa den foérlorade utrustningen, vilket sedan kan komma obehdriga tillhanda

Se ocksa
6.1.1,6.1.3

Referenser
ISO/IEC 27019:2013 kap 11.1.1 "Access control policy”
ISO/IEC 27019:2013 kap 11.3.1 "Password use”
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6.1.3 Avveckling av utrustning

Beskrivning

Avveckling av utrustning, utan att ta bort databarare eller informationen fran den utrustning som
avvecklas. Avvecklingen av utrustningen innebar i sin tur forlust av information och maijlig
exponering av denna information mot obehérig tredje part.

Kategori
Fysiskt hot

Orsak/Aktor
Glomska, slarv, kompetensbrist

Exempel
e Avveckling av barbar dator
e Avveckling av serverdator
e Avveckling av mobiltelefon
e Avveckling av lasplatta
e Avveckling av kommunikationsutrustning

Exempel pa potentiella konsekvenser

e Anviandarnamn och l6senord till kdnsliga system sasom SCADA/IECS-system kan komma
obehoriga tillhanda, dessa kan sedan missbrukas for systemaccess, vilket i sin tur kan paverka
tillganglighet eller riktighet i styrningen av den fysiska processen for elproduktion,
eldistribution eller liknande

e Utrustningen kan ha automatiserad fjarrinloggning till kansliga system sasom SCADA/IECS-
system kan komma obehoériga tillhanda, dessa kan sedan missbrukas for systemaccess, vilket
i sin tur kan paverka tillganglighet eller riktighet i styrningen av den fysiska processen for
elproduktion, eldistribution eller liknande

e Intern information, till exempel ritningar eller natkartor, kan vara informationstillgangar som
fanns pa den foérlorade utrustningen, vilket sedan kan komma obehériga tillhanda

Se ocksa
6.1.1,6.1.2

Referenser
SS-1ISO/IEC 27002:2005 kap 9.2.6 "Saker avveckling eller dteranvandning av utrustning”
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6.2 Olyckor

Detta stycke handlar om olika hot som bestar i olyckor av olika slag eller som resulterar i olyckor.
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6.2.1 Olycka som medfor personskada av nyckelperson inom organisationer

Beskrivning

Olyckor kan uppsta pa arbetsplatsen eller i det privata. Den eller de personer som skadas kan vara
personer med nyckelpositioner, med sarskild kunskap eller fardigheter, som ar vasentliga for
organisationen.

Kategori
Fysiskt hot

Orsak/Aktor
Kompetensbrist, brist pa erfarenhet, slarv, tekniska fel

Exempel
e Arbetsplatsolycka pa plats i en anldaggning
e Olycka i samband med elarbete
e Olycka under fard till eller fran ett arbetspass

Exempel pa potentiella konsekvenser
e Nyckelpersoner med anldaggningskunskap skadas och blir otillgangliga under en tid
e Nyckelpersoner med kunskap och fardigheter i driftoperativa delar av verksamheten
skadas och blir otillgdngliga under en tid

Se ocksa

Referenser
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6.2.2 Olycka

Beskrivning

Det uppstar en eller flera olyckor som drabbar personer pa ett sddant satt att de blir arbetsoférda

Kategori
Fysiskt hot

Orsak/Aktoér
Kompetensbrist, brist pa erfarenhet, slarv, tekniska fel

Exempel
[}
[ ]
[ ]

Arbetsplatsolycka pa plats i en anlaggning

Olycka i samband med elarbete

Olycka under fard till eller fran ett arbetspass

En organisation med vilka man samarbetar, har som underleverantor, ar beorende av,
drabbas av en olycka

Exempel pa potentiella konsekvenser

Se ocksa

Referenser

Version 1.0

Manga personer blir skadade sa man inte kan halla drift

Personer utanfor organisationen blir skadade

De organisationer man samarbetar med kan inte leverera till den niva som ar
overrenskommet pa grund av att de saknar nyckelpersoner
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6.2.3 Olycka orsakad av transport av farligt gods

Beskrivning
Olycka som orsakats av transport av farligt gods

Kategori
Fysiskt hot

Orsak/Aktoér
Kompetensbrist, brist pa erfarenhet, slarv, tekniska fel

Exempel
e Jarnvag
e Langtradare
e Flyg
e Gasol

e Petrokemiska produkter

Exempel pa potentiella konsekvenser
e Det gar under en kortare tid inte na arbetsplatser for den personal som arbetar dar
e Det gar under en langre tid inte na arbetsplatser for den personal som arbetar dar
e Anlaggningar blir direkt skadade av olyckan
e Kablage blir skadade av olyckan
e Ledningar blir skadade av olyckan

Se ocksa
6.2.4

Referenser
SS-1SO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.2.4 Olycka med farligt gods i niromradet

Beskrivning
Med naromrade hér avses bade det som &r inom avstand fran kontor och andra personalutrymmen,
men dven andra typer av anldggningar sdsom datorcentraler.

Kategori
Fysiskt hot

Orsak/Aktor
Kompetensbrist, brist pa erfarenhet, slarv, tekniska fel

Exempel
e Cisterner och behallare
e Industriell verksamhet
e Gasol, acetylen
e Petrokemiska produkter

Exempel pa potentiella konsekvenser
e Det gar under en kortare tid inte na arbetsplatser for den personal som arbetar dar
e Det gar under en ldngre tid inte na arbetsplatser for den personal som arbetar dar
e Anlaggningar blir direkt skadade av olyckan
e Kablage blir skadade av olyckan
e Ledningar blir skadade av olyckan

Se ocksa
6.2.3

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
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6.2.5 Olycka som medfor personskada for tredje part

Beskrivning

Det uppstar en olycka som medfér personskada for tredje part, exempelvis leverantorer eller
entreprendrer med tillgang till anldggning. Det kan ocksa vara personer som tagit sig in pa
anlaggningen och darmed tagit sig forbi de skydd och hinder som skapats for att skydda mot
obehorig atkomst.

Kategori
Fysiskt hot

Orsak/Aktor
Kompetensbrist, brist pa erfarenhet, slarv, tekniska fel

Exempel
e Omradesskydd saknas, varpa personer kommer in i anlaggning och skadas
e Omradesskydd ar skadat sa att det underlattar for tredje part att fa atkomst, varpa
personer kommer in i anlaggning och skadas
e Extern personal som &r pa plats i anlaggning skadas

Exempel pa potentiella konsekvenser
e Strémavbrott i anldggning som slar ut faltplacerad utrustning

e Skador pa utrustning placerad i anlaggning

Se ocksa
6.2.6,6.2.7

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.2.6 Olycka som medfér egendomsskada

Beskrivning

Det uppstar en olycka som medfér egendomsskada, antingen for den egna organisationen eller for
tredje part, exempelvis i samband med att leverantorer eller entreprendrer med tillgang till
anlaggning utfor arbete. Det kan ocksa vara personer som tagit sig in pa anlaggningen och darmed
tagit sig forbi de skydd och hinder som skapats for att skydda mot obehdrig dtkomst

Kategori
Fysiskt hot

Orsak/Aktor
Kompetensbrist, brist pa erfarenhet, slarv, tekniska fel

Exempel
e Skada pa andras fastigheter i samband med nybyggnation
e Skada pa andras fastigheter i samband med ombyggnation
e Skada pa andras markegendomar i samband med nybyggnation
e Skada pa andra natagares utrustning

Exempel pa potentiella konsekvenser
e Skadestandsskyldighet
e driftsbortfall

Se ocksa
6.2.5,6.2.7

Referenser
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6.2.7 Olycka som medfor miljoskada

Beskrivning

Det uppstar en olycka som medfor miljoskada, antingen for den egna organisationen eller for tredje
part, exempelvis i samband med att leverantérer eller entreprendrer med tillgang till anlaggning
utfor arbete

Kategori
Fysiskt hot

Orsak/Aktor
Kompetensbrist, brist pa erfarenhet, slarv, tekniska fel

Exempel
e Branditransformator, olja lacker ut i naturen
e Oversvimning avdamm

Exempel pa potentiella konsekvenser
e Skador i miljon som ansluter till anlaggningen

e Skador i miljon pa langre avstand i anlaggningen

Se ocksa
6.2.5,6.2.6

Referenser
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6.3 Upplopp och civil oro inom land dar organisationen bedriver verksamhet

Beskrivning
Det uppstar upplopp och civil oro i ett land dar organisationen bedriver sin verksamhet. Denna
verksamhet kan direkt eller indirekt paverka organisationen.

Kategori
Fysiskt hot

Orsak/Aktoér
Kriminella, externa aktorer

Exempel
e Genom blockader, vandalism och liknande kan man drabbas av
e Svarigheter att na anlaggningar, arbetsplatser och liknande
e Att utrustning, anldaggningar forstors helt eller i delar

Exempel pa potentiella konsekvenser
e Driftstorningar
e  Forstord utrustning som har langa tider for att fa fram ersattningsutrustning

Se ocksa
6.4

Referenser

SS-1SO/IEC 27002:2005 kap 9.1.1 ”Skalskydd”

SS-1SO/IEC 27002:2005 kap 9.1.2 "Tilltradeskontroll”

SS-ISO/IEC 27002:2005 kap 9.1.3 ”Skydd av kontor, rum och facliliteter”
SS-1SO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.4 Upplopp och civil oro inom land dar underleverantorer av IT-tjanster har drift av
IT-stod och IT-resurser a organisationens vagnar

Beskrivning

Det uppstar upplopp och civil oro i ett land dar underleverantorer, exempel IT-driftspartners, till
organisationen bedriver sin verksamhet. Denna verksamhet kan direkt eller indirekt paverka
organisationen

Kategori
Fysiskt hot

Orsak/Aktor
Kriminella, externa aktorer

Exempel
e Genom blockader, vandalism och liknande kan partnerféretaget drabbas av
e Svarigheter att nd anlaggningar, arbetsplatser och liknande
e Att utrustning, anldaggningar forstors helt eller i delar

Exempel pa potentiella konsekvenser
e Driftstérningar
e  Forstord utrustning som har langa tider for att fa fram ersattningsutrustning

Se ocksa
6.3

Referenser

SS-1SO/IEC 27002:2005 kap 9.1.1 ”Skalskydd”

SS-ISO/IEC 27002:2005 kap 9.1.2 "Tilltradeskontroll”

SS-ISO/IEC 27002:2005 kap 9.1.3 “Skydd av kontor, rum och facliliteter”
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljohot”

Version 1.0 Svenska Kraftnat 283/364



Elbranschens hotkatalog IT- och informationssdkerhet

6.5 Fysiska hot

Detta kapitel omfattar hot som innebéar skada pa fysiska objekt, exempelvis anlaggningar eller
utrustning.
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6.5.1 Problem med férsorjningssystem: kylning

Beskrivning

| datorhallar, kommunikationsrum, korskopplingsrum, driftcentraler eller kontrollrum med
tillhérande IT-rum och andra utrymme dar IT-system och IT-komponenter ar installerade behdvs det
ofta kylanlaggningar for att kyla bort den overskottsvarme som uppstar av att utrustningen ar
driftsatt.

Kategori
Fysiskt hot, tekniskt hot

Orsak/Aktor
Tekniskt fel, designfel, underdimensionerad 16sning, felkoppling

Exempel
e Lokalt kylsystem i datorhall gar sénder och slutar att fungera, varpa utrustning skadas av
varmehdjningen.
e Stromavbrott gor att reservkraft anvands till datorhall och driftcentral eller kontrollrum, men
reservkraften ar inte kopplad till kylsystemet vilket gor att datorhall far varmeproblem

Exempel pa potentiella konsekvenser
e Bortfall i elproduktion
e Bortfall av eldistribution
e Bortfall av stoédsystem och automation, vilket leder till manuell bemanning i anldggning

Se ocksa
6.5.2,6.5.3,6.5.4

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.2 "Tekniska forsorjningssystem”
ISO/IEC 27019:2013 kap 9.1.7 "Securing control centers”
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6.5.2 Problem med férsorjningssystem: elforsorjning

Beskrivning

| datorhallar, kommunikationsrum, korskopplingsrum, driftcentraler eller kontrollrum med
tillhérande IT-rum och andra utrymme dar IT-system och IT-komponenter ar installerade behdvs det
ofta tillracklig och kvalitativ stromforsorjning. Av detta foljer att elférsérjningen maste vara ratt
dimensionerad och att det ofta behovs avbrottsfri elforsérjning for att klara temporara strombortfall.

Kategori
Fysiskt hot, tekniskt hot

Orsak/Aktor
Tekniskt fel, designfel, underdimensionerad 16sning, felkoppling

Exempel
e Otillracklig kapacitet i reservkraft
e Felaktigt inkopplad reservkraft
e Felaktigt kopplad elmatning
e Felaktigt dimensionerad elmatning
e Felaktigt jordad elanslutning
e Inte kontrollerat att reservkraften fungerar nar ett skarpt lage intraffar, utan de tester som
gjorts har inte gjorts i full skala eller med riktig frankoppling

Exempel pa potentiella konsekvenser
e Bortfall i elproduktion
e Bortfall av eldistribution
e Bortfall av stédsystem och automation, vilket leder till manuell bemanning i anlaggning

Se ocksa
6.5.1,6.5.3,6.5.4

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.2 "Tekniska férsorjningssystem”
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6.5.3 Problem med férsorjningssystem: kommunikation

Beskrivning

Till IT-system och IT-miljéer behdvs det ofta datorkommunikation i form av lokala, regionala samt
organisations- och koncernévergripande natverkskopplingar. Om det uppstar
kommunikationsproblem nagonstans i detta natverk s kan det drabba funktionalitet, datakvalitet
och tillgdnglighet i sdval system som applikationer.

Kategori
Fysiskt hot, tekniskt hot

Orsak/Aktor
Tekniskt fel, designfel, underdimensionerad 16sning, felkoppling

Exempel

e Ingen reservkapacitet eller reservvagar for kommunikation

e Kabelbrand

e Avgravd eller avbrott pa kommunikationskablar

e Otillracklig reservkraft i samband med elavbrott, vilket gor att kommunikationssystem slutar
att fungera, ibland innan reservkraft till datorhallar eller annan utrustning.

e Héindelser i den externa miljon vilket paverkar kommunikationsutrustning eller
kommunikationskanaler, tex bréander, viader, temporart uppférda anldggningar sasom
byggnadsstallningar eller kranbilar, etc

Exempel pa potentiella konsekvenser
e Bortfall i elproduktion
e Bortfall av eldistribution
e Bortfall av stédsystem och automation, vilket leder till manuell bemanning i anlaggning

Se ocksa
6.5.1,6.5.2,6.5.4

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.2 "Tekniska forsorjningssystem”
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6.5.4 Otillracklig 6vervakning av forsérjningssystem

Beskrivning

De forsorjningssystem i form av kyla, elférsorjning eller datorkommunikation som finns for att IT-
miljon skall finnas och fungera kan behova 6vervakas. Till exempel s kan den avbrottsfria
kraftforsorjningen och dess batterireserver kan behdva 6vervakas, sa att aterladdning sker korrekt
och att den avbrottsfria kraften ar aktiverad att kunna ta éver elférsérjningen.

Kategori
Fysiskt hot, tekniskt hot

Orsak/Aktor
Designfel, kompetensbrist, otillrackliga resurser

Exempel
e Overvakningsmekanismer och dvervakningssystem &r inte installerade for att dvervaka
forsorjningsystem eller ndar man temporart forsorjs av reservsystem
e Alarm skickas inte nar ett forsorjningssystem (kyla, el, kommunikation) forsvinner och drift
overgar till reservsystem
e Alarm skickas, men mottas inte, inte nar ett forsorjningssystem (kyla, el, kommunikation)
forsvinner och drift 6vergar till reservsystem

Exempel pa potentiella konsekvenser
e Faltutrustning slas ut pa grund av att 6vervakningen av den avbrottsfria kraften inte ar
korrekt. Reservkraftskapaciteten ar kortare an berdknat och utrustningen blir snabbt
stréomlos.
e Bortfall i elproduktion
e Bortfall av eldistribution
e Bortfall av stédsystem och automation, vilket leder till manuell bemanning i anlaggning

Se ocksa
6.5.1,6.5.2,6.5.3

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.2 "Tekniska férsorjningssystem”
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6.5.5 Mekaniska fel i utrustning

Beskrivning

Datorer och IT-utrustning ar ofta till stor del baserad pa elektroniska kretsar, men ett fatal mekaniska
delar finns i modern IT-utrustning, sdsom exempelvis flaktar som kyler processorn, flaktar som kyler
hela system datorenheten, stegmotorer som anvands for att flytta las- och skrivhuvud pa diskar, etc.
| denna typ av komponenter kan det uppstd mekaniska fel i utrustningen .

Kategori
Fysiskt hot, tekniskt hot

Orsak/Aktor
Tekniskt fel

Exempel
e Lagringsmedia gar sonder med informationsforlust som resultat
e Flaktar i kabinett eller system gar sonder med resultat att varmeutvecklingen paverkar
systemen kvalitet och tillganglighet
e Motorstyrning i harddiskar av stegmotorer som flyttar |as och skrivhuvud

Exempel pa potentiella konsekvenser
e Bortfall i elproduktion
e Bortfall av eldistribution
e Bortfall av stédsystem och automation, vilket leder till manuell bemanning i anlaggning

Se ocksa

Referenser
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6.5.6 Sabotage mot IT system

Beskrivning
Sabotage med sarskild inriktning mot IT-system, IT-systemkomponenter, IT-komponenter.

Kategori
Fysiskt hot, tekniskt hot

Orsak/Aktor
Antagonistiska angrepp fran statsaktorer, extremistgrupper, terroristgrupper, organiserad
brottslighet, kriminella

Exempel

e FoOrstorelse av datorenheter

e Forstorelse av natverksportar

e Forstorelse av lagringsmedia och lagringsenheter
e Avklippta natverkskablar

Exempel pa potentiella konsekvenser

e Temporart avbrott i kommunikationen mellan olika komponenter i ett SCADA-system,
exempelvis faltplacerad utrustning och centrala SCADA-servrar.

e Bortfall i elproduktion

e Bortfall av eldistribution

Se ocksa
6.5.5,6.5.7

Referenser

SS-1SO/IEC 27002:2005 kap 9.1.1 "Skalskydd”

SS-1SO/IEC 27002:2005 kap 9.1.2 "Tilltradeskontroll”

SS-ISO/IEC 27002:2005 kap 9.1.3 “Skydd av kontor, rum och faciliteter”
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
SS-1ISO/IEC 27002:2005 kap 9.1.5 "Arbete i sakra utrymmen”
SS-1ISO/IEC 27002:2005 kap 9.2.1 "Placering och skydd av utrustning”
SS-1SO/IEC 27002:2005 kap 9.2.3 "Kablageskydd”

ISO/IEC 27019:2013 kap 9.1.1 "Physical security perimeter”

Version 1.0 Svenska Kraftnat 290/364



Elbranschens hotkatalog IT- och informationssdkerhet

6.5.7 Sabotage mot kommunikationsinfrastruktur

Beskrivning
Sabotage med sarskild inriktning mot kommunikationsinfrastruktur i ett IT-system, IT-
systemkomponenter, IT-komponenter. .

Kategori
Fysiskt hot, tekniskt hot

Orsak/Aktor
Antagonistiska angrepp fran statsaktorer, extremistgrupper, terroristgrupper, organiserad
brottslighet, kriminella

Exempel

e Forstorelse av natverkskomponenter sasom switchar, routers, radioutrustning, satellitmottagare
e Forstorelse av natverksportar

e Avklippta natverkskablar

Exempel pa potentiella konsekvenser

e Temporart avbrott i kommunikationen mellan olika komponenter i ett SCADA-system,
exempelvis faltplacerad utrustning och centrala SCADA-servrar.

e Bortfall i elproduktion

e Bortfall av eldistribution

Se ocksa
6.5.6,6.5.8

Referenser

SS-1ISO/IEC 27002:2005 kap 9.1.1 ”Skalskydd”

SS-1ISO/IEC 27002:2005 kap 9.1.2 "Tilltradeskontroll”

SS-ISO/IEC 27002:2005 kap 9.1.3 “Skydd av kontor, rum och faciliteter”
SS-1SO/IEC 27002:2005 kap 9.1.4 "Skydd mot externa hot och miljohot”
SS-ISO/IEC 27002:2005 kap 9.1.5 ”Arbete i sakra utrymmen”
SS-ISO/IEC 27002:2005 kap 9.2.1 ”Placering och skydd av utrustning”
SS-ISO/IEC 27002:2005 kap 9.2.3 "Kablageskydd”
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6.5.8 Sabotage mot elsystem

Beskrivning
Sabotage med sarskild inriktning mot elférsorjningsdelarna i ett IT-system, IT-systemkomponenter,
IT-komponenter.

Kategori
Fysiskt hot, tekniskt hot, antagonistiskt hot

Orsak/Aktor
Statsaktorer, extremistgrupper, terroristgrupper, organiserad brottslighet, kriminella

Exempel

e Angrepp och sabotage mot inkommande strommatning och stromfoérsorjning

e Angrepp och sabotage mot UPS-systemet och dess batterilager tillhdrande datorhall
e Angrepp och sabotage mot dieselaggregat och dieseltankar tillhérande datorhall

Exempel pa potentiella konsekvenser
e Bortfall i elproduktion
e Bortfall av eldistribution
e Sabotage mot reservdelslager kan innebara langre stalltider eller leveranstider pa alternativ
ersattningsutrustning

Se ocksa
6.5.6,6.5.7

Referenser

SS-ISO/IEC 27002:2005 kap 9.1.1 "Skalskydd”

SS-ISO/IEC 27002:2005 kap 9.1.2 "Tilltradeskontroll”

SS-ISO/IEC 27002:2005 kap 9.1.3 ”Skydd av kontor, rum och faciliteter”
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
SS-ISO/IEC 27002:2005 kap 9.1.5 ”Arbete i sakra utrymmen”
SS-ISO/IEC 27002:2005 kap 9.2.1 “Placering och skydd av utrustning”
SS-ISO/IEC 27002:2005 kap 9.2.3 "Kablageskydd”

ISO/IEC 27019:2013 kap 9.1.1 "Physical security perimeter”
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6.5.9 Sabotage/kortslutning av hdgspanningsledning

Beskrivning

Nagon kortsluter en hégspanningsledning genom att med exempelvis pil och bage eller modellraket
med kopplad ledande slapkabel skjuta 6ver faslinorna och pa detta satt orsaka en omedelbar och
total kortslutning av den aktuella hégspanningsledningen.

Kategori
Tekniskt/Fysiskt hot

Orsak/Aktor
Terrorism, organiserad brottslighet, enskilda brottslingar och rattshaverister

Exempel
e Kolfiberlina med anpassad langd och dnd-krok skjuts fran sakert avstand i en bage over
faslinorna.

e Modellraket av mid- eller high power typ kopplas till koppar eller stalwire av betydande langd
som sedan riktas Over faslinorna i en redan utprovad avfyringsvinkel. Denna kan sedan
fiarrutléosas med hjalp av mobiltelefon, personsokare eller annan fjarrteknologi sa som
exempelvis SMS-aktiveringskontakter for att sla pa varme oéver telefon i sommarstugor.

Exempel pa potentiella konsekvenser

Nar en kraftledningsstolpe fallerar genom att helt eller till del falla eller "niga” sa medfor detta
att faslinor kommer inom Gverslagsavstand fran vegetation, byggnader eller ndgot annat. Det
elektriska overslaget kan resultera i eldsvada eller eldstorm beroende pa omstandigheter. Risken
for personskador ar uppenbar.

Se ocksa
Referenser

Kortslutning med kopparlina: http://www.youtube.com/watch?v=mgRT7J86rco
Exempel pa annan kortslutning: http://www.youtube.com/watch?v=ZIluHbQSPJEA
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6.5.10 Sabotage/staglinor paverkas for att brista och fa kraftledningsstolpe att haverera
och falla

Beskrivning
Nagon paverkar mekaniskt eller kemiskt staglinor till kraftledningsstolpe i ett utsatt lage dar haveri
kan forvantas om staglinorna fallerar.

Kategori
Tekniskt/Fysiskt hot

Orsak/Aktor
Terrorism, organiserad brottslighet, enskilda brottslingar och rattshaverister

Exempel

e Nagon applicerar exempelvis batterisyra (svavelsyra) genom att rikligt pensla denna pa samtliga
staglinor eller staglinor pa ena sidan av stolpe sa att denna forsvagas i en riktning. Syra kommer
sakta att I6sa upp materialet i staglinorna over tiden om inte miljérelaterade faktorer eller annat
ingripande stoppar processen.

e Mekaniskt angrepp direkt pa staglinor med exempelvis batteridriven vinkelkap eller tigersag.

e Staglinor eller fasten riggas och paverkas med sprangamnen som tillverkats med stod av
information som finns pa Internet, exempelvis TATP (triacetontriperoxid) eller pikrinsyra.

Applicering av syra eller sprangamne kan riggas i forvag i kapsling och sedan fjarrutlésas med
hjalp av mobiltelefon, personsokare eller annan fjarrteknologi sa som exempelvis SMS-
aktiveringskontakter for att sla pa varme over telefon i sommarstugor.

Exempel pa potentiella konsekvenser

Nar en kraftledningsstolpe fallerar genom att helt eller till del falla eller "niga” s& medfor detta
att faslinor kommer inom 6verslagsavstand fran vegetation, byggnader eller nagot annat. Det
elektriska 6verslaget kan resultera i eldsvada eller eldstorm beroende pa omstandigheter. Risken
for personskador ar uppenbar.

Se ocksa

Referenser

TATP: http://www.youtube.com/watch?v=JulLFQlalLrQ

Pikrinsyra: http://www.youtube.com/watch?v=E97QGKzjwAE

Kortslutning med kopparlina: http://www.youtube.com/watch?v=mgRT7J86rco
Exempel pa annan kortslutning: http://www.youtube.com/watch?v=ZIuHbQSPjJEA
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6.5.11 Sabotage/paverkan av anldggning eller motsvarande for att minska eller
forhindra tillgangligheten till anlaggningen

Beskrivning
Nagon paverkar anlaggningens ingangspunkter mekaniskt eller elektroniskt sa att dessa inte gar att
Oppna pa ordinarie vis.

Kategori
Tekniskt/Fysiskt hot

Orsak/Aktor
Terrorism, organiserad brottslighet, enskilda brottslingar och rattshaverister

Exempel

e Inforsel av metall i laskolvar genom exempelvis inslagning av mjuk spik, [6dtenn etc.

e Paverkan av laskolvar med syra, exempelvis batterisyra.

e Paverkan av karmar med starkt lim, PL400, super epoxi eller motsvarande.

e Innastling av laswires i grindar och 6ppningsbara staket.

e Paverkan av elektronik i elektroniska las, exempelvis genom att aktivera en magnetron och rikta
denna pa néara avstand mot det elektroniska laset. En magnetron kan plockas ur en
mikrovagsugn, komplett med drivelektronik.

Paverkan av laskolvar ar en klassisk metod for att forhindra eller forsena tillganglighet. Pa Internet
finns allmént tillganglig information om hur man kan utnyttja komponenter fran bland annat
mikrovagsugnar for att bygga utrustning som i ndgot avseende kan jamforas med férstérande
elektroniska vapen.

Exempel pa potentiella konsekvenser
Ett angrepp av ovan angiven karaktar syftar uteslutande till att paverka tillgdngligheten till den

berdrda anlaggningen och sekundart produktion i verksamheten.

Se ocksa
4.1.5

Referenser

http://www.youtube.com/watch?v=4FoS8f8VXLg
http://www.youtube.com/watch?v=Bhnp2-11cxY
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6.5.12 Sabotage/paverkan av damm, stallverk eller annan anldggning

Beskrivning
Nagon paverkar anlaggningen med smitta av kemisk/biologisk eller radiaktyp.

Kategori
Tekniskt/Fysiskt hot

Orsak/Aktoér
Terrorism, organiserad brottslighet, enskilda brottslingar och rattshaverister

Exempel

e Gift av exempelvis nedan beskriven art appliceras pa dérrhandtag, karmar, beslag eller annan
utrustning. Genom att forst gora giftet mindre flyktigt genom uppblandning i vaselin, tapetklister,
sirap eller annan trog vatska eller hushallskemikalie 6kar uthalligheten i ett sddant angrepp.

e Radioaktivt material, exempelvis Americium 241, finférdelas till pulver eller damm och anvands
som ovan eller genom dispenser i ventilationskanaler eller motsvarande.

Idag finns information om hur man anskaffar eller framstaller mycket farligt gift allmant tillgangligt
pa Internet. Exempel pa sddana gifter ar kaliumcyanid, nikotin, ricin, arsenik, tallium m.fl. Americium
241, som har endast ar ett exempel, finns i de vanligaste brandvarnarna pa marknaden. Att géra om
det metalliska radioaktiva @mnet till pulver kan ske med verktyg tillgangliga pa hobbymarknaden.

Exempel pa potentiella konsekvenser

Ett angrepp av ovan angiven karaktar syftar uteslutande till att pdverka personal och i och med detta
forsamra tillgangligheten pa primart resurser och sekundart produktion i verksamheten.

Se ocksa
4.1.5

Referenser
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6.5.13 Bombhot

Beskrivning

En typ av hot ar ett fortackt hot dar ndgon pastar sig placera sprangamnen eller bomberi eller i
anslutning till en fér organisationen intressant anlaggning eller byggnad. Hotet om att utldsa en
explosion tas ofta pa allvar och leder vanligtvis till att man temporart far utrymma byggnader.

Kategori
Fysiskt hot, antagonistiskt hot

Orsak/Aktor
Statsaktorer, extremistgrupper, terroristgrupper, organiserad brottslighet, kriminella

Exempel

e Bombhot mot en driftcentral eller ett kontrollrum som innebar att den maste utrymmas

e Bombhot mot en produktionsanlaggning (vattenkraftverk, varmeverk, etc) som innebar att
anlaggningen maste utrymmas

e Bombhot mot en kontorsarbetsplats dar servicepersonal arbetar

Exempel pa potentiella konsekvenser

o Tillfalligtvis blir en anlaggning eller en tjanst obemannad, vilket i sin tur kan fa féljdverkningar om
nagot annat intraffar samtidigt som kraver en insats eller atgard fran personalen.

e Om hotet realiseras och en bomb exploderar sa finns risk for bortfall i elproduktion

e Om hotet realiseras och en bomb exploderar sa finns risk for bortfall av eldistribution

Se ocksa

Referenser

SS-ISO/IEC 27002:2005 kap 9.1.1 ”Skalskydd”

SS-ISO/IEC 27002:2005 kap 9.1.2 "Tilltradeskontroll”

SS-1SO/IEC 27002:2005 kap 9.1.3 ”Skydd av kontor, rum och faciliteter”
SS-ISO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
SS-1SO/IEC 27002:2005 kap 9.2.1 “Placering och skydd av utrustning”

ISO/IEC 27019:2013 kap 9.1.1 "Physical security perimeter”
ISO/IEC 27019:2013 kap 9.1.7 "Securing control centers”
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6.6 Miljoskada

Detta kapitel omfattar hot som innebér skada pa fysiska objekt med relation till milj6, exempelvis
oversvamning och brand.
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6.6.1 Miljoskada: allmant

Beskrivning
Olika former av miljoskada som paverkar anlaggningar, elsystemsutrustning, IT-utrustning, med
mera. Dessa miljoskador kan temporart eller permanent paverka utrustning..

Kategori
Fysiskt hot

Orsak/Aktor
Naturkatastrof, oavsiktlig mansklig paverkan, felaktigt utférd I6sning

Exempel
e Nedsmutsning
e Damm
e Rost
e Brand

Exempel pa potentiella konsekvenser
e Skada pa driftutrustning som goér att den temporart slas ut
e Skada pa driftutrustning som gor att den permanent slas ut

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.6.2 Miljoskada: Vatten

Beskrivning
Vatten kan vara ett hot mot mycket utrustning och maskiner men ocksa mot att en arbetsplats skall
kunna vara anvandbar.. .

Kategori
Fysiskt hot

Orsak/Aktor
Naturkatastrof, oavsiktlig mansklig paverkan, felaktigt utférd I6sning

Exempel
e Felaktigheter i fastighetsautomation, tex kylanlaggning vilket leder till vatskeutslapp
e Felaktigheter i fastighetsautomation, tex uppvarmning, vilket leder till vatskeutslapp
e Felaktigheter i fastighetsautomation, tex avlopp, vilket leder till vatskeutslapp
e Felaktigheter i ledningar som bér vatska leder till vatskeutslapp
e Felaktigheter i sprinklersystem, vilket leder till vatskeutslapp

Exempel pa potentiella konsekvenser
e Utrustning och maskiner blir skadade av vatten
e Utrustning och maskiner blir skadade av kortslutningar och elfel som en féljd av att
vatten kommit ut i utrymmen
e Anldggningar och arbetsutrymmen blir obrukbara som ett resultat av vatskeutslapp

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
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6.6.3 Miljoskada: Oversvimning i terring

Beskrivning

Av olika skal, exempelvis nederbord i terrangen eller att en vattenledning springer lack, sa blir det
oversvamning i terrang. Denna typ av 6versvamning kan fa foljdverkningar pa anlaggningar,
utrustning, maskiner och manniskor.

Kategori
Fysiskt hot

Orsak/Aktor
Naturkatastrof, oavsiktlig mansklig paverkan, felaktigt utférd I6sning

Exempel
e Oversvimningar som féljd av regn och sméltvatten som skadar anlaggningar
e Utrymmen dér IT-utrustning forvaras ar icke andamalsenlig och befinner sig under
gatuplan, vilket gor att 6versvamning i terrangen tranger in i utrymmet

Exempel pa potentiella konsekvenser
e Delar av anlaggningar kan stéallas under vatten som en foljd av dversvamning i terrang
e Hela anlaggningen kan stéllas under vatten som en foljd av 6versvamning i terrdng
e Utrymmen som anvands som arbetsplatser kan stdllas under vatten som foljd av
oversvamning i terrang
e Utrymmen som anvands for IT- och kommunikationsutrustning kan stallas under vatten
som foljd av 6versvamning i terrang

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
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6.6.4 Miljoskada: Brand

Beskrivning
Brand som utbryter i ett utrymme eller i dess direkta narhet. .

Kategori
Fysiskt hot

Orsak/Aktoér
Naturkatastrof, oavsiktlig mansklig paverkan, felaktigt utférd I6sning

Exempel
e Brandianlaggning
e Brandianslutning anlaggning
e Brand pa arbetsplats
e Brand i anslutning till arbetsplats
e Brandidatorhall
e Brand i kommunikationsutrymme
e Utrymme dar kablage ar framdraget blir eldharjat

Exempel pa potentiella konsekvenser

e Driftcentral eller kontrollrum maste utrymmas och lamnas obemannad

e Utrymme som innehéller datorer eller elektronisk kommunikationsutrustning skadas,
vilket paverkar drift och produktionsstatus pa elproduktion

e Utrymme som innehaller datorer eller elektronisk kommunikationsutrustning skadas,
vilket paverkar drift och produktionsstatus pa eldistribution

e Utrymme som innehaller datorer eller elektronisk kommunikationsutrustning skadas,
vilket paverkar drift och produktionsstatus pa elhandel

Se ocksa
6.6.5,6.6.6,6.6.7

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
ISO/IEC 27019:2013 kap 9.1.7 "Securing control centers”
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6.6.5 Miljoskada: Skogsbrand

Beskrivning
Brand utbryter i skog och kringliggnade miljo. Denna brand &r alltsa utanfor den egna tomten eller
det omrade som man sjalv kontrollerar..

Kategori
Fysiskt hot

Orsak/Aktor
Naturkatastrof, oavsiktlig mansklig paverkan, felaktigt utférd I6sning

Exempel
e Skada pa elstolpar av stal eller tra
e Skada pa elanlaggningar
e Skada pa kablage for eldistribution
e Skada pa kablage for kommunikation

Exempel pa potentiella konsekvenser
e Stromavbrott i anlaggning
e Egendomsskada pa sjalva anldaggningen
e Egendomsskada pa utrustning som finns i anlaggningen

Se ocksa
6.6.4,6.6.6,6.6.7

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.6.6 Miljoskada: Farlig brandrok

Beskrivning

| samband med brand kan det uppsta farlig rokutveckling som paverkar manniskor och utrustning.
Halsofarlig rok kan paverka méanniskor och nitrosa gaser som kan inga i réken kan paverka saval
utrustning som manniskor.

Kategori
Fysiskt hot

Orsak/Aktor
Naturkatastrof, oavsiktlig mansklig paverkan, felaktigt utférd I6sning

Exempel
e Nitrdsa gaser som paverkar elektronisk utrustning
e Nitrosa gaser som paverkar kablage till elektronisk utrustning
e Nitrosa gaser som paverkar maskiner

Exempel pa potentiella konsekvenser
e Utrustning som anvands for att styra och 6vervaka elproduktion slas ut
e Utrustning som anvands for att styra och 6vervaka eldistribution slas ut
e Manniskor kan inte vistas i utrymmen dar den halsovadliga réken finns

Se ocksa
6.6.4,6.6.5,6.6.7

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.6.7 Miljoskada: Varmeutveckling

Beskrivning

| samband med brand kan det uppsta varmeutveckling. Denna varmeutveckling kan ledas i
byggnadsdelar, igenom vaggar eller annat, och pa sa satt paverka utrustning eller driftsplatser som
inte direkt blir skadade av sjalva branden.

Kategori
Fysiskt hot

Orsak/Aktor
Naturkatastrof, oavsiktlig mansklig paverkan, felaktigt utférd I6sning

Exempel
e Viarmeutveckling i anslutning till en driftsplats kan paverka och ha sénder utrustning,
maskiner, kablage och annat som finns pa driftsplatsen.

Exempel pa potentiella konsekvenser
e Temporart och kortvarigt driftstopp
e Langvarigt driftstopp da driftsplatsen blivit paverkad
e Langvarigt driftstopp da utrustning placerad pa driftsplatsen blivit skadad

Se ocksa
6.6.4,6.6.5, 6.6.6

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.6.8 Miljoskada: Dammpartiklar

Beskrivning

Luften i en miljo dar organisationen bedriver verksamhet fylls med dammpartiklar. Dessa
dammepartiklar kan orsaka skada pa en mangd olika satt i elektronisk utrustning samt vara
halsoproblem for de personer som behdéver vistas i denna miljo .

Kategori
Fysiskt hot

Orsak/Aktor
Naturkatastrof, oavsiktlig mansklig paverkan, felaktigt utférd I6sning

Exempel
e Dammpartiklar kan satta igen filter till flaktar in i utrymmen dar kanslig elektronisk
utrustning forvaras och ar drifttagen
e Dammpartiklar kan satta igen filter till flaktar in i utrustning som ar drifttagen
e Uttag och anslutningsportar fylls igen sa att det uppstar glappkontakt
e Brand kan uppsta om dammpartiklarna ar av sddan natur att de ar brandfarliga

Exempel pa potentiella konsekvenser
e Utrustning placerad i falt kan slas ut da den inte far tillracklig kyla fran flaktar och
tilluftssystem
e Brand kan uppsta i ett driftutrymme eller anlaggning om dammpartiklarna ar av sadan
natur att de ar brandfarliga

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
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6.6.9 Miljoskada: Elektromagnetisk stralning

Beskrivning
Stark elektromagnetisk stralning kan paverka elektronisk utrustning sa att den temporart eller
permanent skadas..

Kategori
Fysiskt hot, tekniskt hot

Orsak/Aktoér
Naturkatastrof, oavsiktlig mansklig paverkan, felaktigt utférd I6sning

Exempel
e Omformareien elanlaggning avger elektromagnetisk stralning som stor IT-komponenter
e Transformator i en elanlaggning avger elektromagnetisk stralning som stor IT-
komponenter
e Mikrovagsugn ar placerad i narheten av utrustning for ett tradlost natverk, vilket stor
natverkstrafiken

Exempel pa potentiella konsekvenser
e Lagringsmedia bestaende av harddiskar blir paverkade och tappar information
e Identitets- och passagekort med magnetremsa blir paverkade och tappar information

Se ocksa
5.14.1,5.14.2,6.6.10

Referenser

SS-ISO/IEC 27002:2005 kap 9.2.1 “Placering och skydd av utrustning”
SS-ISO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.6.10 Miljoskada: Radioaktiv stralning

Beskrivning

Radioaktiv stralning fran en stralkalla som kan paverka personer och utrustning, kan fa en plats att
vara radioaktivt nedsmutsad vilket gor att den inte kan betradas av méanniskor i vanliga klader och
under vanliga former..

Kategori
Fysiskt hot, tekniskt hot

Orsak/Aktor
Avsiktlig mansklig paverkan, oavsiktlig mansklig paverkan, felaktigt utférd 16sning

Exempel
e Personal kan ta skada av radioaktiviteten
e Utrustning kan ta skada av radioaktiviteten
e Enanlaggning kan ta skada av radioaktiviteten och anses vara radioaktivt smittad
e Ett omrade kan ta skada av radioaktiviteten och anses vara radioaktivt smittad

Exempel pa potentiella konsekvenser
e Kommunikationsutrustning kan slas ut, sa att det inte gar att kommunicera med annan
utrustning
e Ett omrade som under normala fall anvdands som en vanlig arbetsplats, exempelvis en
driftcentral eller ett kontrollrum, ar radioaktivt nedsmutsat och darfor kan personal inte
langre arbeta i denna arbetsplats

Se ocksa
6.6.9

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
ISO/IEC 27019:2013 kap 9.1.7 "Securing control centers”
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6.7 Vader

Detta kapitel omfattar hot som innebér skada pa fysiska objekt med relation till vader, exempelvis
storm och blixtnedslag.
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6.7.1 Vader: Storm

Beskrivning
Kraftiga stormvader kan paverka byggnader, anlaggningar, ledningar- och ledningsstolpar.
Stormovéader kan ocksa paverkar personers mojlighet att ta sig till och fran ordinarie arbetsplatser.

Kategori
Fysiskt hot

Orsak/Aktor
Naturkraft

Exempel
e Kraftiga vindar som gor att trad faller pa elledningar
e Kraftiga vindar som gor att trad faller pa telefonledningar
e Kraftiga vindar som gor att trad faller tak till anlaggningar
e Kraftiga vindar som gor att tak blaser av

Exempel pa potentiella konsekvenser
e Kommunikationsstorningar mellan driftcentral eller ett kontrollrum och anldggningar
e Elavbrottien anlaggning
e Att en anlaggning blir fysiskt skadad och maste repareras

Se ocksa
6.7.2,6.7.3,6.7.4,6.7.5,6.7.6,6.7.7,6.7.8, 6.7.9

Referenser
SS-1SO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.7.2 Vader: Regn och blixtnedslag

Beskrivning
Vaderfenomen med nederbord i form av regn eller hagel samt dska och blixtnedslag.

Kategori
Fysiskt hot

Orsak/Aktoér
Naturkraft

Exempel
e Regn som fyller utrymme i anldggning
e Regn som fyller utrymme i datahall
e Regn som fyller utrymme i kommunikationsplats
e Blixtnedslag som orsakar utslagning av utrustning
e Blixtnedslag som orsakar brand

Exempel pa potentiella konsekvenser
e Blixtnedslag som leder till att utrustning gar sonder
e Blixtnedslag som leder till att forsorjningssystem (kyla, el, kommunikation) slas ut
e Regn som leder till att 6versvamningar intraffar som fyller driftsutrymmen, gor att
utrustning far vattenskador, mm

Se ocksa
6.7.1,6.7.3,6.7.4,6.7.5,6.7.6,6.7.7,6.7.8,6.7.9

Referenser
SS-1SO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.7.3 Miljoskada: Sno

Beskrivning
Snonederbord som leder till sddana rikliga méangder sno sa att det innebar praktiska problem i
samhallet.

Kategori
Fysiskt hot

Orsak/Aktor
Naturkraft

Exempel

e Sno lagger sig pa tak som ramlar in och forstor utrustning i den byggnad som hade taket
e Kyla som leder till att utrustning fryser sénder

e Snotyngda grenar lagger sig pa ledningar som gar av eller som orsakar kortslutning

e Sno medfor att personal inte kan ta sig till jobbet

e Snod medfor att leveranser av nddvandig utrustning eller tillbehor inte kan utforas

Exempel pa potentiella konsekvenser
e Datorhall slas ut av att taket ramlat in

Se ocksa
6.7.1,6.7.2,6.7.4,6.7.5,6.7.6,6.7.7,6.7.8,6.7.9

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
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6.7.4 Vader: snoovader

Beskrivning
Snonederbord som leder till sddana rikliga mangder sno sa att det innebér det praktiska problem i
samhallet. .

Kategori
Fysiskt hot

Orsak/Aktor
Naturkraft

Exempel
e Kyla som leder till att utrustning fryser sénder
e Snotyngda grenar lagger sig pa ledningar som gar av eller som orsakar kortslutning

Exempel pa potentiella konsekvenser
e Fjarratkomst fran SCADA-system och DCS-system till anlaggningar drabbas da
kommunikationsférbindelser slas ut av sndstormen. Anldggningarna far koras i lokal drift
/ lokal kontroll.

Se ocksa
6.7.1,6.7.2,6.7.3,6.7.5,6.7.6,6.7.7,6.7.8,6.7.9

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
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6.7.5 Vader: Hagelstorm

Beskrivning
Nederbord i form av frusna isklumpar som, i de fall de ar storre, kan orsaka omfattande materiell
skada.

Kategori
Fysiskt hot

Orsak/Aktoér
Naturkraft

Exempel
e Hagel som skadar transformatorer i elnadtet
e Hagel som skadar antenner och kommunikationsutrustning for styrning av elndtet
e Hagel som forstor bilar och masstransport, vilket férhindrar folk att ta sig till arbetet

Exempel pa potentiella konsekvenser
e Fjarratkomst fran SCADA-system och DCS-system till anldaggningar drabbas da
elektroniska kommunikationsférbindelser slas ut av hagelstormen. Anldggningarna far
koras i lokal drift / lokal kontroll.

Se ocksa
6.7.1,6.7.2,6.7.3,6.7.4,6.7.6,6.7.7,6.7.8, 6.7.9

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.7.6 Vader: Isstorm

Beskrivning

En isstorm ar ett omfattande vinterovader som bestar av underkylt eller frysande regn. Isstormen
kan orsaka svar halka och ge omfattande och svara skador pa infrastruktur, exempelvis kan kraft- och
teleledningar bli svart nedtyngda av isen.

Kategori
Fysiskt hot

Orsak/Aktor
Naturkraft

Exempel
e Avbrottielforsérjning som foljd av nedtyngda kraftledningar
e Avbrott i tele- och datakommunikationerna som féljd av nedtyngda teleledningar

Exempel pa potentiella konsekvenser
e Fjarratkomst fran SCADA-system och DCS-system till anlaggningar drabbas da
kommunikationsforbindelser slas ut av isstormen. Anldggningarna far koras i lokal drift /
lokal kontroll.

Se ocksa
6.7.1,6.7.2,6.7.3,6.7.4,6.7.5,6.7.7,6.7.8,6.7.9

Referenser

SS-ISO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljéhot”
https://www.msb.se/Upload/Kunskapsbank/utvarderingar-strategiska-
analyser/bedomningar/Isstormsscenario rapport 101210 webb.pdf
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6.7.7 Vader: Sandstorm

Beskrivning

Sandstorm kan vara ett naturfenomen och en naturkraft som kan ha stor negativ paverkan pa IT-
miljo och komponenter som normalt finns i en IT-milj6, speciellt da finkorning sand kan tréanga in
satta for luftfilter, tranga in och paverka motorer i flaktar, stegmotorer i CD/DVD-ldsare, stegmotorer
i harddiskar, med mera.

Sandstormar ar i Sverige ovanliga, men de gar inte att utesluta att fenomen som liknar sandstormar
kan uppsta i samband med harda vindar under torra perioder. Likasa kan sandstormar intraffa i
situationer dar man har utlagd drift eller har driftsplatser utomlands.

Kategori
Fysiskt hot

Orsak/Aktor
Naturkraft

Exempel
e Finkorning sand tranger in i datorhall och forstor servrar
e Finkorning sand tranger in i kontrollrum och forstoér klientdatorer
e Finkorning sand tranger in i datorhall och forstor storage-servrar
e Finkorning sand tranger in i korskopplingsrum och forstor switchar och routers

Exempel pa potentiella konsekvenser
e Primér och sekundarservrar som anvands i en SCADA-milj6 slas ut av den finkorniga
sanden som tranger in
e  Primar (tradbunden WAN-kopplingen) och sekundar (satellit) kommunikationsutrustning
som anvands i en SCADA-miljo slas ut av den finkorniga sanden som tranger in

Se ocksa
6.7.1,6.7.2,6.7.3,6.7.4,6.7.5,6.7.6,6.7.8, 6.7.9

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”"Skydd mot externa hot och miljohot”
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6.7.8 Naturkatastrofer

Beskrivning
Naturkatastrof ar en handelse orsakad av en eller flera naturkrafter vilket medfor stora negativa
konsekvenser for den omgivande miljon och de olika organismer som lever i denna miljo.

Kategori
Fysiskt hot

Orsak/Aktor
Naturkraft

Exempel

e Oversvimning..

e Jordbavningar. .

e Ler-och jordskred...
e Orkaner ..

e Tsunami.

e Vulkanisk aktivitet.

Exempel pa potentiella konsekvenser
e Driftcentral eller kontrollrum blir utslagen pa grund av 6versvamning
e Datorhall med servrar for SCADA-system blir utslagna pa grund av éversvamning
e Kommunikationsknutpunkt for datakommunikation, inklusive natverk for
processkontroll, blir skadade pa grund av ler- och jordskred.

Se ocksa
6.7.1,6.7.2,6.7.3,6.7.4,6.7.5,6.7.6,6.7.7,6.7.9

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
ISO/IEC 27019:2013 kap 9.1.7 "Securing control centers”
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6.7.9 Extrema naturkatastrofer

Beskrivning
Har definierar vi extrema naturkatastrofer sasom naturkatastrofer som omfattar mer &n en enstaka
nation eller enstaka kontinent.

Ett exempel pa mer ovanliga och mer allvarliga handelser ar sa kallat extremt rymdvader med
extrema solstormar. Dessa hdndelser skapar elektromagnetiska storningar som kan ha stor paverkan
pa elsystemet.

Kategori
Fysiskt hot

Orsak/Aktor
Naturkraft

Exempel
e Extremt rymdvader med extrema solstormar . .. som paverkar hela elsystemets eller
vitala komponenter i elsystemet .
e Extrema stormsystem spridda over geografiskt stora omraden

Exempel pa potentiella konsekvenser
e Elsystemsutrustning blir utslagen, vilket gor att sjalva elsystemet inom en region helt
eller i delar blir utslaget.
e Kanslig IT-utrustning som anvands for styrning, évervakning och kommunikation i
samband med kontroll av elsystemet slas ut.

Se ocksa
6.7.1,6.7.2,6.7.3,6.7.4,6.7.5,6.7.6,6.7.7,6.7.8

Referenser
SS-ISO/IEC 27002:2005 kap 9.1.4 ”Skydd mot externa hot och miljéhot”
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6.8 Kriminella hot

Med kriminella hot avses hot som uppstar av en brottslig handling.

Till kriminella hot kan vi rakna:
e Bedrageri
e Forskingring
e Utpressning
e Stold av fysiska resurser
e Foretagsspioneri
e Sabotage

Civilrattsliga hot inkluderar framst fortal
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6.8.1 Bedrageri

Beskrivning

Nagon blir vilseledd eller utnyttjad till att utféra en handling eller att avsta from att utféra och pa sa
satt lurad pa ett sddant satt att en person eller en organisation lider en ekonomisk skada samtidigt
som en annan part gor en ekonomisk vinst.

Man kan definiera interna och externa bedragerier, beroende pad om den som utfor sjalva handlingen
ar en anstalld/konsult (s.k. insider) eller en utomstaende person.

Kategori
Fysiskt hot, tekniskt hot, kriminellt hot

Orsak/Aktor
Kriminella, organiserad brottslighet, insider

Exempel
e Stromstolder. Attack mot, eller manipulation av, automatiserad elmatare
e Stromstolder. Attack mot, eller manipulation av, analog elmatare
e Falska elektroniska fakturor

Exempel pa potentiella konsekvenser
e Felaktig debiteringsunderlag, da elmatare blivit manipulerad
e Felaktig debiteringsunderlag, da insamlingsutrustning kopplad mot elmatare blivit
manipulerad
e Felaktig debiteringsunderlag, da kunduppgifter och abonnentuppgifter blivit
manipulerade

Se ocksa
6.8.2

Referenser
SS-ISO/IEC 27002:2005 kap 4.2 “Behandling av sékerhetsrisker”
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6.8.2 Forskingring

Beskrivning
Brott dar en person fatt fortroende att forvalta annans egendom i besittning, men tilldgnar sig den
sjalv for egen vinnings skull.

Kategori
Fysiskt hot, kriminellt hot

Orsak/Aktor
Kriminella, organiserad brottslighet, insider

Exempel
e Interna som gor bestillningar som inte ar dmnade for foretaget®
e Intern personal som dven ar kund hos foretaget men som i sin anstallning far tillgang till
system dar man kan manipulera information om sitt eget kundunderlag
e Intern personal som for vanner, bekanta eller andra som ar kund hos féretaget andrar i
system dar man kan manipulera information om dessas kundunderlag

Exempel pa potentiella konsekvenser
e Forfalskade bestallningar
e Forfalskade rakningar

Se ocksa
6.8.1

Referenser
SS-ISO/IEC 27002:2005 kap 4.2 "Behandling av sékerhetsrisker”

2 http://na.se/nyheter/sverige/1.1824606-haktade-for-forskingring-mot-bahnhof

Version 1.0 Svenska Kraftnat 321/364



Elbranschens hotkatalog IT- och informationssdkerhet

6.8.3 Utpressning

Beskrivning

Forsok att tvinga nagon till handling eller underlatenhet genom att hota med vald, sabotage, skandal
eller liknande. Utpressning ar ett brott enligt Brottsbalken 9 kap 48.

Kategori

Fysiskt hot, logiskt hot, kriminellt hot

Orsak/Aktor
Kriminella, organiserad brottslighet, insider

Exempel
[}
[ ]

Hot om angrepp mot IT-infrastruktur

Hot om angrepp mot el-infrastruktur

Stold av information, exempelvis kunddatabaser och affarsplaner, vilka hotas slappas om
inte pengar ges

Utsparrning eller blockering av atkomst till informationsresurser, tex obehorig kryptering
av databaser, vars krypteringsnyckel aterfas mot pengar’

Exempel pa potentiella konsekvenser

Se ocksa
6.8.1,6.8.2

Referenser

IT-system som styr och kontrollerar elproduktion blir angripna som ett satt att visa att en
angripare har styrmajlighet 6ver den fysiska processen for elproduktion

IT-system som styr och kontrollerar eldistribution blir angripna som ett satt att visa att en
angripare har styrmdjlighet 6ver den fysiska processen for eldistribution

IT-system som styr och kontrollerar elhandel blir angripna som ett satt att visa att en
angripare har styrmajlighet 6éver den logiska processen for elhandel

SS-ISO/IEC 27002:2005 kap 4.2 "Behandling av sdkerhetsrisker”

® http://www.smh.com.au/it-pro/security-it/hackers-hold-australian-medical-records-to-
ransom-20121210-2b4xe.html
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6.8.4 Stold av fysiska resurser

Beskrivning
Stold ar da nagon eller nagra utan tillatelse tillforskaffar sig fysiska foremal eller fysiska pengar som
tillhor nagon annan.

Kategori
Fysiskt hot, kriminellt hot

Orsak/Aktor
Kriminella, organiserad brottslighet, insider

Exempel
e Kopparstold. Stold av kablage
e Stold av el-utrustning, exempelvis transformatorer
e Stold av IT-utrustning som anvands for att styra och kontrollera de fysiska processerna
(elproduktion, eldistribution, stéd- och férsorjningssystem)
e Stold av kringutrustning, verktyg eller hjalpmedel sdsom transformatorolja

Exempel pa potentiella konsekvenser
e Elavbrott som en f6ljd av kopparstéld
e Kommunikationsavbrott for industriella informations- och styrsystem som en féljd av
kopparstold i kommunikationsledningar

Se ocksa
6.8.5

Referenser
SS-1ISO/IEC 27002:2005 kap 9.2.1 "Placering och skydd av utrustning”
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6.8.5 Stold av elektroniska digitala resurser

Beskrivning
Stold ar da nagon eller nagra utan tillatelse tillforskaffar sig digitala foremal eller digitala pengar som
tillhér ndgon annan

Kategori
Logiskt hot, kriminellt hot

Orsak/Aktor
Kriminella, organiserad brottslighet, insider

Exempel
e Stold av CPU-tid .
e Stold av kommunikationskapacitet
e Stold av elektroniska betalningsmedel .
e Stold av lagringsplats

Exempel pa potentiella konsekvenser
e Driftstorningar pa grund av att systemet som blivit drabbat inte har tillrdcklig kapacitet
gallande CPU-prestanda
e Driftstorningar pa grund av att systemet som blivit drabbat inte har tillrdcklig kapacitet
gallande lagringskapacitet

Se ocksa
6.8.4

Referenser
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6.8.6 Spionage

Beskrivning
En individ, foretag eller en regering forsoker komma oOver, eller har kommit 6ver, information som far
betraktas som hemlig och konfidentiell utan tillstand fran den som besitter informationen

Kategori
Tekniskt hot, administrativt hot, kriminellt hot

Orsak/Aktor
Antagonist, statsaktor

Exempel
e Elektroniskt foretagsspionage via IT-komponenter
e Stold av fysisk dokumentation .
e Stold av digital dokumentation .

Exempel pa potentiella konsekvenser

e Obehoriga far dtkomst till information som ror rikets sakerhet

e Obehoriga far atkomst till information som rér paverkar méjligheten att skydda
anlaggningar mot terroristangrepp

e Obehoriga far atkomst till information som handlar om anlaggningar och
driftsinformation

e Obehoriga stjal forskningsinformation rérande typer av anlaggningar, utrustning eller
processer som ar nya och inte tidigare kdnda utanfér den egna organisationen.

Se ocksa

Referenser
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6.8.7 Troloshet mot huvudman

Beskrivning

Ett brott enligt svensk ratt vilket regleras i brottsbalken 10 kap 5§. Brottet i sig innebar att man
missbrukar sin fortroendestéllning gentemot nagon annan da man fatt i uppgift att skota ekonomiska
angeladgenheter, kvalificerad teknisk uppgift eller ska 6vervaka skotseln av sddan uppgift och detta
missbruk innebér skada for den s.k. huvudmannen, exempelvis arbetsgivaren .

Kategori
Administrativt hot, kriminellt hot

Orsak/Aktor
Intern personal

Exempel
e Tjansteman inom foretaget begar handlingar som ar troléshet mot huvudman i samband
med en entreprenadupphandling

e Tjansteman inom foretaget begar handlingar som &r troléshet mot huvudman i samband
upphandling av ett nytt IT-system

e Tjansteman inom foretaget begar handlingar som ar troléshet mot huvudman i samband
upphandling av byggnation

Se ocksa

Referenser
Brottsbalken 10 kap 58.
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6.8.8 Upphovsrattsbrott

Beskrivning
Upphovsrattsbrott kan enkelt beskrivas som kopiering av programvara eller information utan
tillstand. .

Kategori
kriminellt hot

Orsak/Aktor
Meningsmotstandare, aktivister, kriminella

Exempel
e Kopiering av programvara
e Egen personal utfor installation av kopierad programvara
e Tredjepartspersona har utfort installation av kopierad programvara
e Egen personal laddar ner och férvarar upphovsrattsskyddad musik pa en arbetsplats
e Egen personal laddar ner och forvarar upphovsrattsskyddad film pa en arbetsplats

Exempel pa potentiella konsekvenser
e Systemkomponenter tas i forvar i samband med en licensrevision
e Personal misstankliggors i samband med att filer med musik och film hittas pa en intern
server
e Programvara slutar att fungera pa grund av att den inte ar korrekt licensierad

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 6.1.5 "Konfidentialitetsavtal”
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6.8.9 Brott mot lagen om elektronisk kommunikation

Beskrivning
Lag (2003:389) om Elektronisk Kommunikation , ofta kallad LEK. LEK &r skapades en teknikneutral
lagstiftning for alla typer av elektroniska kommunikationsnat och kommunikationsformer

Kategori
kriminellt hot

Orsak/Aktor
Meningsmotstandare, aktivister, kriminella

Exempel
e Foretaget meddelar inte att man satter s.k. kakor pa sin webbplats
e Foretaget bryter mot anmalningsplikt for de nat de skapat som krdaver anmalningsplikt
e Foretaget anvander sig av viss typ av utrustning som fungerar som stérsandare

Se ocksa

Referenser
Lag (2003:389) om elektronisk kommunikation
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6.8.10 Brott mot lagen om ansvar for elektroniska anslagstavlor

Beskrivning

Sedan i slutet av 90-talet finns det en lag kallad Lag (1998:112) om ansvar for elektroniska
anslagstavlor® som omfattar elektroniska tjanster som férmedlar meddelanden. Avsikten med lagen
ar att faststalla det ansvar som finns for den som tillhandahaller tjansten, och att dennes ansvar ar
att halla uppsikt 6ver anslagstavlan och ta bort vissa typer av meddelanden, exempelvis de som ar
hets mot folkgrupp, gor intrdng i upphovsratt, ar olaga valdsskildring, med mera.

Kategori
kriminellt hot

Orsak/Aktor
Meningsmotstandare, aktivister, kriminella

Exempel
e Att vissa meddelanden i elektroniska anslagstavlor, i form av chattar, inte tas bort
e Att vissa meddelanden i elektroniska anslagstavlor, i form av kommentarsfalt, inte tas
bort

Exempel pa potentiella konsekvenser
e Entjanst som foretaget har skapat maste stanga ner pa grund av brott mot lagen o m
ansvar for elektroniska anslagstavlor
e En av foretagets anstallda halls ansvarig for att en tjanst som féretaget har skapat
innehaller meddelanden som maste tas bort enligt lagen o m ansvar for elektroniska
anslagstavlor

Se ocksa

Referenser
Lag (1998:112) om ansvar for elektroniska anslagstavlor

* | dagsliget maste man hir dven inkludera sddana tekniker som finns inom sociala medier,
sasom twitter, facebook, med mera
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6.8.11 Fortal

Beskrivning

Det ar ett brott att sprida krankande uppgifter om enstaka personer eller folkgrupp. Spridning av
kréankande information mot en organisation &r i lagens mening inte Fortal, men kan anda med
betydande konsekvenser. Oftast maste en fortalad sjalv vacka talan, for vissa speciella fall kan dven
en dklagare vacka talan

Kategori
kriminellt hot, civilrattsliga hot

Orsak/Aktor
Meningsmotstandare, aktivister, kriminella

Exempel
e En anstélld fortalar en annan person pa foretaget i elektroniska sociala medier
e En anstalld fortalar en annan person utanfor foretaget i elektroniska sociala medier
e En extern person fortalar en person pa foretaget i elektroniska sociala medier, som en
foljd av det arbete personen gor pa foretaget

Se ocksa

Referenser
SS-ISO/IEC 27002:2005 kap 9.2.1 ”Placering och skydd av utrustning”
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6.9 Indirekta hot

Hot som inte direkt drabbat den egna organisationen, utan kanske drabbat en aktér inom branschen
eller ndgon som anvander samma typ av utrustning eller teknik.

Ett exempel &r fran Stuxnetincidenten. Det var en riktad attack med skadlig kod som slog mot
Siemens utrustning och programvara. Andra organisationer an den som den ursprungliga attacken
var riktat mot fick vidta bl.a. nedanstdende atgarder
e Hantera mediakontakter och fragor fran allmanhet och myndigheter rérande fragan ifall
de blivit drabbade av Stuxnet
e Genomfdra en intern utredning for att se om den egna organisationen i delar blivit
drabbad, eftersom Stuxnet fick en spridning utanfér den ursprungliga organisationen
som attackerades
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6.9.1 Indirektinformation om sarbarhet i produkt/teknologi som anvands inom den
egna organisationen

Beskrivning

Den egna organisationen har produktionssatt IT-system och IT-l6sningar som innehaller kdnda
sakerhetsproblem och sdkerhetshal. Dessa hal har inte atgardats av nagon anledning, utan finns
latent kvar i systemet.

Det blir kdnt utanfor organisationen att man anvander "den sarbara produkt X”, vilket leder till att
e Media stéller fragor om detta
e Mojliga angripare kan fundera pa att testa ifall man kan nyttja dessa hal

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktoér
Extern aktor, aktor pa insidan

Exempel

e Man anvander sig av operativsystem som innehaller kinda sdkerhetsbrister

e Man anvander sig av applikationer som innehaller kianda sdkerhetsbrister

e Man anvander infrastrukturutrustning pa natverket som har kdnda sakerhetsluckor

¢ Man anvander sig av komponenter pa el-infrastruktursidan, sdsom RTU, PLC eller IED, som
innehaller programvara som har kianda sdkerhetshal

Exempel pa potentiella konsekvenser

e Mojlighet att ta sig in i infrastrukturutrustning och dndra installningar pa natverksoverforingar,
stora datakommunikationen

e Mojlighet att ta sig in i komponenter och enskilda objekt pa ICS-sidan och dar komma at RTU,
PLC, IED eller liknande och dar andra installningar eller avaktivera vissa funktioner som behovs

Se ocksa
0

Referenser
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6.10 Branschproblem

Detta kapitel beskriver ett antal olika hot som uppstar nagon annan stans an i den egna
organisationen, eller drabbar ndgon annan i samma bransch, men som dnda kan fa konsekvenser
eller paverkan pa organisationen.
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6.10.1 IT-incident inom annat bolag i branschen leder till granskningar, ryktesspridning
och misstro mot den egna organisationen eller mot branschen som helhet

Beskrivning

Ett IT-problem uppstar hos ett annat féretag eller annan organisation, vilket far medial aterspegling
och i forlangningen dven myndigheters intresse. Denna handelse kan leda till grundade eller
ogrundade misstankar mot andra organisationers hanterande av information eller deras IT-system.

Kategori
Tekniska hot

Orsak/Aktor
Okéand extern part

Exempel
e Om nagon upptacker och publicerar sdkerhetshal, om information om en IT-incident lacker ut,
eller en svaghet i ett system som anvands inom elbranschen, sa kan detta leda till féljdhdndelser
och foljdeffekter.
o Detta galler sarskilt for ny, IT-baserad, teknik sasom SmartGrid eller aktiva elméatare
(smarta elmdtare).
o Detta géaller ocksa for branschspecifika IT-I6sningar
o Detta kan gélla for vissa sektorer, exempelvis kdrnkraftssektorn
e Om en organisation blir utsatt for ett intrang eller annan IT-incident kan den hdandelsen fa
sekundareffekter eller leda till fragestallningar om maijliga foljdverkningar tack vare olika typer av
integration, datautbyte med andra organisationer

Exempel pa potentiella konsekvenser

e Obehoriga forsoker gora intrang eller utfora otillatna “sdkerhetstester” for att se ifall
organisationens egen utrustning innehaller samma typ av sdkerhetshal

e Det kan spridas ogrundade rykten

e Det kan leda till missforstand och vanférestallningar

Se ocksa
6.10.2

Referenser
ISO/IEC 27019:2013 kap 6.1.6 "Contact with authorities”

Version 1.0 Svenska Kraftnat 334/364



Elbranschens hotkatalog IT- och informationssdkerhet

6.10.2 Allman kunskap om sarbarhet i produkt/teknologi som anviands inom den egna
organisationen

Beskrivning

Den egna organisationen har produktionssatt IT-system och IT-l6sningar som innehaller kdnda
sakerhetsproblem och sdkerhetshal. Dessa hal har inte atgardats av nagon anledning utan finns
latent kvar i systemet.

Kategori
Tekniskt hot, administrativt hot

Orsak/Aktor
Extern aktor, aktor pa insidan

Exempel

¢ Man anvander sig av operativsystem som innehaller kinda sdkerhetsbrister

e Man anvander sig av applikationer som innehaller kdnda sdkerhetsbrister

e Man anvander infrastrukturutrustning pa natverket som har kanda sakerhetsluckor

¢ Man anvander sig av komponenter pa el-infrastruktursidan, sdsom RTU, PLC eller IED, som
innehaller programvara som har kdnda sdkerhetshal

Exempel pa potentiella konsekvenser

e Mojlighet att ta sig in i infrastrukturutrustning och dndra instéllningar pa natverksoverforingar,
stora datakommunikationen

e Mojlighet att ta sig in i komponenter och enskilda objekt pa ICS-sidan och dar komma at RTU,
PLC, IED eller liknande och dar andra installningar eller avaktivera vissa funktioner som behoévs

Se ocksa
0

Referenser
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7 Ovriga typer av hot

7.1 Globala sjukdomar och smittspridning ........cccoeevvveeevicieiinciieeeeiieee
7.1.1 [0 Lo 1=T o oY PSPPSR
7.1.2 PaNEMI .

7.2 Juridiska SPOISMAl .....cccuveeeiieiiiie et et
7.2.1 OKIArt lagrum.ccceeeeee ettt e e
7.2.2 Hantering av personuppgifter....cccocvvieceee e
7.2.3 Felaktig hantering av landskapsinformation.........c.ccccccvvcveeenane

Denna kategori inkluderar
e generella hot som slar 6ver flera kategorier
e hot som inte later sig placera sig i en traditionell kategori

Version 1.0 Svenska Kraftnat

336/364



Elbranschens hotkatalog IT- och informationssdkerhet

7.1 Globala sjukdomar och smittspridning

Detta kapitel beskriver hot som bygger pa sjukdom och spridning av smitta, vilket kan fa
konsekvenser for personal, att funktioner inte kan bemannas, etc.
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7.1.1 Epidemi

Beskrivning
En infektionssjukdom som sprids och drabbar en stor andel av befolkningen i ett land.

Smitta eller smittspridning kan leda till att arbetskraft inte kan ta sig till jobbet pa grund av att
kollektivtrafiken inte fungerar. Det kan ocksa leda till att det inte gar att bemanna maskiner,
driftcentraler, kontrollrum, eller att faltpersonal inte finns tillgangliga pa grund av egen eller annans
sjukdom. Detta kan i sin tur leda till onormalt hoégt utnyttjande av fjarranslutningsmojligheter till
arbetsplatsen. Vissa system har redan fjarratkomstmaojligheter, medan andra av sdkerhetsskal saknar
uppkoppling mot omvarlden.

Kategori
Fysiskt hot

Orsak/Aktor
Smittsam sjukdom

Exempel
e Personal saknas pa grund av att de ar insjuknade
e Nyckelpersonal saknas pa grund av att de ar insjuknade
e Personal saknas pa grund av att de ar radda att bli smittade i folksamlingar pa arbetet
eller under fard till/fran arbete
e Nyckelpersonal saknas pa grund av att de ar radda att bli smittade i folksamlingar pa
arbetet eller under fard till/fran arbete

Exempel pa potentiella konsekvenser
e Svarighet med bemanning i driftcentral eller kontrollrum
e Svarighet med bemanning i linjeverksamhet for drift- och underhall av elnatet
e Svarighet med bemanning i linjeverksamhet for drift- och underhall av IT-system

Se ocksa
7.1.2

Referenser

Version 1.0 Svenska Kraftnat 338/364



Elbranschens hotkatalog IT- och informationssdkerhet

7.1.2 Pandemi

Beskrivning
En infektionssjukdom som sprids 6ver hela varlden och drabbar en stor andel av befolkningen i varje
land.

Smitta eller smittspridning kan leda till att arbetskraft inte kan ta sig till jobbet pa grund av att
kollektivtrafiken inte fungerar. Det kan ocksa leda till att det inte gar att bemanna maskiner,
driftcentraler, kontrollrum, eller att faltpersonal inte finns tillgangliga pa grund av egen eller annans
sjukdom. Detta kan i sin tur leda till onormalt hogt utnyttjande av fjarranslutningsmojligheter till
arbetsplatsen. Vissa system har redan fjarratkomstmojligheter, medan andra av sdkerhetsskal saknar
uppkoppling mot omvarlden.

Kategori
Fysiskt hot

Orsak/Aktor
Smittsam sjukdom

Exempel

e Personal saknas pa grund av att de ar insjuknade

e Nyckelpersonal saknas pa grund av att de ar insjuknade

e Personal saknas pa grund av att de &r radda att bli smittade i folksamlingar pa arbetet eller under
fard till/fran arbete

e Nyckelpersonal saknas pa grund av att de &r radda att bli smittade i folksamlingar pa arbetet eller
under fard till/fran arbete

Exempel pa potentiella konsekvenser
e Svarighet med bemanning i driftcentral eller kontrollrum
e Svarighet med bemanning i linjeverksamhet for drift- och underhall av elnatet

e Svarighet med bemanning i linjeverksamhet for drift- och underhall av IT-system

Se ocksa
7.1.1

Referenser
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7.2 Juridiska sporsmal

Underlatelse att folja lagar som man inte anser vara relevanta eller uppdaterade for att folja det
moderna, IT-baserade arbetssattet
e Lag(1993:1792) om skydd av landskapsinformation
e Personuppgiftslag (1998:204)
e Lag(1960:729) om upphovsriatt till litterdra och konstnarliga verk (Upphovsrattslag)
e Lag om skydd av féretagshemligheter
e Ellag (1997:857) och Elférordning (2013:208)
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7.2.1 Oklart lagrum

Beskrivning
Det uppstar oklarheter om lagrum, vilka juridiska krav som galler eller vilket lands lagstiftning som
galler for ndgon viss typ av IT-anvandning, hantering av information eller liknande. .

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av processer, Avsaknad av rutiner, kompetensbrist

Exempel

e EttIT-system finns placerat i ett visst land, dess anvandare finns i ett annat land, dess
systemadministratorer finns i ett tredje land. Det uppstar fragor rérande obehorig atkomst till
informationen — man misstanker att nagon anvandare har kommit at information.

e Vid projektarbete dar ett nytt system skall inféras sa véljer man mellan egen drift och att kdpa in
funktionen som en tjanst dtkomlig via Internet. Det &r oklart var tjansteleverantéren har sin IT
placerad. Projektet tar inte hansyn till lagrum nar l6sningen implementeras

[ ]

Se ocksa

7.2.3,7.2.4,7.2.5

Referenser
SS-ISO/IEC 27002:2005 kap 15.1.1 ”Identifiering av tillamplig lagstiftning”
SS-ISO/IEC 27002:2005 kap 15.1.5 “Forhindrande av missbruk av informationsbehandlingsresurser”
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7.2.2 Hantering av personuppgifter

Beskrivning

En vanligt forekommande uppgift inom de flesta stérre organisationer ar att hantera information om
kunder, personal, eller andra personer som organisationen har nagon relation till. Denna information
ar ofta vad man kan beteckna som personuppgifter.

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av processer, Avsaknad av rutiner, kompetensbrist

Exempel

e Underlatande att utse personuppgiftsombud

e Inte infora adekvata tekniska skydd av system och applikationer som hanterar personuppgifterna
e Omedveten export eller utforsel av personuppgifter utanfor EU

e Medveten export eller utforsel av personuppgifter utanfér EU

Exempel pa potentiella konsekvenser

e Lagovertradelser av nationella lagar

e Overtradelser av utfastelser mot tredje part, ofta kunder, vilka man lovat en viss hantering av
personuppgifterna i den integritets- och personuppgiftspolicy man har publicerat

e Informationslackage av vanliga personuppgifter, vilket leder till att stora mangder
personuppgifter ur kundregister gors allmant tillgangliga

e Informationslackage av personuppgifter for personer med skyddad identitet, vilket leder till att
mangder personuppgifter ur kundregister gors allmant tillgangliga. De personer vars exempelvis
adress- och kontaktuppgifter har rojts far problem och maste byta bostad, telefonnummer med
mera.

Se ocksa
5.8.1,5.8.2,7.2.3,7.2.4,7.2.5

Referenser

SS-ISO/IEC 27002:2005 kap 15.1.1 ”Identifiering av tillamplig lagstiftning”
SS-ISO/IEC 27002:2005 kap 15.1.4 “Skydd av personuppgifter”
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7.2.3 Felaktig hantering av landskapsinformation

Beskrivning
Landskapsinformation kan behdva hanteras enligt de hanterandekrav som upprattats av
tillsynsmyndigheten och i enlighet med det tillstdnd som man erhallit fran Lantmateriet.

Kategori
Administrativt hot

Orsak/Aktor
Handhavandefel, felaktig hantering, okunskap

Exempel

e Landskapsinformation sparas i system utan att dessa har fullgott skydd

e Landskapsinformation sparas i system utan att organisationen har tillstand att framstélla eller
sprida landskapsinformationen

Exempel pa potentiella konsekvenser

e Lagovertradelser av nationella lagar

e Overtriadelse mot de tillstdnd och hanterandekrav man erhéllit frdn ansvarig myndighet

e Landskapsinformation innehallande information om installationer, anlaggningar, mm blir stulen.
Information om kansliga anldggningar blir allmant réjda da den publiceras pa Internet.

Se ocksa
7.2.4,7.2.5

Referenser
SS-ISO/IEC 27002:2005 kap 15.1.1 ”Identifiering av tillamplig lagstiftning”
ISO/IEC 27019:2013 kap 6.1.6 "Contact with authorities”
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7.2.4 Upphovsrattsbrott

Beskrivning

Material som anvands inom organisationen, av organisationens anstallda, 4gs av ndgon annan person
eller organisation och var organisation eller vara anstallda har inte dgande-, férfogande- eller
nyttjanderatt till informationen. Genom att nyttja informationen, exempelvis en text, en bild, en film
eller en ljudupptagning, sa begar vi ett upphovsrattsbrott .

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av processer, Avsaknad av rutiner, kompetensbrist

Exempel

e Information i form av bilder har laddats ner fran Internet fran olika webbsidor. Dessa bilder
anvands utan upphovsmannens tilldtelse i marknadsféringen for bolaget i trycksaker, pd webben,
med mera

e Medarbetare inom bolaget laddar ner piratkopierade filmer till en av féretagets datorer. Filerna
ligger kvar pa datorn efter det att anvandaren laddat ner dem

Se ocksa
7.23,7.2.4,7.2.5

Referenser

SS-ISO/IEC 27002:2005 kap 15.1.1 ”Identifiering av tillamplig lagstiftning”

SS-ISO/IEC 27002:2005 kap 15.1.2 “Immaterialratt”

SS-ISO/IEC 27002:2005 kap 15.1.5 “Férhindrande av missbruk av informationsbehandlingsresurser”
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7.2.5 Brott mot lagen om skydd av foretagshemligheter

Beskrivning
Personal inom bolaget utfor handlingar mot bolaget som innebér brott mot lag (1990:409) om skydd
av foretagshemligheter ..

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av processer, Avsaknad av rutiner, kompetensbrist, uppsatliga lagovertradelser, spionage

Exempel

e Personal inom bolaget utfor stold av forskningsresultat
e Personal inom bolaget utfoér Stéld av kundinformation
e Personal inom bolaget utfor stold av affarsplaner

Se ocksa
7.2.3,7.2.4

Referenser
SS-ISO/IEC 27002:2005 kap 15.1.1 ”Identifiering av tillamplig lagstiftning”
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7.2.6 Brott mot ellagen eller elférordningen

Beskrivning
Enligt Ellag (1997:857) och Elférordning (2013:208) finns det ett antal skyldigheter fér den som
bedriver elverksamhet. Av ndgon orsak sa foljs inte ellagen eller elférordningen av organisationen. .

Kategori
Administrativt hot

Orsak/Aktor
Avsaknad av processer, Avsaknad av rutiner, kompetensbrist, felaktigt implementerade |6sningar

Exempel

e De skyldigheter att méata och berakna 6verford el utfors inte korrekt, varpa felaktiga kostnader
framraknas och 6verfors pa kund

e Felaktiga administrativa rutiner gor att man inte overfoér information om ansékningar rorande
natkoncession till natmyndigheten korrekt

e Risk- och sarbarhetsanalyser eller atgardsplaner bistalls inte natmyndigheten i den form eller
under de former som natmyndigheten kraver

Se ocksa
7.2.3,7.2.4

Referenser
SS-ISO/IEC 27002:2005 kap 15.1.1 ”Identifiering av tillamplig lagstiftning”
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Administrativt hot hot mot administrativa
rutiner och organisatoriska I6sningar.

Aktivt hot Ett hot som anses existera och
ar aktivt mot verksamheten.

Aktor Den person, de personer, eller den
stat, som agerar i ett hot, som ar
angriparen eller angriparna. Jamfér med
naturkatastrofer eller infrastrukturellt
betingade sarbarheter.

Anldggning En fast byggnadskonstruktion
pa land eller i vatten. | anlaggning
inkluderas infrastruktur for styrnings- och
overvakningssystem och
talkommunikationer

Antagonist motstandare. Ofta i
bemarkelsen att det finns personer
inblandade som styr och kontrollerar
handelser och handelsekedjor

Antagonistisk attack Ett angrepp i vilken
en motstandare i form av en eller flera
personer medverkar.

Anvandare Person som nyttjar en
informationstillgdng, exempelvis en dator
eller ett program.

Avlyssning Mojlighet for obehdrig part att
ta del av kommunikation och férmedlad
information. Se vidare aktiv och passiv
avlyssning.

Avsiktligt hot ar ett hot som iscensatts
eller realiseras med vett och vilja.

Bakdorrar i programvara

Behorighet Anvandarrattighet att nyttja
informationstillgdng pa specificerat satt

Botnet natverk av infekterade datorer
med installerad skadlig kod som via
utskickade kommandon kan utféra

specialla och samordnade atgarder. Kallas
ibland pa svenska dven for zombienat

Brandvagg Datatekniskt skydd som pa
natverksniva separerar tva eller fler
natverk fran varandra.

Chipping Att pa lag niva infora dolda
funktioner i hardvara som pa kommando
eller givna forutsattningar kan dndra
hardvarufunktionalitet.

Certifiering .formellt faststallande av
resultat, fran exempelvis en evaluering av
ett system.

Certifikat Se elektroniska certifikat

CSMS .Se Cyber Security Management
System

Cyber Security Management System. Se
Ledningssystem for cybersdkerhet

Datorvirus .Se skadlig kod

Dimensionerande hotbild En allman
beskrivning av en tankt hotaktors formaga
och tillvdgagangssatt. Kallas ocksa ibland
for dimensionerande hotbeskrivning.

DNS Domain name system, samlingsnamn
for det system och de metoder som
anvands for att 6versatta mellan namn som
ar forstaeliga for manniskor (t.ex.
www.dn.se) och de nummer som ar battre
att arbeta med for datorer.

DNSspoofing Attack mot DNS som avser
att paverka trafiken sa att den nar en falsk
adress istallet for den adress som offret
tror sig skall na.

DoS-attack (eng. Denial of Service) Se
Overlastningsattack
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DDoS-attack (eng. Distributed Denial of
Service) Se overlastningsattack

Driftcentral Fast eller rorlig central for
drift- och 6vervakning av
produktionsanldaggningar, stationer
och/eller elnat

Driftkommunikationsnat
kommunikationsnat for inhamtning av
driftdata och styrning av anlaggningar
och/eller enskilda objekt.

Driftstorning Storning som kan paverka
produktionsfardighet och driftstatus hos en
verksamhet

Dynamiska hot hot som kan ha bade
negativa och positiva konsekvenser

Elberedskap planering, ledning och
samordning elférsorjningens resurser for
att undvika elbrist samt tillgodose
samhallets behov av el i olika sammanhang
inklusive i kris och krig.

Elektroniskt certifikat digital information
som knyter ihop information med en viss
utstallare eller utgivare

Elektronisk signatur uppgifter i
elektroniskt format som ar fogade till, eller
logiskt knutna till, andra elektroniska
uppgifter och som anviands som en metod
for att autentisera dessa uppgifter

Elndt En natkoncessionsinnehavares
sammankopplade elektriska anlaggningar
for 6verforing av el som innehas med
natkoncession for linje eller med
natkoncession fér omrade.

Extremt rymdvider Andringar och
hdndelser i solens heta omraden, koronan,
som kan paverka férhallanden pa jorden.

Fjarrangrepp Angrepp som sker pa
distans, ofta via kopplande datanatverk,
dar angriparen fran en eller flera datorer
kan ge sig pa andra anslutna datorer.
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Fjarrstyrning Distansatkomst till utrustning
pa vilket satt som medfor styrning och
kontroll av utrustningen. Behorig eller
obehorig fjarrstyrning kan vara antingen
via legitim och medvetet installerad och
anvand fjarrstyrningsprogramvara eller via
bakddrrar som antingen ursprungligen
[amnats dar av tillverkarna eller som
senare installerats av ndgon som angripit
utrustningen.

Fjarratkomst Anslutning pa distans, ofta
via kopplande datanéatverk, dar anvandaren
fran en eller flera datorer kan na andra
anslutna datorer. Anvands ofta for support,
diagnostik och underhall av leverantérer
eller personal som har jour.

Forcering av krypto Analys av ett
kryptosystem och dess kryptotexter,
eventuellt med viss tillgang till klartexter
for att utrona kryptonyckel eller klartext

Forensisk undersokning Teknisk post-
mortem analys av en intraffad handelse. |
detta fall sa ar undersoékningen inriktad
mot IT-system och IT-hdndelser

Fysiska hot Hot som kan paverka, eller
resultera i konsekvenser, saker i den fysisk
varlden

Fysiskt skydd omgivande skydd av IT-
system och dess resurser som skyddar mot
direkt fysisk atkomst av obehorig.

GIS Geografiska informationssystem. IT-
I6sningar som behandlar och presenterar
landskapsdata och geografisk information.

Hemlig handling &r en handling som
skyddas enligt offentlighets- och
sekretesslagen eller den tidigare
sekretesslagen.

Hot En mdjlig, oonskad handelse med
negativa konsekvenser for verksamheten

Hotbedémning En bedémning gjord av det
eller de hot som féreligger
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Hotbild  En uppsattning hot som
bedoms foreligga mot en viss del
av verksamheten

Hot mot rikets sikerhet Hot som anses
riskera rikets fortsatta existens och dess
grundlaggande institutioner samt viktiga
principer som grundlagen bygger pa.

Handelse Anvands ibland som synonym till
hot

ICS eng. Industrial Control System. En
vanligt forekommande forkortning som
anvands for att beteckna industriella
kontrollsystem

ICT eng. Information and Communication
Technology. En vanligt férekommande
forkortning som anvands for att beteckna
industriella kontrollsystem

IKT Forkortning for informations- och
kommunikationsteknik (eng. Information
and Communication Technology, ICT).
Vanligt forekommande term for de
sammansatta IT och
kommunikationsomradena.

Identitetsstold stold av identitetsuppgifter
i syfte att senare silja, nyttja eller
missbruka dessa uppgifter pa natet eller i
verkligheten.

Incident | dessa sammanhang avser ordet
oftast ”IT-incident” da incidenten
involverar informationsteknik i nagon
utformning

Incidenthantering Hanteringen, inklusive
utredning, av en IT-incident och de
konsekvenser denna incident medfort

Industriella styr- och informationssystem

Information Ett uttryck av kunskap eller
budskap i konkret form samt innehaller
ofta, men inte alltid, en samling fakta.

Informationsklassning Klassning av en
organisations informationstillgangar. Ar en
grundlaggande aktivitet och en
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forutsattning for att lyckas med andra
sakerhetsaktiviteter och for att skapa en
effektiv informationssakerhet.

Informationslackage Hotet att information
[dmnas ut av behoriga som medvetet
overtrader sina befogenheter och det
fortroende som de tilldelats. Kan ocksa
vara automatiskt uthamtning eller
utldmning, av ett program eller ett system
som ar felaktigt.

Informationstillgang en organisations eller
persons informationsrelaterade tillgangar
sasom dokument, strukturerad elektronisk
och digital data, tjanster, datorer,
applikationer, med mera.

Informationsstold Stold av
informationstillgangar

Informationssdkerhet bevarande av
konfidentialitet (sekretess), riktighet och
tillganglighet hos information. Andra
egenskaper sdsom autenticitet, sparbarhet,
oavvislighet och tillforlitlighet inbegrips
vanligen ocksa.

Informationssdkerhetsincident

enskild eller en serie o6nskade eller
ovantade informationssakerhetshandelser
vilka med stor sannolikhet kan aventyra
verksamheten och hota
informationssékerheten

Informationsdgare person som har det
overgripande ansvaret fér informationen i
en funktion.

Intrang Odbnskad interaktion med system i
strid med systemets policy eller som kan
medfora forandring, storning eller skada.
Det kan féorekomma bade fysiskt eller
logiskt intrang.

Intrangsdetekteringssystem
Automatiserad detektion och analys av
hdndelser som kan uppfattas som
sdkerhetsOvertradelser, intrangsforsok
eller liknande.

Insiderhot Hot som har sitt ursprung inom
den egna organisationen.
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IT Forkortning for Informationsteknologi
(eng. Information Technology, IT).. Se IKT

IT-sabotage Angrepp, eller hot om
angrepp, med avsikt att forstéra system,
infrastruktur eller information

IT-sdakerhet IT-systems och dess
kringutrustning och kringtjansters formaga
att hindra obehorig hantering, storning,
atkomst, forandring.

Janusattack Se mannen-i-mitten-attack

Keylogger Program- eller hardvara som
obehorigt spelar in knapptryckningar pa
tangentbordet.

Konsekvens Resultat av en handelse med
negativ inverkan

Kriminella hot Hot som har sitt ursprung i
en kriminell handling eller som syftar till att
bega en kriminell garning.

Kryptering Omvandling av klartext till
kryptotext medelst ett kryptosystem och
en aktuell kryptonyckel i syfte att forhindra
obehorig atkomst till konfidentiell
information.

Ledningssystem for cybersakerhet

Styrning av sdkerhetarbetet rorande
cybertillgangar. Definieras i standarden IEC
62443,

Ledningssystem for informationssidkerhet
Delmédngd av en organisations
ledningssystem som 6vergripande styr
verksamhetens informations-
sakerhetsarbete. Arbetet innefattar
inférande, uppratthallande, underhall och
overvakning, granskning och forbattring av
informationssdkerheten inom
organisationen. Det finns internationell
standard for organisationers
ledningssystem for informationssakerhet
kallad SS-1ISO/IEC 27000
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LIS Se ledningssystem for
informationssakerhet

Logg Insamlad information i syfte att skapa
spdrbarhet innefattande tidpunkter,
handelser, aktiviteter, anvandare, med
mera.

Logiska hot Hot som kan paverka, eller
resultera i konsekvenser, saker i den
logiska, digitala varlden

Logisk bomb Skadlig kod innefattande en
dold funktion i ett program eller
programsystem som under vissa villkor
utléser en oonskad aktivitet

Mannen-i-mitten-attack . En obehorig
tredje part sitter mellan tva
kommunicerande enheter och fangar upp,
och mojligtvis dven férandrar, overférd
information mellan de tva enheterna.
Attacken kan exempelvis utforas pa ett
datornatverk, mellan kortlasare och dator,
mellan tangentbord och dator, med mera.
Attacken ar dven kallad janusattack

Maskar Ett program som mangfaldigar sig
over ett natverk

MITM Se Mannen-i-mitten-attack.

Oavsiktligt hot Hot som existerar trots att
illasinnad avsikt saknas.

Oavvislighet Ett skyddsmal att en handling
inte i efterhand skall kunna fornekas av
utforaren.

Operativa risker risken for forluster till
foljd av icke andamalsenliga eller
misslyckade processer, manskliga fel,
felaktiga system eller externa handelser

Organisatorisk hot Hot av organisatorisk
natur eller som negativt paverkar
organisationen.

Passivt hot Hot fér obehorig lasning eller
avlyssning
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Patch Programuppdatering for att fixa
enstaka eller fatal fel i programkod. Det
finns saval kallkodspatchar som
bindrpatchar som utfor rattningar i
ursprungskallkoden respektive i redan
kompilerad och installerad programvara.
Att inte installera en patch medfor att man
har en kvarvarande risk da programfelet,
exempelvis ett sakerhetsrelaterat
programfel, ar latent och majligt att
missbruka.

Personuppgift All slags information som
direkt eller indirekt kan knytas till en fysisk
person som ar i livet rdknas enligt
personuppgiftslagen som personuppgifter.

Phishing En typ av attack som via e-post
soker locka mottagaren att bestka en
forfalskad webbplats, varvid kansliga
uppgifter kan stjalas.

Policy o6vergripande avsikt och
viljeinriktning formellt uttryckt av ledningen.

Process Ensamling i forvag uttdankta
aktiviteter som skall anvandas inom en
organisation varje gang organisationen
skall skapa ett vist resultat, exempelvis till
en kund

Processagare En roll som innebar att
infora, férvalta och félja upp en process
och alla dess aktiviteter.

Redundans Egenskap hos ett system eller
systemkomponent for att begransa
konsekvenser av uppkomna fel.

Revision Oberoende granskning och
uttalande om information eller vissa
forhallanden.

Riktighet Skyddsmal att information inte
forandras, vare sig obehdrigen, av misstag
eller pa grund av en funktionsstorning.

Risk Kombination av
sannolikheten for att ett givet hot realiseras
och darmed uppkommande skadekostnad
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Riskacceptans Hur mycket risk en
organisation eller en person ar villig att
acceptera. Kallas ibland dven riskvillighet
eller riskaptit

Riskanalys Process for att identifiera
verksamhetshot samt storlek och
konsekvenser av de risker som relaterar till
hoten.

Riskaptit Hur mycket risk en organisation
eller en person ar villig att acceptera. Kallas
ibland dven riskacceptans eller riskaptit

Riskhantering Samordnade aktiviteter fér
identifiering, styrning och kontroll av risk

Riskutvardering Utvardering att jamfora
uppskattad risk mot en given
riskbedomningsgrund for att faststalla
riskens betydelse

Router Natverksenhet som kopplar
samman flera lokala datornatverk samt
dirigerar datakommunikation mellan dessa
nat

Routing Processen att utfora vagval i ett
datornatverk

Rutin fastslagna, ofta dokumenterade,
procedurer och tillvidgagangssatt

Rojande signaler icke 6nskvarda
elektromagnetiska eller akustiska signaler
som alstras i informationsbehandlande
utrustningar och som, om de kan tydas av
obehdriga, kan bidra till att konfidentiell
information rojs

Sabotage Forstorande eller skadande av
egendom som har avsevard betydelse for
rikets forsvar, folkforsorjning, rattsskipning
eller forvaltning eller uppréatthallande av
allman ordning och sdkerhet i riket.

SCADA Supervisory and Control and Data
Aquisition. | detta sammanhang en
allmanbetydelse for industriella
informations- och kontrollsystem
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Sektorsmyndighet En myndighet pa
central niva som av regeringen har utsetts
till att ha ett sarskilt ansvar inom sitt
omrade.

Sekretess . En i IT- och
informationssakerhetssammanhang vanlig
synonym ar konfidentialitet.

Skada fel som uppstatt eller orsakats vid
ett sarskilt tillfalle

Skadekostnad sammanlagt varde av ett
angrepps konsekvenser

Skadlig kod Samlingsnamn for virus,
maskar, logiska bomber, bakddrrar och
annat som skapats med uppsat att ha en
forsatlig funktion

Skydd effekt av handlingar, rutiner och
tekniska arrangemang som syftar till att
minska sarbarhet

Skydd mot terrorism Begrepp som infors i
sakerhetsskyddslagen om att en
verksamhet skall ha skydd mot
terroristbrott, vilket bestar i olika former
av sabotage, grovt sabotage eller hot om
detta.

Skyddet mot terrorism innefattar dven
skydd av IT-system som &r centrala

eller kritiska komponenter i energisystemet
eller som anvands som centrala eller
kritiska delar i fysiska eller logiska
sdkerhetssystem.

Skyddsobjekt ar vissa byggnader, andra
anlaggningar, omraden och andra objekt
som enligt skyddsag (2010:305) kan behdva
forstarkt skydd mot sabotage,
terroristbrott, spioneri eller grovt ran

Spam odnskad skrappost

Spionprogram Ett program som kors pa en
anvandares dator utan dennes
godkdnnande och som samlar in och
vidarebefordrar information till en annan
part.
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Spearphishing Ar en riktad version av en
typ av attack som via e-post soker locka
mottagaren att besoka en forfalskad
webbplats, varvid kdnsliga uppgifter kan
stjalas.

Sparbarhet Identifikationsmojlighet av
anvandare, handelser, aktiviteter pa ett
entydigt satt efter det en handelse eller
aktivitet har intraffat.

Station Anlaggning med elektrisk
utrustning for att transformera eller
fordela elektrisk energi, med en eller flera
transformatorer.

Styrdokument Dokument som enligt
organisationens ledningssystem skall ha en
formell betydelse for att styra
organisationens verksamhet

Systemfoérvaltare En roll som har ansvaret
for administration och drift av ett eller flera
datorsystem

Systemdgare Ett Overordnande ansvar for
administration och forvaltning for ett eller
flera datorsystem. Ofta delegeras delar
eller hela detta till en sysyemforvaltare

Switch

Natverkskommunikationsutrustning som
anvands for att ansluta datorutrustning och
vidarebefordra natverkspaket mellan olika
infrastrukturkomponenter (routers,
switchar) eller ansluten utrustning. Se dven
router

Sarbarhet svaghet gallande en tillgang
eller grupp av tillgangar, vilken kan utnyttjas
av ett eller flera hot

Sakerhetsanalys En inventering av
skyddsvarda resurser kopplat till hot, risk
och sarbarheter. Resultatet skall vara en
konkret handlings- och atgardsplan

Sakerhetsarkitektur Strategiskt ramverk,
byggt pa en enhetlig struktur och
sammanhallande principer for de
sdkerhetsfunktioner som finns och den
sdkerhetsniva dessa skall halla
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Sdkerhetschef En roll i beslutsstallning
som 6verser, styr och radger i arbetet med
sakerhet inom en organisation.

Sdkerhetshandelse forandring av
tillstandet hos en informationstillgang da
sakerheten paverkats negativt.

Sikerhetsskyddsférordning Ar en
forordning kopplad till sikerhetsskyddslag.
Sakerhetsskyddsforordning (1996:633) som
ger bestammelser till sdkerhetsskyddslagen
(1996:627)

Sadkerhetsskyddslag Lag som reglerar
sdkerhetsskydd, d.v.s. skydd mot spioneri,
sabotage och andra brott som kan hota
rikets sdkerhet. For mer detaljinformation
se sdkerhetsskyddslagen (1996:627)

Sakerhetsskyddschef Utpekad person som
utovar kontroll 6ver sdakerhetsskyddet. Vid
myndigheter skall sékerhetsskyddschefen

vara direkt understalld myndighetens chef.

Sikerhetsatgard

medel for hantering av risk, innefattandes
policyer, rutiner, riktlinjer, forfaranden eller
organisationsstrukturer vilka kan vara av
administrativ, teknisk, ledningsmassig eller
juridisk karaktéar

TCP/IP Arkitektur for datakommunikation
over natverk med en struktur som delas
upp i lager. TCP/IP &r ett allméant
féorekommande samlingsnamn for en
samling protokoll, dar varje deltagande
dator har en IP-adress.

Tekniskt hot Ar av teknisk natur eller som
negativt kan paverka teknik, tekniska
I6sningar och tekniska system.

Tekniska sarbarheter Sarbarheter som
har sitt ursprung i tekniska orsaker, ofta IT-
tekniska fel, exempelvis programfel,
konfigurationsfel i applikationer eller
system

Tillganglighetsforlust 6vergang till ett
tillstand hos ett system dar det inte i
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erforderlig utstrackning eller inom 6nskad
till kan leverera tjanster

Tillsyn Granskning som genomférs med
stdd av lag och en mojlighet for
tillsynsmyndigheten att besluta om nagon
form av ingripande.

Tillsynsmyndighet En myndighet som
utovar tillsyn over viss verksamhet.

Trojansk hast Ett datorprogram som utger
sig for en sak, men som i sjalva verket har
dold funktionalitet som lurar anvandare. Se
aven skadlig kod

Uttommande sékning Metod i vilken man
avser att utféra en genomsdkning av
samtliga mojliga alternativ eller
kombinationer. Uttdmmande sdkning ar
ofta en vanlig metod for att testa l6senord
fran en stulen l6senordsdatabas.
Uttdmande sokning ar ofta den sista metod
som tas till vid exempelvis angrepp mot
krypterad information.

Virtuellt lokalt natverk . En metod for att
pa niva 2 i ett natverk gbra en logisk
uppdelning mellan olika
natverkadressrymder. Ofta kallat VLAN

Virtuellt privat natverk . En metod for att
utstrdcka lokala natverk 6ver ett publikt
natverk, oftast i form av krypterade
tunnlar. Ofta kallat VPN

VLAN . (eng. Virtual Local Area Network)
Se virtuellt lokalt natverk

VPN . (eng. Virtual Private Network) Se
virtuellt privat natverk

Yttre hot . . Hot som har sitt ursprung
utanfor organisationen

Zombie En nod i ett botnat, vilket innebar
att en dator kan befallas att utféra vissa
funktioner pa ett givet kommando

O-drift Ett speciellt driftsférhallande som
rader da ett elomrade vid bortfall fran ett
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overliggande elnat, matas fran ett eller

flera lokala kraftverk. Ovning Trining for skicklighetskravande
uppgifter, exempelvis 6vning av IT-
Overlastningsattack Angrepp med avsikt incidenthantering

att sla ut eller allvarligt lasta ned malet (en
dator, ett nat, en funktion, mm).
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A

Administrativa hot - 9, 11
Administrativt hot - 347
Adress Space Localisation Randomization - 264
Aktivt hot - 347
Aktor - 347
Allman miljoskada - 299
Anlaggning - 347
Anlaggningsinformation kommer obehdriga tillhanda -
258
Ansvar
delat- 111
ej utdelat - 109
oklara forhallanden - 110
Antagonist - 347
Antagonistisk attack - 347
Antagonistiska angrepp mot IT-system - 211
Anvandare - 347
for hoga behorigheter - 49
Anvandargranssnitt
Felaktig utformade - 146
Applikationsprogramvara
foraldrad - 265
Attack mot
Forbrukningsinformation - 217
GIS-system - 217

informationssystem som innehaller personuppgifter -

212,213
Avlyssning - 347
Avsaknad av
kontinuitetsplanering - 98
Avsaknad av
avtalsvillkor vid utkontraktering - 44

hanteringsrutin for sdkerhetsrelaterade IT-incidenter -

67

Informationsklassning - 88

inkdpsrutiner - 34

krav vid utkontraktering - 42

kunskap av processer - 37

kunskap av processteg - 37

kunskap av rutiner - 37

processteg vid inkop - 34

processteg vid projektering - 34

processteg vid utveckling - 34

riskanalys - 95

rutin destruktion av information - 73

rutin for gallring av information - 71

rutin for informationsklassning - 89

rutiner fér hantering av icke aktiva anvdndare - 60

rutiner fér hantering av kryptonycklar och
kryptoteknik - 57

rutiner for hantering av sdakerhet och skydd - 55

rutiner fér uppfoljning av IT-incidenter - 69

rutiner utrangering av gammal utrustning - 61
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rutiner vid avslutad anstallning - 35
rutiner vid avslutat uppdrag - 35
rutiner vid projektavslut - 35
rutiner vid projektering - 34
rutiner vid utrangering av datamedia - 36
rutiner vid utrangering av infrastrukturutrustning - 36
rutiner vid utrangering av system - 36
rutiner vid utveckling - 34
styrande kontrakt och avtal - 24
styrdokument - 29
Systemklassning - 92
sakerhetsbilagor till kontrakt och avtal - 26
uppfdéljning av kontrakt och avtal - 27
Avsaknad av
Testning och kvalitetskontroll - 104
Avsaknad av
uppfoljning och kontroll - 106
Avsaknad av
nédkommunikation - 184
Avsaknad av forankring
styrdokument - 30
Avsaknad av rutin
kontroll av spardata och loggar - 63
uppfoljningsrutin av sdkerhetsrelaterade IT-incidenter
- 69
Avsaknad av rutin
hanteringsrutin for larm - 65
Avsaknad av rutin
Dokumentation av systemkonfiguration - 75
Avsaknad av rutin
skarmslackare - 76
Avsaknad av rutin
skarmslackare - 77
Avsaknad av rutin
Rent skrivbord och tom skdrm - 78
Avsaknad av rutin
Whiteboards och information i 6ppna utrymmen - 80
Avsaknad av rutin
placering av skarmar mm i utrymmen med yttre insyn
- 82
Avsaknad av rutin
besokshantering - 83
Avsaknad av rutin
brandsyn - 85
Avsiktligt hot - 347
Avtal - 24, 25, 26, 27
Avveckling av utrustning - 272, 273

B

Bakdorrar i programvara - 347
Bedrageri - 320
Behorighet - 347
Behdorigheter
for hoga hos anvandare - 49
for hoga hos helpdeskpersonal - 50
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for hoga hos testare - 52
for hoga hos utvecklare - 51
Behdorighetsadministration
felaktig - 48
Besodkshantering
avsaknad av rutin - 83
felaktig rutin - 84
Blixtnedslag - 311
Blockering av
nédkommunikation - 185
Blockering av natverkstrafik - 183
Bombhot - 297
Borttagning av anvandare
avsaknad av rutiner - 60
felaktiga rutiner - 59
Botnet - 347
Brand - 302, 303
Brandskydd
avsaknad av - 242
felaktigt utformat - 243
Brandsyn
avsaknad av rutin - 85
felaktig rutin - 86
Brandvagg - 347
Business continuity planning - 97

Driftcentral - 348
Driftkommunikationsnat - 348
Driftstorning - 348
avsaknad av dokumentation - 155
elektroniskt certifikat - 167
felaktig dokumentation - 154
Felaktig produktionssattning - 164
kabelfel - 159
kommunikationsfel - 157, 158
Sakerhetstester - 165

test och utveckling i produktionsmiljo - 163

Dynamiska hot - 348
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C

Certifiering - 347
Chipping - 347
Civil oro - 282
Civilratt
fortal - 330
Clean desk policy - 78, 79
colo - 41
CSMS - 347
Cyber Security Management System - 347
Cykliska beroenden
icke identifierade - 252
icke atgardade - 253

D

Dammpartiklar - 306
Data Execution Prevention - 264
Datoranvandare
Felaktigt handhavande - 202
Datorhall
felaktigt placering - 248
Datorvirus - 232
Se skadlig kod - 347
DDoS-attack - 348
Destruktion av information
avsaknad av rutiner - 73
felaktiga rutiner - 74
Dimensionerande hotbild - 347
DNS - 347
DNSspoofing - 347
Dokumentation av systemkonfiguration
avsaknad av rutiner - 75
DoS-attack - 347
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E

Ej dokumenterade
processer - 39
processteg - 39
rutiner - 39

Ej efterlevnad av
krisplan - 102

Ej uppdaterad
kontinuitetsplanering - 100

Ej utford
sakerhetsanalys - 19
sakerhetsprovning - 16

sakerhetsskyddad upphandling - 17, 293

Ej 6vad

kontinuitetsplanering - 101
Elberedskap - 348
Elektromekanisk puls - 260
Elektronisk signatur - 348
Elektroniskt certifikat - 167, 348
Eletromagnetisk stralning - 307
Elférordning (2013

208) - 346
Ellag (1997

857) - 346
Elnat - 348
Epidemi - 338
Extrema naturkatastrofer - 318
Extrema solstormar - 318
Extremt rymdvader - 318, 348

F

Farlig brandrok - 304
Felaktig
kontinuitetsplanering - 99
Felaktig
Informationsklassning - 90
riskanalys - 96
Systemklassning - 93
sakerhetsanalys - 20
Felaktig
testning av programuppdatering - 156
Felaktig behorighetsadministration - 48
Felaktig dokumentation
processer - 38
processteg - 38
rutiner - 38
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Felaktig rutin
Besokshantering - 84
Brandsyn - 86
Informationsklassning - 91
Rent skrivbord och tom skdrm - 79
Whiteboards och information i 6ppna utrymmen - 81
Felaktiga
rutiner for att hantera IT-incidenter - 68
rutiner for gallring av information - 72
rutiner fér hantering av icke aktiva anvandare - 59
rutiner fér hantering av kryptonycklar och
kryptoteknik - 58
rutiner fér hantering av sdkerhet och skydd - 56
rutiner fér systemklassning - 94
rutiner for uppfoljning av IT-incidenter - 70
styrdokument - 32
Felaktiga krav
avtalsvillkor vid utkontraktering - 45
pa leverantor vid utkontraktering - 43
Felaktiga rutiner
kontroll av spardata och loggar - 64
Felaktiga rutiner
utrangering av gammal utrustning - 62
Felaktiga rutiner for
Systemklassning - 94
Felaktigt handhavande
datoranvandare - 202
IT-administrator - 198
kringutrustningsadministrator - 200
kvarglémda utskrifter - 203
natverksadministrator - 199
operatorer - 201
utldmnande av GIS-information - 204
Felaktigt utford
sakerhetsskyddad upphandling - 18
Fjarrangrepp - 348
Fjarrstyrning - 348
Fjarratkomst - 348
Fjarratkomstlosning
Felaktigt utformad - 139
Flygfotografering - 258
Forcering - 348
Forensisk undersdkning - 348
Funktionskonto - 113
Fysiska hot - 9, 267, 348
Fysiskt skydd - 348
For hoga behorigheter
anvandare - 49
helpdeskpersonal - 50
testare - 52
utvecklare - 51
Foretagshemligheter
skydd av - 345
Forlust av utrustning - 271
Forskingring - 321
Fortal - 330
Foraldrad
applikationsprogramvara - 265
systemprogramvara - 264
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G

Gallring av information
avsaknad av rutiner - 71
felaktiga rutiner - 72

GIS - 88, 89, 90, 204, 348

Gruppkonto - 113

H

Hagelstorm - 314
Helpdeskpersonal
for hoga behorigheter - 50
Hemlig handling - 348
High powered microwave - 261
Hot - 8, 348
administrativa - 9, 11, 347
aktivt - 347
avsiktligt - 347
bombhot - 297
fysiska - 9, 267, 348
kriminella - 319, 350
logiska - 9, 350
mot rikets sdkerhet - 349
oavsiktligt - 350
organisatoriska - 9, 11, 350
passivt - 350
tekniska - 9, 127
tekniskt - 353
yttre - 353
Hotbeddmning - 8, 348
Hotbild
dimensionerande - 347
Hotbild - 8
Hotbild - 349
Handelse - 349
Hogeffekt Pulsad Mikrovagsstralningsvapen - 261

ICS - 8, 349
ICT - 349
Identietsstold - 349
Identitetsstold - 349
IEC 62443. - 350
IEC 62443-1-1/TS - 364
IEC 62443-2-1 - 364
IEC 62443-3-3 - 364
IEC/TR 62443-3-1 - 364
IKT - 349
Inbrottslarm
avsaknad av - 246
felaktigt utformat - 247
Inbrottsskydd
avsaknad av - 244
felaktigt utformat - 245
Incident - 349
Incidenthantering - 349
Industriella styr- och informationssystem - 349
Information - 349
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Informationsklassning - 349
avsaknad av - 88
avsaknad av rutin for - 89
felaktig - 90
felaktig rutin - 91
Informationslackage - 349
Informationsstold - 349
Informationssakerhet - 349
Informationssakerhetsincident - 349
Informationstillgang - 349
informationsagare
avsaknad av - 117
utan kdnt ansvar - 115, 116, 117, 118
Informationsagare - 349
Innehallskontroll
felaktig - 182
Insiderhot - 349
Intrang - 349
Intrangsdetekteringssystem - 349
IPV6 - 263
Isstorm - 315
IT-350
IT-administrator
felaktigt handhavande - 198
IT-attack
for att kontrollera IT-funktion - 208, 209
for att sla ut infrastrukturkomponenter - 210
for att stjala information - 207
IT-incidenter
avsaknad av hanteringsrutiner - 67
avsaknad av uppfoljningsrutiner - 69
felaktiga hanteringsrutiner - 68
felaktiga uppfoljningsrutiner - 70
IT-integration
Felaktig - 137
IT-sabotage - 350
IT-sdkerhet - 350
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Forskingring - 321

intrang i upphovsratt - 327

spionage - 325

stold av elektroniska digitala resurser - 324

stold av fysiska resurser - 323

troloshet mot huvudman - 326

utpressning - 322
Kriminella hot - 319, 350
Kringutrustningsadministrator

felaktigt handhavande - 200
Krisplan

ej efterlevnad av - 102
Kryptering - 350
Kryptonyckelhantering

avsaknad av rutiner - 57

felaktiga rutiner - 58
Kryptoteknik

avsaknad av rutiner - 57

felaktiga rutiner - 58

J

Janusattack - 350
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