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MOTIVERING

1. BAKGRUND TILL FORSLAGET
. Motiv och syfte med forslaget

Sékerhet ar ett viktigt mal for Europeiska unionen. Det ar visserligen medlemsstaterna som
har huvudansvaret for att skydda medborgarna, men gemensamma atgarder pa unionsniva
bidrar 1 hog grad till sdkerheten i EU som helhet. Samordning bidrar till att starka
motstandskraften, 6ka vaksamheten och starka vara gemensamma insatser. Inom ramen for
EU:s sakerhetsunion har viktiga atgarder vidtagits for att bygga upp férmagor och kapacitet
for att forebygga, upptacka och vidta snara insatser vid manga typer av sakerhetshot och for
att koppla samman aktorer inom den offentliga och den privata sektorn i en gemensam insats.

For att EU ska kunna hantera en hotbild som standigt forandras krévs konstant vaksamhet och
anpassning. Rysslands anfallskrig mot Ukraina har lett till nya risker, som ofta kombineras till
hybridhot. En av dessa ar risken for storningar i tillhandahallandet av samhallsviktiga tjanster
av entiteter som driver kritisk infrastruktur i Europa. Detta har blivit &nnu tydligare genom det
uppenbara sabotaget av Nord Stream-gasledningarna och andra nyligen intraffade handelser.
Samhallet &r starkt beroende av bade fysisk och digital infrastruktur, och avbrott i
samhéllsviktiga tjanster, oavsett om det sker genom konventionella fysiska angrepp eller
cyberattacker, eller en kombination av dem, kan fa allvarliga konsekvenser for medborgarnas
valbefinnande, vara ekonomier och fortroendet for vara demokratiska system.

Att sékerstalla en val fungerande inre marknad &r ett annat viktigt mal for EU, bland annat nar
det géller samhallsviktiga tjanster som tillhandahalls av entiteter som driver kritisk
infrastruktur. EU har darfor redan vidtagit flera atgarder for att minska sarbarheter och tka
kritiska entiteters motstandskraft, bade nar det galler cyberrisker och andra risker.

Det finns ett akut behov av atgarder for att 6ka EU:s kapacitet att sta emot potentiella angrepp
mot kritisk infrastruktur, framst inom EU, men dar s ar relevant aven i unionens direkta
grannskap.

Syftet med det har forslaget till en radsrekommendation ar att forstarka EU:s stod for att
forbattra motstandskraften hos kritisk infrastruktur och sakerstalla samordning pa EU-niva nar
det galler beredskap och insatser. Forslaget syftar till att maximera och paskynda arbetet med
att skydda de tillgangar, anldggningar och system som &r nddvéandiga for att ekonomin ska
fungera och tillhandahalla grundlaggande tjanster pa den inre marknaden som medborgarna ar
beroende av, samt att mildra effekterna av eventuella angrepp genom att sakerstéalla en sa snar
aterhamtning som mojligt. Aven om saddan infrastruktur bor skyddas, prioriteras for
nérvarande energi-, digitalinfrastruktur- och transportsektorerna, eftersom de spelar en
utpraglad horisontell roll i samhéllet och ekonomin, samt aktuella riskbeddmningar.

EU har en sarskild roll att spela i friga om att sakerstalla motstandskraften hos den
infrastruktur som korsar land- eller sjogranser och paverkar flera medlemsstaters intressen,
eller som anvands for att tillhandahalla gransoverskridande samhéllsviktiga tjanster. Kritisk
infrastruktur av betydelse for flera medlemsstater kan dock ligga i en enda medlemsstat eller
till och med utanfor en medlemsstats territorium, till exempel nar det galler
undervattenskablar eller rorledningar. Det ligger i alla medlemsstaters och EU:s intresse att
tydligt identifiera den kritiska infrastrukturen och de entiteter som driver den, liksom de risker
som hotar den, och ett gemensamt atagande att skydda den.

Europaparlamentet och radet har redan natt en politisk 6verenskommelse om att fordjupa
EU:s rattsliga ram for att bidra till att starka motstandskraften hos entiteter som driver kritisk
infrastruktur. Sommaren 2022 naddes 6verenskommelser om direktivet om kritiska entiteters

SV



SV

motstandskraft (CER-direktivet)* och det andrade natverks- och
informationssakerhetsdirektivet (NIS 2-direktivet)?. Dessa tva direktiv kommer att leda till en
betydande intensifiering av kapaciteter jamfort med dagens rattsliga ramverk som bestar av
direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och beddmning av behovet att starka skyddet av denna (ECI-
direktivet)® och Europarlamentets och radets direktiv (EU) 2016/1148 om atgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen (NIS-
direktivet)®. Den nya lagstiftningen forvintas trada i kraft i slutet av 2022 eller i bérjan av
2023, och inférlivandet och tillampningen bor prioriteras av medlemsstaterna, i enlighet med
unionsrétten.

Mot denna bakgrund, och med tanke pa att det bradskar att mdta hoten fran Rysslands
anfallskrig mot Ukraina, bor de steg som planeras i den nya lagstiftningen tidigarelaggas fran
och med i dag. Att intensifiera det dmsesidiga samarbetet redan nu skulle ocksa bidra till att
skapa tyngd for ett effektivt genomforande nér den nya lagstiftningen har trétt i kraft fullt ut.

Resultatet skulle bli att man redan nu gar langre an de nuvarande ramarna, bade nar det galler
atgardernas djup och bredden pa de sektorer som omfattas. Det nya CER-direktivet innehaller
ett nytt ramverk for samarbete, samt skyldigheter fér medlemsstaterna och de kritiska
enheterna som syftar till att forstarka den fysiska icke-cyberresiliensen mot naturliga hot, och
hot som manniskan skapat, hos entiteter som erbjuder samhallsviktiga tjanster pa den inre
marknaden. | direktivet specificeras elva sektorer®. Genom NIS 2-direktivet kommer en bred
sektoriell tackning av skyldigheter pa cybersakerhetsomradet att inforas. Detta kommer att
omfatta ett nytt krav pa att medlemsstaterna i forekommande fall ska lata undervattenskablar
inga i sina cybersakerhetsstrategier.

Enligt direktivet ska kommissionen pata sig en viktig samordnande roll. Enligt CER-
direktivet har kommissionen en stédjande och underléattande roll, som ska genomfdras med
stod av och med deltagande av den grupp for kritiska entiteters motstandskraft som inrattades
genom det direktivet, och den bor komplettera medlemsstaternas verksamhet genom att
utveckla bésta praxis, vdagledningsmaterial och metoder. Nar det galler cybersakerhet
uppmanade radet redan sommaren 2022 i sina slutsatser om EU:s arbete pd cyberomradet
kommissionen, den hoga representanten och samarbetsgruppen for n&t- och
informationssédkerhet att arbeta med riskbedémning och scenarier ur ett it-sdkerhetsperspektiv.
Den typen av samordning kan inspirera till en strategi for annan viktig kritisk infrastruktur.

Den 5 oktober 2022 presenterade kommissionens ordférande Ursula von der Leyen en
fempunktsplan med en samordnad strategi for det ndédvandiga arbete som ligger framfor oss.
De viktigaste inslagen i planen ar att forbattra beredskapen, samarbeta med medlemsstaterna
i syfte att stresstesta deras kritiska infrastruktur, med bérjan i energisektorn och darefter andra
hogrisksektorer,  Oka insatskapaciteten, sérskilt genom unionens civilskyddsmekanism,
utnyttja satellitkapaciteten for att upptécka potentiella hot och stdrka samarbetet med Nato
och viktiga partner nar det galler motstandskraften hos kritisk infrastruktur. |
fempunktsplanen understroks vardet av att foregripa den lagstiftning det redan natts politisk
overenskommelse om.

COM(2020) 829 final.

COM(2020) 823 final.

EUT L 345, 23.12.2008.

EUT L 194, 19.7.2016.

Energi, transport, digital infrastruktur, bankverksamhet, finansmarknadsinfrastruktur, hélso- och
sjukvard, dricksvatten, avloppsvatten, offentlig forvaltning, rymden och livsmedelsproduktion
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| forslaget till radets rekommendation valkomnas denna strategi for att strukturera stodet till
medlemsstaterna och samordna deras insatser for att 6ka riskmedvetenheten, riskberedskapen
och hanteringen av de nuvarande hoten. | detta avseende sammankallas expertmdéten for att
diskutera motstandskraften hos entiteter som driver kritisk infrastruktur infor ikrafttradandet
av CER-direktivet och gruppen for kritiska entiteters motstandskraft som inrattats genom det
direktivet.

Ett forstarkt samarbete med viktiga partner och grannldnder samt andra relevanta tredjelander
om motstandskraften hos entiteter som driver kritisk infrastruktur kommer att vara mycket
viktigt, sarskilt genom den strukturerade dialogen mellan EU och Nato om motstandskraft.

Fokuset for denna rekommendation ligger pa att starka unionens kapacitet att forutse,
forebygga och reagera pa de nya hot som uppstar till foljd av Rysslands anfallskrig mot
Ukraina. De foreslagna rekommendationerna &r darfor inriktade pa att ta itu med
sakerhetsrelaterade risker och hot mot kritisk infrastruktur. Man bor dock ocksa notera att den
senaste tidens héndelser har betonat det akuta behovet av att fasta oOkad vikt vid
klimatforandringens foljder for kritisk infrastruktur och tjanster, till exempel i fraga om
ofdrutsdgbar och sdsongsberoende kylvattenférsorjning av karnkraftverk, vattenkraft och inre
sjofart, eller risken for vasentliga skador pa transportinfrastruktur, som kan leda till storre
avbrott i samhallsviktiga tjanster. Dessa orosvackande omraden kommer fortsatta att hanteras
genom relevant lagstiftning och samordning.

. Forenlighet med befintliga bestammelser inom omradet

Detta forslag till en radsrekommendation ar helt i linje med den nuvarande och framtida
rattsliga ramen for motstandskraften hos entiteter som driver kritisk infrastruktur, ECI-
direktivet respektive CER-direktivet, eftersom det bland annat syftar till att underlatta
samarbetet mellan medlemsstaterna pa detta omrade och stodja konkreta atgarder for att
starka motstandskraften mot de nuvarande Gverhdangande hoten mot entiteter som driver
kritisk infrastruktur i EU.

Det kompletterar och foregriper ocksd CER-direktivet genom att redan nu uppmana
medlemsstaterna att prioritera ett snart inforlivande av direktivet, genom att samarbeta genom
expertmdten som sammankallas som en del av den fempunktsplan som kommissionen
aviserat och genom att strdva efter att samordna végen till en gemensam strategi for
genomfdrande av stresstester av kritisk infrastruktur i EU.

Forslaget ar ocksd i linje med NIS-direktivet och det kommande NIS2-direktivet, som
kommer att upphava NIS-direktivet, genom att det efterlyser en tidig start pa genomférande-
och inforlivandearbetet. Det aterspeglar ocksa den gemensamma uppmaningen fran
ministermotet i Nevers i mars 2022 samt radets slutsatser om utveckling av Europeiska
unionens arbete pa cyberomradet fran maj 2022 nar det galler medlemsstaternas begaranden
att kommissionen ska utveckla riskbedémningar och riskscenarier.

Forslaget ar ocksa i linje med EU:s politik for civilskydd dar situationer med omfattande
storningar av driften av kritisk infrastruktur eller hos entiteter gor att medlemsstater och
tredjelander kan begara hjélp via Centrumet for samordning av katastrofberedskap (ERCC)
inom ramen for unionens civilskyddsmekanism. Om civilskyddsmekanismen aktiveras kan
ERCC samordna och medfinansiera utplaceringen av nddvandig utrustning, materiel och
expertis som finns tillganglig i medlemsstaterna (delvis inom ramen for den europeiska
civilskyddspoolen) och inom ramen for rescEU till det drabbade landet. Bistand som kan
goras tillgangligt pa begdran omfattar tex. bransle, generatorer, elinfrastruktur,
inkvarteringskapacitet, vattenreningskapacitet och akut medicinsk kapacitet.

Forslaget ar ocksa i linje med EU:s regelverk om trygg energiforsorjning.
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| forslaget till en radsrekommendation ingar inte karnenergisektorn, férutom exempelvis
tillndrande infrastruktur (till exempel 6verforingsledningar till k&rnkraftsanldggningar) som
kan paverka tryggheten i energiforsorjningen. Sarskilda karnkraftsrelaterade delar tacks av
relevant karnkraftslagstiftning i Euratomfordraget och/eller nationell lagstiftning®. Mot
bakgrund av  lardomarna  fran  Fukushima-olyckan  har  den  europeiska
karnsakerhetslagstiftningen skarpts, och darfor maste de nationella myndigheterna genomfora
dels regelbundna sékerhetsgranskningar av varje anlaggning for att sdkerstédlla fortsatt
efterlevnad av de hogsta sakerhetskraven och identifiera ytterligare sékerhetsforbattringar,
dels expertgranskningar pa EU-niva sex ganger per ar.

| EU:s strategi for sjofartsskydd’ med tillnérande handlingsplan® belyses den féranderliga
karaktaren hos hoten pa sjéfartsomradet och man efterlyser ett fornyat atagande for att skydda
kritisk sjofartsinfrastruktur, inklusive undervattensmiljon, och framforallt sjofartstransporter,
energi- och kommunikationsinfrastruktur, till exempel genom att forbattra den maritima
lagesbilden, vilket ska ske genom forstarkt interoperabilitet och effektivare
informationsutbyte.

Forslaget ar ocksa i linje med annan relevant sektorslagstiftning. Genomférandet av denna
rekommendation bor darfor vara forenligt med sarskilda atgarder som reglerar eller i
framtiden kan reglera vissa aspekter av motstandskraften hos entiteter som ar verksamma
inom berorda sektorer, som transportsektorn. Detta omfattar andra relevanta initiativ som
beredskapsplanen  for  transportsektorn® eller  beredskapsplanen for att trygga
livsmedelstillgdngen och livsmedelsforsérjningen under kristider'® och den tillhérande
europeiska mekanismen for beredskap och insatser vid livsmedelsforsorjningskriser. Mer
allmént bor rekommendationen naturligtvis genomforas med full respekt for alla tillampliga
bestimmelser i EU-lagstiftningen, inbegripet de som faststalls i ECI-direktivet och NIS-
direktivet.

Forslaget ar ocksa i linje med den strategiska kompassen for sékerhet och forsvar, dar man
betonade behovet av att avsevart starka motstandskraften och formagan att motverka
hybridhot och cyberangrepp samt behovet av att starka partnerlandernas motstandskraft och
samarbete med Nato. Det &r ocksa i linje med ramverket for en samordnad EU-reaktion pa
hybridhot och hybridkampanjer mot EU, medlemsstaterna och partner'?.

2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN
. Rattslig grund

Forslaget baseras pa artikel 114 i fordraget om Europeiska unionens funktionssétt (EUF-
fordraget) som ror tillndrmning av lagstiftning for att forbattra den inre marknaden,
tillsammans med artikel 292 i samma fordrag. Detta motiveras av det faktum att den
foreslagna radsrekommendationen huvudsakligen syftar till att foregripa de atgarder som
faststalls i det nya CER-direktivet och det nya NIS2-direktivet, vilka bada dven grundar sig pa
artikel 114 1 EUF-fordraget. | linje med den logik som motiverade anvandningen av den

6 Skal 9 i radets direktiv 2008/114/EG (ECI-direktivet)
7 11205/14.

8 10494/18.

9 COM(2022) 211.

10 COM(2021) 689.

1 Europeiska unionens rad 10016/22, 21 juni 2022
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artikeln som rattslig grund for de direktiven, kravs atgarder fran EU:s sida for att sakerstélla
en vél fungerande inre marknad, inte minst mot bakgrund av de berdrda tjansternas
gransoverskridande karaktar och omfattning samt potentiella konsekvenser i fraga om avbrott,
samt de pagaende och kommande nationella atgarderna for att forbattra motstandskraften hos
entiteter som driver kritisk infrastruktur och som har erfarenhet av att tillhandahalla
samhallsviktiga tjanster pa den inre marknaden.

. Subsidiaritetsprincipen (for icke-exklusiv befogenhet)

Att det fortsatta arbetet ska ske pa europeisk niva nar det galler motstandskraften hos entiteter
som driver kritisk infrastruktur ar motiverat med tanke pa att forbindelserna mellan kritisk
infrastruktur och de samhallsviktiga tjanster som tillhandahalls &r inboérdes beroende och
gransoverskridande, och med tanke pa att det behdvs en mer gemensam och samordnad
europeisk strategi for att sakerstélla att de berérda entiteterna ar tillrackligt motstandskraftiga
i den nuvarande geopolitiska situationen. Aven om manga av de gemensamma svarigheterna,
till exempel det uppenbara sabotaget av Nord Stream-gasledningarna, i forsta hand hanteras
genom nationella atgarder eller av entiteter som driver kritisk infrastruktur, ar det nddvandigt
att det finns stod fran EU, inklusive relevanta organ dar sa ar lampligt, for att starka
motstandskraften, oka beredskapen och starka EU:s gemensamma svar.

. Proportionalitetsprincipen

Detta forslag ar forenligt med subsidiaritetsprincipen i artikel 5.4 i férdraget om Europeiska
unionen (EU-fordraget).

Varken innehallet i eller utformningen av denna foreslagna radsrekommendation gar utéver
vad som ar nodvandigt for att uppna malen. De foreslagna atgarderna star i proportion till de
efterstravade malen eftersom de respekterar medlemsstaternas befogenheter och skyldigheter
enligt nationell lagstiftning.

Slutligen innehaller forslaget ett potentiellt differentierat tillvagagangssatt som aterspeglar
medlemsstaternas olika nationella forhallanden nar det galler beredskap och insatser vid
fysiska hot mot kritisk infrastruktur.

. Val av instrument

For att uppnd ovannamnda mal foreskrivs i EUF-fordraget, sarskilt i artikel 292, att radet ska
anta rekommendationer pa grundval av ett forslag fran kommissionen. En
radsrekommendation &r ett lampligt instrument i detta fall, aven med beaktande av den
nuvarande lagstiftningssituationen enligt forklaringen ovan. Aven om den inte &r av bindande
karaktar, signalerar en radsrekommendation medlemsstaternas atagande i fraga om atgarderna
i rekommendationen och lagger en solid politisk grund for samarbete pa dessa omraden,
samtidigt som medlemsstaternas befogenheter respekteras.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR
. Samrad med berdrda parter

Vid utarbetandet av detta forslag beaktades de synpunkter som medlemsstaternas experter
framforde vid motet den 12 oktober 2022. Det radde bred enighet om nyttan av mer
samordning pa unionsniva nar det galler beredskap och insatser i den radande hotsituationen
och om att foregripa vissa delar av CER-direktivet innan det formellt antas. Medlemsstaterna
uttryckte villighet att utbyta erfarenheter och basta praxis om atgarder och metoder for att 6ka
motstandskraften hos entiteter som driver kritisk infrastruktur. Medlemsstaterna uttryckte
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ocksa sitt gillande i fraga om en samordnad strategi for stresstester av entiteter som driver
kritisk infrastruktur pa frivillig basis och pa grundval av gemensamma principer.
Medlemsstaterna angav att entiteter som driver kritisk infrastruktur inom omradena energi,
digital infrastruktur och transport bor prioriteras nar det galler denna rekommendation,
sarskilt sadana som ar relevanta for flera medlemsstater. Medlemsstaterna valkomnade ocksa
kommissionens avsikt att sammankalla ytterligare moten med medlemsstaternas experter
under de ndrmaste veckorna.

. Ingaende redogorelse for de specifika bestammelserna i forslaget

| forslaget till radets rekommendation anges foljande:

— | kapitel | faststalls forslagets syfte, vad det omfattar och prioritering av
rekommenderade atgarder.

— Kapitel Il &r inriktat pa atgarder som bor vidtas for att forbattra beredskapen, bade pa
unionsniva och pa medlemsstatsniva.

— Kapitel 111 omfattar forstarkta insatser, bade pa EU-niva och pa medlemsstatsniva.

- Kapitel IV avser internationellt samarbete och de atgarder som bor vidtas for att 6ka
motstandskraften hos entiteter som driver kritisk infrastruktur.
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2022/0338 (NLE)
Forslag till
RADETS REKOMMENDATION

om en samordnad strategi fran unionens sida for att starka den kritiska
infrastrukturens motstandskraft

(Text av betydelse for EES)

EUROPEISKA UNIONENS RAD UTFARDAR DENNA REKOMMENDATION

med beaktande av fordraget om Europeiska unionens funktionssétt, sarskilt artiklarna 114 och
292,

med beaktande av Europeiska kommissionens forslag, och
av foljande skal:

(1)  Unionen har en séarskild roll att spela nar det géller infrastruktur som overskrider
granser och paverkar flera medlemsstaters intressen, eller som pa annat satt anvands av
entiteter for att tillhandahalla samhallsviktiga tjanster over granserna. | vissa fall
tillhandahalls sadana tjanster eller finns kritisk infrastruktur av betydelse for flera
medlemsstater i en enda medlemsstat eller utanfor medlemsstaternas territorium, vilket
till  exempel galler undervattenskablar och rorledningar. Det ligger i alla
medlemsstaters och unionens intresse att tydligt identifiera sadan infrastruktur och
sadana entiteter samt hoten mot dem, och att gora ett kollektivt atagande om att
skydda dem.

2 For narvarande regleras skyddet av kritisk infrastruktur inom tva sektorer genom
radets direktiv 2008/114/EG*. Genom det direktivet faststalls ett forfarande for
identifiering och klassificering av europeisk kritisk infrastruktur, samt en gemensam
metod for bedémning av behovet att starka skyddet av sadan infrastruktur for att bidra
till att skydda manniskor. Det omfattar energi- och transportsektorerna. For att
forbattra motstandskraften hos kritiska entiteter, de samhéllsviktiga tjanster som de
tillhandahaller och den kritiska infrastruktur som de ar beroende av haller ett nytt
direktiv om Kkritiska entiteters motstandskraft'®* (CER-direktivet) pd att antas av
unionslagstiftaren, vilket kommer att ersétta direktiv 2008/114/EG och omfatta fler
sektorer, daribland digital infrastruktur.

3 Europaparlamentets och radets direktiv (EU) 2016/1148 om atgarder for en hog
gemensam nivad pa sikerhet i natverks- och informationssystem i hela unionen®
inriktas pa cyberrelaterade hot. Det direktivet kommer att ersattas av ett nytt direktiv

12 Radets direktiv 2008/114/EG av den 8 december 2008 om identifiering av, och klassificering som,
europeisk kritisk infrastruktur och beddémning av behovet att starka skyddet av denna (EUT L 345,
23.12.2008, s. 75).

13 COM(2020) 829.

14 Europaparlamentets och radets direktiv (EU) 2016/1148 av den 6 juli 2016 om atgarder for en hog
gemensam niva pa sakerhet i natverks- och informationssystem i hela unionen (EUT L 194, 19.7.2016,
s. 1).
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(4)

(5)

(6)

(")

(8)

om atgarder for en hog gemensam cybersékerhetsniva i hela unionen (NIS 2-
direktivet)'®, som ocksé haller pa att antas av unionslagstiftaren.

Mot bakgrund av den snabbt féranderliga hotbilden, sarskilt det uppenbara sabotaget
av gasinfrastrukturen Nord Stream 1 och 2, star entiteter som driver Kkritisk
infrastruktur infor sarskilda utmaningar nar det galler deras motstandskraft mot
fientliga handlingar och andra hot orsakade av manniskan, samtidigt som problemen
som orsakas av naturliga faktorer och klimatfoérandringar dkar och kan utnyttjas for
fientliga handlingar. Dessa entiteter maste darfér, med stod fran medlemsstaterna,
vidta lampliga atgarder for att starka sin motstandskraft. Dessa atgarder bor vidtas och
detta stod bor ges utdver de atgarder som kravs enligt direktiv 2008/114/EG och
direktiv (EU) 2016/1148, till och med innan de nya CER- och NIS 2-direktiven antas,
trader i kraft och inforlivas.

| avvaktan pa att dessa nya direktiv antas, trader i kraft och inforlivas uppmanas
unionen och medlemsstaterna, i enlighet med unionsratten, att anvanda alla
tillgangliga verktyg for att ga vidare och bidra till att stirka den fysiska
motstandskraften och cyberresiliensen hos de berdrda entiteterna och den kritiska
infrastruktur som dessa driver for att tillhandahalla samhéllsviktiga tjanster pa den inre
marknaden, dvs. tjanster som &r avgorande for uppratthallandet av centrala
samhéllsfunktioner, ekonomisk verksamhet, ménniskors hélsa och sakerhet samt
miljon. | detta avseende bor begreppet “motstandskraft” forstds som en hianvisning till
en entitets formaga att férebygga, skydda mot, reagera pa, std emot, mildra, absorbera,
anpassa sig till och aterhamta sig fran handelser som skulle kunna leda till en
betydande stérning av, eller faktiskt stor, tillnandahallandet av de samhallsviktiga
tjdnsterna i fraga.

For att sakerstalla att strategin bade ar andamalsenlig och i sa stor utstrackning som
mojligt Overensstimmer med det nya CER-direktivet bor atgarderna i denna
rekommendation avse infrastruktur som av en medlemsstat betecknas som Kkritisk
infrastruktur, vilket omfattar bade nationell och europeisk kritisk infrastruktur, oavsett
om den entitet som driver den kritiska infrastrukturen redan har utsetts till kritisk
entitet enligt det nya direktivet eller inte. I denna rekommendation bor begreppet
“kritisk infrastruktur” forstds 1 enlighet med detta.

Med tanke pa de befintliga hoten bor atgarder som starker motstandskraften vidtas
som en prioriterad fraga inom nyckelsektorerna energi, digital infrastruktur, transport
och rymden, och de bor inriktas pa att 6ka motstandskraften mot risker orsakade av
manniskan hos entiteter som driver kritisk infrastruktur. Med tanke pa de mojliga
konsekvenserna om riskerna mot nationell kritisk infrastruktur skulle férverkligas bor
prioritet ges at infrastruktur av gransoverskridande betydelse.

De atgarder som faststélls i denna rekommendation syftar darfor huvudsakligen till att
komplettera de nya CER- och NIS 2-direktiven, som grundar sig pa artikel 114 i
fordraget om Europeiska unionens funktionssatt (EUF-fordraget), genom att foregripa
och komplettera de atgarder som kommer att foreskrivas i dessa nya direktiv. Med
tanke pa dessa samhallsviktiga tjansters och denna kritiska infrastrukturs
gréansoverskridande karaktar och relevans och de nuvarande och framvaxande
skillnaderna i nationell lagstiftning som snedvrider den inre marknaden, &r det darfor
lampligt att aven grunda denna rekommendation pa artikel 114 i EUF-fordraget,
tillsammans med artikel 292 i samma fordrag.
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Genomforandet av denna rekommendation bor inte anses paverka nuvarande och
framtida krav i unionsrétten ndr det galler vissa aspekter av de berdrda enheternas
motstandskraft, utan bor vara forenligt med dessa krav. Sadana krav faststélls i
allmanna instrument som direktiv 2008/114/EG och direktiv (EU) 2016/1148 och de
nya CER- och NIS 2-direktiven som ersatter dem, men ocksa i vissa sektorsspecifika
instrument, t.ex. pa transportomradet, dar kommissionen bland annat har tagit initiativ
till en beredskapsplan for transporter.*® | enlighet med principen om lojalt samarbete
bor denna rekommendation genomforas med full Omsesidig respekt och fullt
omsesidigt bistand.

Den 5 oktober 2022 tillkdnnagav kommissionen en fempunktsplan med en samordnad
strategi for att hantera de kommande utmaningarna, vilken inbegriper arbetet med att
starka beredskapen genom att bygga vidare pa och foregripa antagandet och
ikrafttradandet av det nya CER-direktivet och ocksa omfattar samarbete med
medlemsstaterna pa grundval av gemensamma principer i syfte att stresstesta entiteter
som driver kritisk infrastruktur, till att borja med inom energisektorn. | denna
rekommendation, som kommer att bidra till den planen, vadlkomnas den féreslagna
strategin och beskrivs hur den kan omséttas i handling.

Mot bakgrund av den snabbt fordnderliga hotbilden och den nuvarande riskmiljon som
kannetecknas av risker orsakade av manniskan, sarskilt ndr det galler Kkritisk
infrastruktur med grénsoéverskridande betydelse, ar det viktigt att ha en korrekt, aktuell
och fullstandig bild av de viktigaste riskerna for entiteter som driver Kritisk
infrastruktur. Medlemsstaterna bor darfor vidta nddvandiga atgarder for att bedoma
dessa risker eller uppdatera sina riskbeddmningar. Aven om denna rekommendation &r
inriktad pa sékerhetsrelaterade risker bor insatserna for att ta itu med
klimatforandringar och miljorisker fortsétta, sarskilt vad géller naturfenomen som
ytterligare kan forvérra risker orsakade av manniskan.

Med beaktande av denna hotbild bér medlemsstaterna uppmanas att utéver de ndmnda
riskbeddmningarna sa snart som mgjligt vidta lampliga atgarder for att gora kritisk
infrastruktur mer motstandskraftig, vilket kommer att kravas enligt det nya CER-
direktivet.

Som en del av genomférandet av den fempunktsplan som kommissionen har aviserat
ar det nédvéndigt att samordna arbetet genom att sammankalla nationella experter
infor inrattandet av gruppen for kritiska entiteters motstandskraft enligt det nya CER-
direktivet, for att mojliggora samarbete mellan medlemsstaterna samt utbyte av
information om motstandskraften hos entiteter som driver kritisk infrastruktur. Detta
bor inbegripa samarbete och utbyte av information om atgarder sasom identifiering av
kritiska entiteter och kritisk infrastruktur, forberedelser for att utveckla och framja en
gemensam uppsattning principer for att genomfora stresstester och dra gemensamma
lardomar av dem, samt identifiering av sarbarheter och mojlig kapacitet. Dessa
processer bor ocksa starka motstandskraften mot klimat- och miljorisker hos entiteter
som driver kritisk infrastruktur. Detta arbete skulle ocksa gora det mojligt att
gemensamt prioritera arbetet med stresstester, med tonvikt pa energi-,
digitalinfrastruktur-, transport- och rymdsektorerna. Kommissionen har redan borjat
sammankalla dessa experter och underlétta deras arbete, och avser att fortsatta gora
detta. N&r det nya CER-direktivet har tratt i kraft, och gruppen for kritiska entiteters
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motstandskraft har inrattats, bor denna grupp fortsatta med sadant foregripande arbete
I enlighet med sina uppgifter enligt CER-direktivet.

Stresstestet bor kompletteras med utarbetandet av en plan for incidenter och kriser som
ror kritisk infrastruktur, dar man beskriver och faststaller malen och formerna for
samarbetet mellan medlemsstaterna och EU:s institutioner, organ och byraer for att
hantera incidenter som ror kritisk infrastruktur, sérskilt nér dessa medfor betydande
storningar i tillnandahallandet av samhallsviktiga tjanster for den inre marknaden. |
denna plan bor insatserna samordnas genom befintliga arrangemang for integrerad
politisk krishantering; arbetet b6ér dverensstdamma med och komplettera strategin for
storskaliga cyberincidenter och man bor dven na en dverenskommelse om viktiga
budskap till allméanheten, med tanke pa att kriskommunikation spelar en viktig roll nar
det galler att mildra de negativa effekterna av incidenter och kriser som ror Kkritisk
infrastruktur.

For att sakerstélla ett samordnat och effektivt svar pa nuvarande och forvéantade hot
kommer kommissionen att ge ytterligare stod till medlemsstaterna i syfte att starka
motstandskraften i forhallande till dessa hot, sarskilt genom att tillhandahalla relevant
information genom genomgangar, handbdcker och riktlinjer, framja utnyttjandet av
unionsfinansierade forsknings- och innovationsprojekt, vidta nédvandiga foregripande
atgarder och optimera anvandningen av unionens Gvervakningsresurser. Europeiska
utrikestjansten bor, sarskilt genom EU:s underréttelse- och lagescentral, tillhandahalla
hotbildsbedémningar.

Sektorsrelevanta unionsbyraer och andra relevanta organ bér ocksa tillhandahalla stod
i fragor som ror motstandskraften, i den man deras respektive mandat enligt relevanta
instrument i unionsratten tillater det. | synnerhet skulle Europeiska unionens
cybersékerhetsbyra (Enisa) kunna bistd i fragor som ror cybersakerhet; Europeiska
sjosakerhetsbyran (Emsa) skulle kunna bistd medlemsstaterna i fragor som ror
sjofartsskydd och sjosékerhet genom sin sakkunskap och sin havsévervakningstjanst;
Europeiska unionens byra for samarbete inom brottsbekdampning (Europol) skulle
kunna ge stod i samband med insamling av information och med utredningar om
gransoverskridande brottsbekdmpande atgarder, medan Europeiska unionens
rymdprogrambyrd (EUSPA) och EU:s satellitcentrum skulle kunna bistd genom
insatser inom ramen fOr unionens rymdprogram.

Det priméara ansvaret for att sakerstalla den kritiska infrastrukturens och de berdrda
entiteternas sakerhet ligger hos medlemsstaterna, men ékad samordning pa unionsniva
ar lamplig, sarskilt mot bakgrund av hot som samtidigt kan péaverka flera
medlemsstater, sasom Rysslands anfallskrig mot Ukraina, eller paverka
motstandskraften och funktionen hos unionens ekonomi, inre marknad och samhéllen.

Denna rekommendation innebér inte att information ska tillhandahallas vars rojande
strider mot medlemsstaternas vasentliga intressen i fraga om nationell och allméan
sékerhet eller forsvar.

Genom det 6kande dmsesidiga beroendet mellan fysisk och digital infrastruktur kan
skadlig cyberverksamhet som riktar sig mot kritiska omraden leda till storningar eller
skador pa fysisk infrastruktur, medan sabotage av fysisk infrastruktur kan gora digitala
tjanster otillgangliga. Med tanke pa det 6kade hotet fran sofistikerade hybridattacker
bor medlemsstaterna ocksa ta med sadana évervaganden i genomférandet av denna
rekommendation. Med tanke pa kopplingarna mellan cybersékerhet och operatérernas
fysiska sékerhet &r det viktigt att arbetet med att forbereda inforlivandet och
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tillampningen av det nya NIS 2-direktivet inleds s& snart som mojligt och att detta
arbete fortskrider parallellt inom ramen for det nya CER-direktivet.

Forutom att starka beredskapen ar det ocksa viktigt att forbattra formagan att reagera
snabbt och effektivt om risker materialiseras som paverkar tillhandahallandet av
samhallsviktiga tjanster som tillhandahalls av entiteter som driver kritisk infrastruktur.
Denna rekommendation bor darfor ange vilka atgarder som bor vidtas pa bade
medlemsstats- och unionsniva, daribland utdkat samarbete och informationsutbyte
inom ramen for unionens civilskyddsmekanism samt anvandning av relevanta resurser
I unionens rymdprogram.

Till foljd av radets uppmaning i slutsatserna om EU:s arbete p& cyberomréadet!’
genomfor kommissionen, unionens hoga representant for utrikes frdgor och
sékerhetspolitik (den hoga representanten) och den samarbetsgrupp som inrattats
genom  direktiv  (EU) 2016/1148 (samarbetsgruppen  fér nat-  och
informationssakerhet), i samordning med relevanta civila och militdra organ och
byrder samt etablerade natverk, inbegripet EU CyCLONe, en riskbeddmning och
utarbetar riskscenarier ur ett cybersdkerhetsperspektiv i en situation med hot eller
mojlig attack mot medlemsstater eller partnerlander. Detta arbete ar inriktat pa kritiska
sektorer sasom energi, digital infrastruktur, transport och rymden.

| den gemensamma uppmaningen frén ministermotet i Nevers'® och i radets slutsatser
om EU:s arbete pd cyberomradet efterlystes ocksa atgarder for att starka
motstandskraften hos kommunikationsinfrastruktur och kommunikationsnat i unionen
genom att utfirda rekommendationer till medlemsstaterna och kommissionen pa
grundval av en riskbedémning. En sadan riskbedémning genomfors for narvarande av
samarbetsgruppen for nat- och informationssakerhet med stdd av kommissionen och
Enisa och i samarbete med Organet for europeiska regleringsmyndigheter for
elektronisk kommunikation (Berec). | riskbedomningen och gapanalysen granskas
riskerna for cyberattacker for olika delsektorer av kommunikationsinfrastrukturen,
inbegripet fast och mobil infrastruktur, satelliter, undervattenskablar, internetdirigering
etc., och de utgor darfor underlag for arbetet inom ramen fér denna rekommendation.
Den riskbedémningen ger information som anvands i det pagaende arbetet med den
cyberriskbeddmning och de cyberriskscenarier pa tvarsektoriell nivd som radet
efterfradgade i sina slutsatser av den 23 maj 2022.

Dessa tva Gvningar kommer att vara samstimmiga och samordnas med den Gvning
som géller scenarier for civilskydd i samband med en rad olika naturkatastrofer och
katastrofer orsakade av manniskan, inbegripet cybersakerhetshandelser och deras
konkreta konsekvenser, som kommissionen och medlemsstaterna for narvarande
arbetar med inom ramen for Europaparlamentets och radets beslut 1313/2013/EU"°.
Denna rekommendation bor av skal som hanfor sig till effektivitet, &andamalsenlighet
och samstammighet tillampas pa ett satt som beaktar resultaten av dessa dvningar.

| EU:s verktygslada for 5G-cybersikerhet® faststills relevanta &tgarder och
riskminskningsplaner for att starka 5G-natens sakerhet. Med tanke pa att manga
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Cyber posture: Council approves conclusions - Consilium (europa.eu)
https://www.regeringen.se/494477/contentassets/e5f13bec9b1140038eed9a3d0646f8cf/joint-call-to-
reinforce-the-eus-cybersecurity-capabilities.pdf

Europaparlamentets och radets beslut nr 1313/2013/EU av den 17 december 2013 om en
civilskyddsmekanism for unionen (EUT L 347, 20.12.2013, s. 924).

5g_eu_toolbox 72D70AC7-A9E7-D11D-BE17BOED8A49D864 64468.pdf
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samhallsviktiga tjanster ar beroende av 5G-nédt och att de digitala ekosystemen &r
sammanlankade med varandra &r det mycket viktigt att alla medlemsstater snarast
genomfor de atgarder som rekommenderas i verktygsladan och i synnerhet tillampar
relevanta begransningar for hogriskleverantorer nar det galler nyckeltillgangar som
definierats som kritiska och kansliga i EU:s samordnade riskbeddmning.

| syfte att omedelbart starka beredskapen och formagan att hantera en storre
cyberincident har kommissionen inréttat ett kortsiktigt program for att stodja
medlemsstaterna genom att ge Enisa ytterligare anslag. Tjanster som omfattas ar bland
annat beredskapsatgarder, sasom penetrationstester av kritiska entiteter for att
upptacka sarbarheter. Programmet kommer aven att forbattra maojligheterna att bista
medlemsstaterna i handelse av en storre incident som paverkar kritiska entiteter. Detta
ar ett forsta steg i linje med radets slutsatser om arbetet pa cyberomradet, i vilka
kommissionen uppmanades att lagga fram ett forslag om en fond for hantering av
cybersakerhetsincidenter. Medlemsstaterna bor dra full nytta av dessa mojligheter i
enlighet med gallande krav.

Det globala sjokabelnatet for datatrafik och elektronisk kommunikation &r av
grundlaggande betydelse for konnektiviteten globalt och inom EU. Pa grund av
kablarnas betydande langd och det faktum att de ar anlagda pa havsbotten ar merparten
av kabelnatets delar utomordentligt svara att visuellt dvervaka under vatten. Den
gemensamma jurisdiktionen och andra jurisdiktionsfragor géllande detta kabelnat &r
ett sarskilt starkt argument for europeiskt och internationellt samarbete nar det géller
skydd och aterstallande av infrastruktur. Det ar darfor nodvandigt att komplettera
pagdende och planerade riskbedomningar av de digitala och fysiska infrastrukturer
som ligger till grund for digitala tjanster med sarskilda riskbedémningar och
handlingsalternativ. nar det galler riskreducerande &tgarder inriktade pa
undervattenskablar. Kommissionen kommer darfor att genomfora studier angaende
detta och informera medlemsstaterna om resultaten av dessa.

De prioriterade sektorer som anges i denna rekommendation vad galler energi och
transport kan ocksa paverkas av risker som ror den digitala infrastrukturen. En sadan
paverkan kan till exempel uppsta nar det galler energiteknik som integrerar digitala
komponenter. Sakerheten i darmed sammanhangande leveranskedjor &r viktig for
kontinuiteten i tillhandahallandet av samhallsviktiga tjanster och for den strategiska
kontrollen av kritisk infrastruktur som drivs av entiteter inom energisektorn. Dessa
omstandigheter bor beaktas nar atgarder vidtas i enlighet med denna rekommendation
for att starka motstandskraften hos entiteter som driver kritisk infrastruktur.

Den vaxande betydelse som rymdinfrastruktur och rymdbaserade tjanster har i
sékerhetsrelaterad verksamhet gor att det &r mycket viktigt att sakerstélla att unionens
rymdtillgdngar och rymdtjanster & motstandskraftiga och skyddas inom EU, men
ocksa, inom ramen for denna rekommendation, att pa ett mer strukturerat satt dra nytta
av de rymdbaserade data och tjanster som tillhandahalls av rymdsystem och
rymdprogram for att dvervaka och skydda kritisk infrastruktur inom andra sektorer.
EU:s kommande rymdstrategi for sékerhet och forsvar kommer i detta sammanhang
att innehalla forslag till lampliga atgarder, vilka bor beaktas i genomférandet av denna
rekommendation.

Det behdvs aven samarbete pa internationell niva for att pa ett effektivt satt hantera
risker for motstandskraften hos entiteter som driver kritisk infrastruktur i antingen
unionen, relevanta tredjelander eller i internationella vatten. Medlemsstaterna bor
darfor uppmanas att samarbeta med kommissionen och den héga representanten for att
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vidta vissa atgarder i detta syfte, under forutsattning att alla sadana atgarder bara
vidtas i enlighet med parternas respektive uppgifter och ansvarsomraden enligt
unionsratten, i synnerhet bestammelserna i EU-férdragen om yttre forbindelser.

Som faststélls i meddelandet Kommissionens bidrag till det europeiska forsvaret?!, till
stod for En strategisk kompass for sékerhet och forsvar — For ett EU som skyddar sina
medborgare, varden och intressen och bidrar till internationell fred och sakerhet??
kommer kommissionen att bedéma EU:s utgangsvarden for sektorsspecifik
hybridresiliens i samarbete med den hdga representanten och medlemsstaterna genom
att senast 2023 identifiera brister och behov samt vad som behdver goras for att
atgarda dem. Detta initiativ bor beaktas i arbetet inom ramen for denna
rekommendation for att 6ka utbytet av information och samordningen av atgarder som
syftar till att starka motstandskraften hos bland annat kritisk infrastruktur.

| EU:s strategi for sjofartsskydd och dess handlingsplan fran 2014 efterlystes okat
skydd for kritisk maritim infrastruktur, inbegripet undervattensinfrastruktur, och i
synnerhet sjotransport-, energi- och kommunikationsinfrastruktur, bland annat genom
en forbattrad maritim l&gesbild genom o©kad driftskompatibilitet och effektivt
informationsutbyte (obligatoriskt och frivilligt). Strategin och handlingsplanen haller
for narvarande pa att uppdateras och kommer att inkludera starkta atgarder for att
skydda kritisk maritim infrastruktur. Dessa atgarder bor beaktas i, och komplettera,
denna rekommendation.

Medlemsstaterna boér beakta hela den potential som ligger i unionens
sakerhetsforskningsprogram och i synnerhet utnyttja dess sarskilda insatsomrade
géllande kritisk infrastruktur, sarskilt genom de program som finansieras genom
Fonden for inre sakerhet, samt &ven andra potentiella finansieringsmajligheter pa
unionsniva, sasom Europeiska regionala utvecklingsfonden i den man sarskilda
atgarder uppfyller fondens krav for stodberattigande. REPowerEU kan ocksa erbjuda
mojligheter till finansiering i friga om motstandskraft. Varje sadant utnyttjande av de
mojligheter som finns att fa finansiering fran unionen maste uppfylla tillampliga
rattsliga krav.

HARIGENOM REKOMMENDERAS FOLJANDE.
KAPITEL I: SYFTE, TILLAMPNINGSOMRADE OCH PRIORITERING

(1)

(2)

©)

Genom denna rekommendation uppmanas medlemsstaterna att vidta skyndsamma
och dndamalsenliga atgarder, samt att samarbeta lojalt, effektivt, solidariskt och
samordnat med varandra, kommissionen och andra relevanta offentliga myndigheter
samt med berorda entiteter, for att starka motstandskraften hos den kritiska
infrastruktur som anvands for att tillhandahalla samhallsviktiga tjanster pa den inre
marknaden.

De atgarder som anges i denna rekommendation galler infrastruktur som en
medlemsstat klassificerat som kritisk infrastruktur, inbegripet som europeisk kritisk
infrastruktur.

| genomforandet av denna rekommendation ska atgarder prioriteras som ar inriktade
pa att starka motstandskraften hos entiteter med verksamhet inom sektorerna energi,
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https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:52022DC0060&from=EN
Europeiska unionens rad, 7371/22, 21 mars 2022.
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digital infrastruktur, transport och rymden, samt motstandskraften hos den kritiska
infrastruktur som dessa entiteter driver som &ar av gransoverskridande relevans, vad
géller risker orsakade av manniskan.

KAPITEL I1: OKAD BEREDSKAP
Atgarder pa medlemsstatsniva

(4)

()

(a)

(b)

(©)

(d)
(a)
(b)

(©)

(d)

Medlemsstaterna uppmanas att genomfora eller uppdatera riskbeddmningar av
motstandskraften hos entiteter som driver infrastruktur som Kklassificerats som
europeisk kritisk infrastruktur inom transport- och energisektorerna enligt direktiv
2008/114/EG och, om lampligt och i enlighet med det direktivet, samarbeta med
varandra i samband med sadana riskbedémningar och i samband med atgarder for att
starka motstandskraften som dessa riskbedémningar leder till.

Dessutom, och for att uppna en hdg niva av motstandskraft hos entiteter som driver
kritisk infrastruktur, bor medlemsstaterna paskynda det forberedande arbetet for att
sa snart som mojligt inforliva och tillampa det nya CER-direktivet genom att

paskynda antagandet eller uppdateringen av nationella strategier for att Oka
motstandskraften hos entiteter som driver kritisk infrastruktur, i syfte att beméta det
aktuella hotet, varvid relevanta delar av dessa strategier bor meddelas kommissionen,

utfora eller uppdatera riskbeddmningar i linje med de aktuella hotens forénderliga
karaktar, nar det galler motstandskraften hos entiteter som driver Kritisk infrastruktur
inom relevanta sektorer utéver energi, digital infrastruktur, transport och rymden
och, om mdjligt, inom de sektorer som omfattas av det nya CER-direktivet, ndmligen
bankverksamhet, finansmarknadsinfrastruktur, digital infrastruktur, hé&lso- och
sjukvard, dricksvatten, avloppsvatten, offentlig forvaltning, rymden samt produktion,
bearbetning och distribution av livsmedel, med beaktande av de relevanta hotens
potentiella hybridkaraktér, inbegripet kaskadeffekter och klimatforandringarnas
effekter,

informera kommissionen om de typer av risker som identifierats per sektor och
delsektor och om resultaten av riskbeddmningarna, vilket kan goras med hjalp av en
gemensam rapporteringsmall som tagits fram av kommissionen i samarbete med
medlemsstaterna,

paskynda processen for identifiering och klassificering av kritiska entiteter, med
prioritering av kritiska entiteter som

anvander kritisk infrastruktur som ar fysiskt sammankopplad mellan tva eller fler
medlemsstater,

ingar i foretagsstrukturer som ar sammankopplade eller ssmmanlankade med kritiska
entiteter i andra medlemsstater,

har identifierats som sadana i en medlemsstat och tillhandahaller samhallsviktiga
tjanster i eller till sex medlemsstater eller fler och darfor &r av sarskild europeisk
betydelse, och informera kommissionen om detta,

samarbetar med varandra, sarskilt ndr det galler kritiska entiteter och samhéllsviktiga
tjanster och kritisk infrastruktur av gransoverskridande betydelse, sérskilt genom att
samrada med varandra vid tillampning av punkt 5 d och genom att informera
varandra i1 héndelse av en incident med betydande eller potentiellt betydande
gransoverskridande storningar, samtidigt som kommissionen vid behov halls
underréattad,
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(€)

(f)

(6)

(")

(8)

(9)

oka stodet till utsedda kritiska entiteter for att forbattra deras motstandskraft, vilket
kan inbegripa tillhandahallande av material och metoder for véagledning, anordnande
av Ovningar for att testa deras motstandskraft och tillhandahallande av radgivning
och utbildning av deras personal, samt mojliggérande av bakgrundskontroller av
personer med kansliga funktioner, i enlighet med unionslagstiftning och nationell
lagstiftning och som en del av de kritiska entiteternas hantering av personalsékerhet,

paskynda utseendet eller inrattandet av en gemensam kontaktpunkt inom den
behoriga myndigheten som ska utéva en sambandsfunktion, i syfte att sékerstélla
gransoverskridande samarbete nar det géller motstandskraften hos entiteter som
driver Kkritisk infrastruktur med de gemensamma kontaktpunkterna i andra
medlemsstater.

Medlemsstaterna uppmuntras att genomfora stresstester av entiteter som driver
kritisk infrastruktur. Medlemsstaterna uppmanas sarskilt att héja sin och de berdrda
entiteternas beredskap inom energisektorn och genomfora stresstester inom denna
sektor, sa langt som mojligt enligt principer som Gverenskommits pa unionsniva,
samtidigt som andamalsenlig kommunikation med de berérda entiteterna séakerstalls.
Stresstester inom andra prioriterade sektorer, ndmligen digital infrastruktur, transport
och rymden, kan vid behov 0©vervagas senare, med vederborlig hénsyn till
inspektioner i luft- och sjofartsdelsektorerna i enlighet med unionsréatten och med
beaktande av relevanta bestdammelser i sektorslagstiftningen.

Medlemsstaterna uppmanas att, nar sa ar lampligt och i enlighet med unionsratten,
samarbeta med relevanta tredjelander nar det galler motstandskraften hos entiteter
som driver kritisk infrastruktur av granséverskridande betydelse.

Medlemsstaterna uppmanas att, i enlighet med tillampliga krav, utnyttja potentiella
finansieringsmojligheter pa unionsniva och nationell nivda for att Oka
motstandskraften hos entiteter som driver kritisk infrastruktur i unionen, inbegripet
till exempel langs transeuropeiska nat, mot alla typer av betydande hot, sarskilt inom
ramen for de program som finansieras av Fonden for inre sdkerhet och Europeiska
regionala utvecklingsfonden, forutsatt att respektive kriterier for stodberattigande
uppfylls, och Fonden for ett sammanlénkat Europa, inbegripet bestdmmelser om
klimatsékring. Finansiering fran unionens civilskyddsmekanism kan ocksa anvéandas
for detta andamal, i enlighet med tillampliga krav, sarskilt for projekt som ror
riskbedémningar, investeringsplaner eller investeringsstudier, kapacitetsuppbyggnad
eller forbattring av kunskapsbasen. REPowerEU kan ocksa erbjuda méjligheter till
finansiering i fraga om motstandskraft.

Néar det géller kommunikations- och natinfrastrukturen i unionen bor
samarbetsgruppen for ndt- och informationssékerhet, i enlighet med artikel 11 i
direktiv (EU) 2016/1148 och darefter artikel 14 i NIS 2-direktivet, paskynda sitt
pagaende arbete med en riktad riskbedomning och lagga fram de forsta
rekommendationerna i borjan av 2023. Detta arbete bor utféras genom att man
sakerstaller samstammighet och komplementaritet med det arbete som utfors av
samarbetsgruppen for nét- och informationssékerhet nar det galler sakerhet i
leveranskedjan for informations- och kommunikationsteknik samt av andra relevanta
grupper, sasom den grupp for kritiska entiteters motstandskraft som ska inrattas
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(10)

(11)

(12)

(13)

(14)

enligt det nya CER-direktivet och det tillsynsforum som ska inréttas enligt den nya
akten om digital operativ motstandskraft?3.

Samarbetsgruppen for nat- och informationssakerhet, som ska utfora sina uppgifter i
enlighet med artikel 11 i direktiv (EU) 2016/1148 och darefter artikel 14 i NIS 2-
direktivet, uppmanas att, med stod av kommissionen och Enisa, prioritera sitt arbete
med sékerheten i den digitala infrastrukturen och rymdsektorerna, bland annat genom
att utarbeta policyer och metoder och atgarder for hantering av cybersakerhetsrisker
baserade pa en allriskstrategi for undervattenskablar, i avvaktan pa ikrafttradandet av
NIS 2-direktivet, samt med utarbetandet av en végledning for riskhanteringsatgérder
for cybersakerhet for operatorer inom rymdsektorn i syfte att 6ka motstandskraften
hos markbaserad infrastruktur som stoder tillhandahallandet av rymdbaserade
tjanster.

Medlemsstaterna bor fullt ut utnyttja de tjanster for cybersékerhetsberedskap som
erbjuds i det stodprogram pa kort sikt som kommissionen genomfor tillsammans med
Enisa, sarskilt penetrationstester for att identifiera sarbarheter, och de uppmuntras i
detta sammanhang att prioritera entiteter som driver kritisk infrastruktur inom energi-
, digitalinfrastruktur- och transportsektorerna.

Medlemsstaterna bor skyndsamt genomfora de atgarder som rekommenderas i EU:s
verktygslada for 5G-sakerhet?*. Medlemsstater som dnnu inte har infort restriktioner
for hogriskleverantorer bor gora detta utan ytterligare drojsmal, med tanke pa att
forlorad tid kan oka natens sarbarhet i unionen. De bor ocksa starka det fysiska och
icke-fysiska skyddet av kritiska och kénsliga delar av 5G-nét, bland annat genom
strikta atkomstkontroller. Dessutom bor medlemsstaterna i samarbete med
kommissionen bedoma behovet av kompletterande atgérder, inbegripet réattsligt
bindande krav pa unionsniva, for att sékerstilla en enhetlig niva av sakerhet och
motstandskraft i 5G-naten.

Medlemsstaterna bor snarast mojligt genomféra den kommande néatforeskriften
avseende cybersakerhetsaspekter av gransoverskridande elfléden, pa grundval av
erfarenheterna fran genomforandet av NIS-direktivet och relevant vagledning fran
samarbetsgruppen for nat- och informationssékerhet, sarskilt dess referensdokument
om sakerhetsatgarder for operatorer av samhallsviktiga tjanster.

Medlemsstaterna bor utveckla anvandningen av Galileo och/eller Copernicus for
dvervakning och dela relevant information med de experter som sammankallas i
enlighet med punkt 15. Den kapacitet som erbjuds av unionens statliga
satellitkommunikation (Govsatcom) inom unionens rymdprogram bor utnyttjas pa ett
bra satt for 6vervakning av kritisk infrastruktur och stdd till krishantering.

Atgérder pa unionsniva

(15)

(@)

Kommissionen har for avsikt att starka samarbetet mellan medlemsstaternas experter
i syfte att bidra till att starka den fysiska motstandskraften utanfor cyberomradet for
entiteter som driver kritisk infrastruktur, sarskilt genom att

forbereda utvecklingen och frdmjandet av gemensamma verktyg for att stodja
medlemsstaterna i arbetet med att stiarka sadan motstandskraft, inbegripet metoder
och riskscenarier,
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(b)

(©)

(16)

(17)

(18)

(19)

stodja utvecklingen av gemensamma principer for medlemsstaternas genomférande
av de stresstester som avses i punkt 6, med borjan i sadana tester som fokuserar pa
risker orsakade av manniskan inom energisektorn och darefter inom andra
nyckelsektorer, sasom digital infrastruktur, transport och rymden, och asyftar andra
betydande risker och faror och, i relevanta fall, ge stod till och radgivning om
genomforandet av sadana stresstester,

tillhandahalla en saker plattform for att samla in, utvardera och utbyta bésta praxis,
lardomar fran nationella erfarenheter och annan information om sadan
motstandskraft, bland annat om genomférande av dessa stresstester och éverforing av
resultaten av dessa till protokoll och beredskapsplaner.

Dessa experters arbete bor agna sarskild uppméarksamhet at sektorsévergripande
beroenden och entiteter som driver kritisk infrastruktur av gransoverskridande
betydelse, och bor fortsattas av gruppen for kritiska entiteters motstandskraft nar den
val har inréattats.

Medlemsstaterna bor delta fullt ut i det forstarkta samarbete som avses i punkt 15,
bland annat genom att utse kontaktpunkter med relevant sakkunskap och genom att
utbyta erfarenheter om metoder som anvands for stresstester och de protokoll och
beredskapsplaner som utarbetas pd grundval av dessa. Vid sadant utbyte bor
informationens konfidentialitet och de kritiska entiteternas sakerhetsintressen och
kommersiella intressen skyddas, samtidigt som medlemsstaternas sdkerhet iakttas.
Detta innebar inte tillhandahallande av information vars rojande strider mot
medlemsstaternas vasentliga intressen avseende nationell sékerhet, allmén sékerhet
eller forsvar.

Kommissionen kommer att stodja medlemsstaterna genom att tillhandahalla
handbdcker och vagledningar, sasom att utarbeta en handbok om skydd av kritisk
infrastruktur och offentliga platser mot obemannade luftfartygssystem och verktyg
for riskbedémningar. Utrikestjansten uppmanas, sarskilt genom EU:s underréttelse-
och lagescentral och dess gemensamma enhet for hybridhot, att halla genomgangar
om hoten mot kritisk infrastruktur i EU i syfte att forbattra lagesuppfattningen.

Kommissionen kommer att stodja utnyttjandet av resultat fran projekt om
motstandskraften hos entiteter som driver kritisk infrastruktur, vilka finansieras
genom unionens forsknings- och innovationsprogram. Kommissionen avser, inom
ramen for den budget som anslagits till Horisont Europa inom den flerariga
budgetramen for 2021-2027, att oka anslagen till sddan motstandskraft. Detta bor
gora det mojligt att ta itu med nuvarande och framtida utmaningar pa detta omrade,
sasom klimatsakring av kritisk infrastruktur, utan att detta inverkar negativt pa
finansieringen av annan civil sékerhetsrelaterad forskning och innovation inom
ramen for Horisont Europa. Kommissionen kommer ocksa att 6ka sina insatser for att
sprida resultaten av relevanta unionsfinansierade forskningsprojekt.

Samarbetsgruppen for nat- och informationssakerhet uppmanas att i samarbete med
kommissionen och den hdga representanten, och i enlighet med sina respektive
uppgifter och ansvarsomraden enligt unionsréatten, intensifiera arbetet med relevanta
nétverk och civila och militara organ for att genomfora riskbedémningar och utarbeta
riskscenarier for cybersakerhet, med ett inledande fokus pa energi-, kommunikations-
, transport- och rymdinfrastruktur och det 6émsesidiga beroendet mellan sektorer och
medlemsstater. Detta arbete bor ta hansyn till de relaterade riskerna for den fysiska
infrastruktur som dessa sektorer ar beroende av. Riskbeddmningarna och
riskscenarierna bor genomforas regelbundet och bor komplettera, bygga vidare pa
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(20)

(@)

(b)

(21)

(a)

(b)

(©)

(22)

(23)

(@)
(b)

(©)

och undvika Overlappning med befintliga eller planerade riskbeddmningar inom
dessa sektorer och ligga till grund for diskussioner om hur man kan stérka den
overgripande motstandskraften hos entiteter som driver kritisk infrastruktur och
hantera sarbarheter.

Kommissionen kommer att paskynda sin verksamhet for att stodja medlemsstaternas
beredskap och insatser vid storskaliga cybersékerhetsincidenter, sarskilt foljande:

Genomférande, som komplement till relevanta riskbeddmningar rérande nét- och
informationssékerhet, av en heltdckande studie av den infrastruktur for sjokabel som
forbinder medlemsstaterna och som férbinder Europa globalt, inbegripet en
kartlaggning av den, dess kapacitet och redundans, dess sarbarheter, risker for
tjdnsternas tillganglighet och riskreducering. Resultaten bor delas med
medlemsstaterna.

Stod till medlemsstaternas och EU:s institutioners, organs och byraers beredskap for
insatser vid storskaliga cybersékerhetsincidenter.

Kommissionen kommer att intensifiera arbetet med framatblickande foregripande
atgarder, bland annat inom ramen fér unionens civilskyddsmekanism och i samarbete
med medlemsstaterna enligt artiklarna 6 och 10 i beslut nr 1313/2013/EU, och i form
av beredskapsplanering for att stodja den operativa beredskapen hos Centrumet for
samordning av katastrofberedskap.

Kommissionen kommer i synnerhet att vidta foljande atgarder:

Ytterligare arbete i Centrumet for samordning av katastrofberedskap nér det galler
foregripande atgarder och sektorsévergripande planering av forebyggande, beredskap
och insatser for att forutse och forbereda sig for strningar i tillhandahallandet av
samhallsviktiga tjanster fran entiteter som driver kritisk infrastruktur.

Okning av investeringarna i forebyggande strategier och befolkningsberedskap i
handelse av sadana storningar, med sarskilt fokus pa kemiska, biologiska och
radiologiska vapen och karnsprangdmnen eller andra framvéxande hot orsakade av
méanniskan.

Forstarkning av utbytet av relevant kunskap och basta praxis samt béattre utformning
och genomforande av kapacitetsutveckling, sasom utbildningskurser och évningar
med de entiteter som driver Kritisk infrastruktur via befintliga strukturer och befintlig
expertis, sdsom unionens kunskapsnatverk for civilskydd.

Kommissionen kommer att framja anvandningen av EU:s dvervakningsresurser
(Copernicus och Galileo) for att stddja medlemsstaterna i 6vervakningen av kritisk
infrastruktur, och i relevanta fall dess omedelbara narhet, och for att stoédja andra
Overvakningsalternativ som foreskrivs i unionens rymdprogram.

Nar sa ar relevant och i enlighet med deras respektive mandat uppmanas unionens
byraer och andra relevanta organ att ge stod i fragor som rér motstandskraften hos
entiteter som driver kritisk infrastruktur, i synnerhet exempelvis foljande organ:

Europol, ndr det galler informationsinsamling, brottsanalys och utredningsstod i
samband med gransoverskridande brottsbekdampande atgarder.

Emsa, nédr det galler sjofartssektorns skydd och sdkerhet i unionen, inbegripet
sjoovervakningstjanster i fragor som ror sjofartsskydd och sjosakerhet.

EUSPA, nér det galler verksamhet inom unionens rymdprogram.
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(d)

Enisa, nar det géller verksamhet som ror cyberséakerhet.

KAPITEL I11: OKADE INSATSER
Atgarder pa medlemsstatsniva

(24)
(@)

(b)

(©)

(d)

(€)

(f)

(25)

Medlemsstaterna bor

samordna sina insatser och uppréatthalla en samlad bild av de sektorsovergripande
insatserna vid betydande storningar i tillhandahallandet av samhallsviktiga tjanster
fran entiteter som driver kritisk infrastruktur inom ramen for radets krismekanism
(IPCR), nér det galler kritisk infrastruktur av gransoverskridande betydelse, planen
for storskaliga cyberincidenter och cyberkriser eller inom ramen for slutsatserna om
en ram for en samordnad EU-reaktion pa hybridkampanjer om sadana fors,

Oka informationsutbytet inom unionens civilskyddsmekanism for att forbattra
systemet for tidig varning och samordna sina insatser inom ramen foér den
mekanismen i handelse av sadana betydande stérningar, och pa sa satt sakerstalla
snabbare av unionen underlattade insatser nér det behovs,

starka sin beredskap att via unionens civilskyddsmekanism reagera pa sadana
betydande storningar, sarskilt om de sannolikt kommer att fa betydande
gransoverskridande eller till och med Europaomfattande, samt sektorsévergripande,
konsekvenser,

samarbeta med kommissionen for att vidareutveckla relevant insatskapacitet i den
europeiska civilskyddspoolen (ECPP) och rescEU,

uppmana entiteter som driver kritisk infrastruktur och relevanta nationella
myndigheter att 6ka dessa entiteters kapacitet att snabbt aterstalla grundlaggande
prestanda for de samhallsviktiga tjanster som tillhandahalls,

sakerstalla, nar det ar nodvandigt att ateruppbygga kritisk infrastruktur, att sadan
ateruppbyggd infrastruktur ar motstandskraftig mot alla de betydande risker som den
kan utsattas for, dven i ogynnsamma klimatscenarier.

Medlemsstaterna uppmanas att paskynda det forberedande arbetet for att inforliva
och tillampa NIS 2-direktivet genom att omedelbart borja forstarka de nationella
CSIRT-enheternas kapacitet, mot bakgrund av CSIRT-enheternas nya uppgifter och
det Okade antalet entiteter fran nya sektorer, snabbt uppdatera sina
cybersékerhetsstrategier och snarast mojligt anta nationella incident- och
krishanteringsplaner for cybersakerhet.

Atgérder pa unionsniva

(26)

(27)

Insatser vid betydande stérningar i tillhandahallandet av samhallsviktiga tjanster fran
entiteter som driver kritisk infrastruktur bor samordnas mellan medlemsstaternas
experter, nar det géller dessa entiteters motstandskraft och reaktionerna pa sadana
storningar som kan bidra till arbetet i radets krismekanism (IPCR).

Kommissionen kommer att ha ett nidra samarbete med medlemsstaterna for att
ytterligare utveckla insatskapacitet vid nddsituationer, inbegripet experter och
rescEU-beredskapslager inom ramen foér unionens civilskyddsmekanism, i syfte att
stdarka den operativa beredskapen for att hantera de omedelbara och indirekta
effekterna av betydande stérningar i tillhandahallandet av samhallsviktiga tjanster av
entiteter som driver kritisk infrastruktur.

19

SV



SV

(28)

(@)
(b)
(©)
(d)

(29)

(30)

Med beaktande av det foranderliga risklandskapet och i samarbete med
medlemsstaterna  kommer  kommissionen  inom  ramen  fér  unionens
civilskyddsmekanism att

kontinuerligt analysera och testa den befintliga insatskapacitetens lamplighet och
operativa beredskap,

regelbundet se éver det potentiella behovet av att utveckla ny insatskapacitet pa EU-
niva genom rescEU,

ytterligare intensifiera det sektorsdvergripande samarbetet for att sakerstalla lampliga
insatser pa EU-niva och anordna regelbundna 6vningar for att testa detta samarbete,

vidareutveckla ERCC som sektorsévergripande kriscentrum pa EU-niva for
samordning av stodet till drabbade medlemsstater.

Kommissionen kommer i samarbete med den hdga representanten och i nara samrad
med medlemsstaterna och med stdd av relevanta unionsorgan att utarbeta en plan for
incidenter och kriser som ror Kkritisk infrastruktur, dar man beskriver och faststéller
malen och formerna for samarbetet mellan medlemsstaterna och EU:s institutioner,
organ och byraer for att hantera incidenter som drabbar kritisk infrastruktur, sérskilt
nar dessa medfor betydande storningar i tillhandahallandet av samhéllsviktiga
tjanster for den inre marknaden. | denna plan bér man utnyttja de befintliga
arrangemangen for integrerad politisk krishantering (IPCR) foér att samordna
insatserna.

Kommissionen kommer att samarbeta med berdrda parter och experter om mdjliga
atgarder for aterstallande efter incidenter nar det galler infrastrukturen for
undervattenskablar, som ska presenteras i samband med den studie som avses i punkt
20 a, samt for att ytterligare utveckla beredskapsplanering, riskscenarier och arbetet
med unionens motstandskraft mot katastrofer inom ramen for unionens
civilskyddsmekanism.

KAPITEL IV: INTERNATIONELLT SAMARBETE

(31)

(32)

(33)

Kommissionen och den hdga representanten kommer, nar sa ar lampligt och i
enlighet med sina respektive uppgifter och ansvarsomraden enligt unionsratten, att
stodja partnerlanderna for att starka motstandskraften hos entiteter som driver kritisk
infrastruktur pa deras territorium.

Kommissionen och den hdga representanten kommer, i linje med sina respektive
uppgifter och ansvarsomraden enligt unionsrétten, att starka samordningen med Nato
i fraga om motstandskraften hos kritisk infrastruktur genom den strukturerade
dialogen mellan EU och Nato om motstandskraft och kommer att inratta en
arbetsgrupp for detta andamal.

Medlemsstaterna uppmanas att i samarbete med kommissionen och den hdga
representanten bidra till att paskynda utvecklingen och genomférandet av EU:s
verktygslada for hantering av hybridhot och de riktlinjer for genomforande som
avses i radets slutsatser om en ram for en samordnad EU-reaktion pa
hybridkampanjer®® och darefter att tillimpa dem, i syfte att ge full verkan &t ramen
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for en samordnad EU-reaktion pa hybridkampanijer, sarskilt nar de 6vervager och
utarbetar 6vergripande och samordnade EU-reaktioner pa hybridkampanjer och
hybridhot, inbegripet de som riktar sig mot entiteter som driver kritisk infrastruktur.

(34) Kommissionen kommer att 6vervaga deltagandet av foretradare for tredjelander nar
sd ar relevant och lampligt inom ramen for samarbetet och informationsutbytet
mellan medlemsstaternas experter pa omradet motstandskraft hos entiteter som driver
kritisk infrastruktur.

[...]
Utfardad i Strasbourg den

Pa radets vagnar
Ordférande

21

SV



	1. BAKGRUND TILL FÖRSLAGET
	• Motiv och syfte med förslaget
	• Förenlighet med befintliga bestämmelser inom området

	2. RÄTTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH PROPORTIONALITETSPRINCIPEN
	• Rättslig grund
	• Subsidiaritetsprincipen (för icke-exklusiv befogenhet)
	• Proportionalitetsprincipen
	• Val av instrument

	3. RESULTAT AV EFTERHANDSUTVÄRDERINGAR, SAMRÅD MED BERÖRDA PARTER OCH KONSEKVENSBEDÖMNINGAR
	• Samråd med berörda parter
	• Ingående redogörelse för de specifika bestämmelserna i förslaget


