Diskuterar ni kring insiders i * Person anhallen for spioneri i Stockholm

er verksamhet? EIHHP;F;E %En;ﬁﬂﬁnﬁzfﬂd féir splonert 1 Stockholm efter en
EKONOM
Mer dn hilften av
storforetagen utsatta for Aagrenommisstinkte agenten: Tagenmed
fingrarna i syltbhurken
foretagssplonen Den nu 47-arige giteborgaren greps av Sipo for drygt tva ar sedan,

missténkt fér att ha salt hemliga ...
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* Ville silja ubatshemligheter - greps * Sipo: Var tredje rysk diplomat spionerar

En man och en kvinna har gripits 1 USA efter att de forsokt sélja Enligt Sikerhetspolisen har spioneri frin frimmande makt 5kat och
information om amerikanska ... vidgats, och det ror sig om dvervakning ...

KULTUR

e Misstinkt toppchef jobbade i hjirtat av svensk Reportrar utan grianser vidtar
underrittelsetjanst rittsliga atgiirder efter
Den toppchef som hiktades férra veckan misstinks for att under fyra SplOllaVSlQ]::lllde

ars tid ha begatt brott mot rikets ...
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Insider

Det kan handla om bade nya och gamla medarbetare som omedvetet lacker
information, medarbetare som byter lojalitet eller personer som planteras i
foretaget.

FAKTORER

* Har access, god kainnedom om rutiner och skyddsatgarder
* Kan ta ut information/saker utan att det marks

* Har ett upplevt motiv och tillfalle

 Kan ta tid att upptacka

* FOregas ofta av varningsbeteenden!
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Sa lyckas du bast med
sakerhetssamtalet
— att tanka
pa fore och efter

Emma Johansson, ansvarig sakerhetsfragor och
Elin Vidlund, jurist
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Hur skapar ni en bra sakerhetskultur och robust
arbetsplats dar sakerhetskanshg verksamhet bedr|vs?

Fortroende

(3
) %

72% anser att det ar “mycket viktigt” att min arbetsgivares uttalade (
syfte och hogre mal dverensstaimmer med mina egna. X
Kalla: MIT Sloan Management Review ° Leadershlp s.Digital

Transformation”.
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Syfte med sakerhetssamtalet

1) ska leda till att palitliga och lojala individer ur

sakerhetssynpunkt arbetar i sakerhetskanslig
verksamhet.

2) ska ocksa sakerstalla att de som deltar i
sakerhetskanslig verksamhet har tillracklig
kunskap om sakerhetsskyddet.
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Process for
sakerhetsprovningen

» Systematiskt arbeta med kontinuerlig

uppfoljning i syfte att upptacka avvikelser pa
ett tidigt stadium.

* Ta hand om uppkomna situationer under
tiden personen deltar i verksamheten.

* Det maste finnas rutiner for hur man
omhandertar och utreder avvikelser, en tydlig
beslutsprocess och en plan.

Atgéarder baseras pa vilken:

- information personen kommer att
fa ta del av, eller

- skada personen kan orsaka i den

sakerhetskansliga verksamheten
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Att reflektera over

Sakerhetssamtal

Syftet ar att klarlagga om en person kan antas vara lojal mot de intressen
som ska skyddas i sakerhetsskyddslagen, genom att bedéma:

Lojalitet - ge exempel pa lojalitetskonflikter och eventuella utmaningar!

Palitlighet - hur bedomer vi detta? Ge exempel pa indikatorer, bade
positiva och negativa.

Sarbarheter - Ge exempel pa en individs sarbarheter? Hur kan
sarbarheterna forandras med tiden?

Diskutera mojligheter och risker med sk referenstagningar!

Vad kravs i tid och resurser for att omhanderta ovan omraden for att
genomfora en sakerhetsbeddmning av en person?
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Sakerhetssamtal

Sa lyckas du bast

Skapa en trygg miljo med oppet samtalsklimat med samtalet

Inled med att forklara syftet

Lat samtalet ta tid

Den intervjuade behdver kanna sig sedd, hord och forstadd
Anvand oppna fragor

Ha personligt tilltal

Anvand inte for standardiserade mallar

Avsluta med att kontroller att bilden som har getts ar korrekt

L 00 N o Uk WD

Oppna upp fér mojligheten att gora tillagg

10. Dokumentera samtalet
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6 omradena
under samtalet:

Utbildning
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1:a Intervju

Infor anstallning som elnatschef
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EFTER

Bedomningskriterier

Vid beddmning av allvarlighetsgraden vid ett utfall i en sakerhetssamtal
ska ett antal parametrar beaktas, exempelvis:

* Vilken betydelse det intraffade hade
* Hur lange sedan det intraffade

* Hur gammal personen var

* Omstandigheterna

* Hur individen sjalv resonerar kring handelsen och dess konsekvenser
Om personen ar arlig med det intraffade

* Om personen har vidtagit atgarder for att det inte ska hdanda igen
* Om det finns lojalitetskonflikter

* Om det finns en hotbild mot personen
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VIKTIGAST ATT TA MED IDAG!

BESKT

Individs sarbarheter ur ett sikerhetsperspektiv

B: Besvikelse

Besvikelse

Ekonomi Social situation
Skulder

Dyra vanor

Loneutveckling

E: Ekonomi

Separation
Alkohol & droger
Ensamhet

Utebliven
befordran

S: Social situation
K: Kontakter
T: Tillfalle

Brist pa
uppskattning

P SN N

Kontakter

Tillfalle

Utléndsk | "Tillf4llet gor
querratte se- tjuven”
tjanst

Kriminella

(frén Férsvarsmaktens handbok sékerhetsprbvning)
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TACK!
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