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Positionsdokument avseende cybersakerhet

Cybersakerhetsfragan ar av storsta vikt for energisektorn

Den digitala teknikutvecklingen sker i mycket hog takt och Sverige har som
hogteknologiskt land en ambition att vara béast i varlden pa att anvdnda digitaliseringens
mojligheter. Digitaliseringen drivs darfor pd genom en nationell digitaliseringsstrategi.
Samtidigt har det sdkerhetspolitiska ldget mycket kraftigt forsamrats. Detta adresseras pa
bade EU-niva och nationell niva genom nya och reviderade forfattningar.

Energisektorn, och sarskilt elforsorjningen, har en nyckelroll i det civila forsvaret och
totalforsvarets motstandskraft da andra samhallsviktiga verksamheter, foretag saval som
forsvar av Sverige och civil befolkningen har ett betydande beroende till el. Parallellt med
ovanstaende samhallstrender pagar en harmonisering av energisektorns forutsattningar
pa EU-niva. Branschaktorerna soker ocksa aktivt nya affarsmajligheter och anpassade
roller inom ramen for de forandrade forutsattningarna som klimatomstallning och
digitalisering innebar. En stor andel av energisektorns aktorer ar aven delaktiga i
kommunikationssektorn genom bredbandsutbyggnad och drift av stadsnat.

| ett synkront sammankopplat el 6verféringssystem, med Norden och 6vriga Europa, ar
aktorerna 6msesidigt beroende av varandras sdkerhet mycket omfattande, inte minst pa
cybersdkerhetsomradet. Branschen ar medveten om cybersakerhetens strategiska
betydelse och arbetar intensivt med att astadkomma den nédvandiga utvecklingen som
kravs for att skapa resilient energisystem. For att na framgang krévs ett val inriktat stod
fran och samspel med myndigheterna.

Kompetensforsorjning ett viktigt fokusomrade

Det behovs stora insatser med kompetensutveckling i energibranschen for att paverka
bestéllande, design samt drift- och underhall av IT- och OT-system sa att
cybersakerhetsfragorna hanteras val. Tillracklig digital sakerhetskompetens ar en
nationell bristvara. Samtidigt sker sdkerhetspaverkande bestéallningar av manga olika
roller i en verksamhet.

Idag bidrar bland annat ENISA, MSB och FOI med en god grund for
kunskapssammanstallning. Men utbildning och konkret praktisk handledning behéver na
fram till berorda individer for att etablera forstaelse och fungerande angreppssatt hos alla
roller i branschen. Kompetenser behover inte enbart komma energibolag till del utan
dven leverantorer och underentreprendrer av utrustning samt andra externa aktdrer som
bedriver utveckling och arbeten inom energibranschen. Detta kan goras genom att:

e Oka antalet utbildningsplatser inom cybersakerhet samt rikta sérskilt fokus pa
cybersdkerhet for energisektorns och industrins operationella styrsystem.
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e Det behdvs grundlaggande stod for tillampning av hur foérfattningar med paverkan pa
cybersdkerhetsomradet dr kopplade till olika verksamhetsomraden.

e Det behdvs enkel och konkret vagledning och "branschstandard” for hanteringen av
leverantorsrelationer med hansyn till olika nivaer av skyddsbehov.

e Det behdvs enkel och branschanpassad vagledning av cybersdkerhet och specifikt om
OT-sdkerhet for aktorer med mallar och checklistor att utga ifran.

Samordningsbehov

Energibranschens olika verksamhetsdelar forhaller sig till ett stort antal myndigheter som
driver utveckling av regelverk och myndighetsutévning med paverkan pa
cybersdkerhetsomradet. Dels dr det olika myndigheter kopplade till respektive
energitjanster, dels flera myndigheter pa det digitala omradet. For att respektive
verksamhets systematiska informationssakerhetsarbete och strukturerade
cybersdkerhetsatgarder ska vara mojliga att astadkomma pa ett effektivt satt, maste
regelverk och myndighetsutovning vara férenliga och samordnade. Detta avser bade
angreppssatt och vilka aspekter av utvecklingen som prioriteras i olika skeden. Onskvarda
atgarder ar:

e Samordning av myndighetsansvar

e Harmonisering av regelverk inom EU och nationellt

e Samordnad utveckling av kravomraden, tex foreskrifter
e Forenkling och tydlighet i rapportering

Samarbetsbehov

Vi ser ocksa att det krdvs ett utvecklat samarbete inom energisektorn och mellan
sektorer, med viktiga intressenter och med myndigheterna fér att mota hot och risker
samt stodjande pa omradet. FOr att uppna en tillracklig sdkerhetsniva totalt sett ar alla
aktorer beroende av varandras formaga. Sarskilt god samverkan kravs i den operativa
hanteringen vid incidenter. Onskvérda atgéarder &r:

e Enhetlig beddmning vid informationsklassning

e Tillgangliggbra dimensionerande hotbeskrivningar aggregerade pa nationell niva

o Tillsatta resurser for robusta och krypterade kommunikationskanaler for
sakerhetskanslig samverkan

e Strukturer for operativt utbyte av information om hot och incidenter som sakerstaller
att informationens riktighet och tillgénglighet genom redundans

Ekonomiska aspekter

Energisektorn omfattar bade privata och offentliga energibolag, som bedriver bade
konkurrensutsatt och reglerad verksamhet. Tillkommande investeringsbehov och
driftkostnader kopplat till nya och utvecklade regelverk far inte leda till snedvriden
konkurrens eller indirekt utarmning av energisystemen pa grund av forsamrad I6nsamhet.
Darfor behovs tydlighet i:

e Forutsattningar for investeringsstod for cybersdkerhetsatgarder
e Mojligheten att tacka kostnader inom intdktsramen
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Vagledning inom tekniska fokusomraden

Med ovanstaende aspekter i beaktande ser branschen ett antal fokusomraden som ar av
sarskild vikt att ge god végledning inom for att hantera och minimera riskerna som
teknikutvecklingen for med sig samtidigt som mojligheter och innovation kan tas tillvara
for att starka sakerheten:

1. Tillampning av regelverk och sadkerhetsskyddslag

En 6kad samsyn behover uppnas mellan tillsynsmyndigheterna avseende tolkning
av EU foérordningar och nationella regelverken samt éverlappningar. Delar som
aterkommer i alla verksamheter och som inte ar 16sningsspecifika kan hanteras
sektors gemensamt. | dvriga sektorspecifika delar behovs praktisk vagledning,
checklistor och mallar.

2. Tillampad informationssakerhet

Det finns stora mangder stodmaterial att tillga inom informationssdkerhet. En
sektorspecifik insats kan inrikta sig pa urval av praktiska stod och vagledningar
beroende pa verksamhetens storlek och mognad inom informationssakerhet. Ett
startpaket for ledningssystem for informationssakerhet for sma energiféretag kan
vara ett konkret stod.

3. Sektor gemensam energi CERT (Computer Emergency Response Team)

Det ar viktigt att energibranschen far en snabb tillgang till en central
varningsfunktion i stil med norska KraftCert och dansk energi-CERT. En svensk
energi CERT bor fa forutsattningar samverka effektivt med CERT-SE och det
Nationella cybersdkerhetscentret pa ett sdtt som inte ar realistiskt for enskilda
verksamheter. Energiféretagen tillsammans med ledande energibolag skulle
kunna starta detta med stéd av myndigheterna i nagon skala.

4. Design och skydd av OT-miljon
Fungerande och sakra operationella styrsystem ar en central fraga fér operativa
samhallsviktiga funktioner i energisystemen. Det behovs konkret vdgledning och
kompetensutveckling kring hur verksamheter bygger robusta och sakra I6sningar
samt skyddar dessa mot OT-attacker.

5. Anvéndande av molntjanster

Skalbara molntjanster har manga férdelar och uppfattas ofta som en snabb och
framkomlig vag for IT-organisationerna. Det finns dock fallgropar, viktiga
avvdganden och vagval som kraver medvetenhet for att skydda skyddsvarda delar
av verksamheten. Det behdvs darfor konkret och tydlig vagledning for manga av
branschens foretag for att navigera ratt.

6. Internet of Things och Al-teknik

Industriell 10T (Internet of Things) och Al (artificiell intelligens) anvands for att
energioptimera och effektivisera l6sningar i kritisk energiinfrastruktur. Fler
uppkopplade enheter 6kar samtidigt attackytan. Det kravs stod for en
grundlaggande sakerhetsdesign redan fran borjan sa att inte denna utveckling
skapar sarbarheter.
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7.

10.

Kryptering
Kryptering kan vara ett lampligt skydd. Men det krdvs medvetenhet for att avgora
nar det ar ratt 16sning och vad det stéller for krav pa organisationen for att det

inte ska leda till andra risker. Det kravs praktisk vagledning for att sakerstalla ratt
effekt.

Leverantorsforhallanden

Beroendena till leverantorer ar betydande medan bestéllarkompetensen och
kravstéallandet kring cybersédkerhetsaspekter i manga fall har brister. Manga
tekniska I6sningar och tillgdngliga leverantérer &r gemensamma for stora delar av
branschen. Det finns darfor stora vinster i en nationell samordnad kravstéallning
och tillampning saval for bestéllare som leverantorer i upphandling.

Robusta komponenter

Branschen ar i hog grad beroende av importerade komponenter for sina IT- och
OT-system. Att sakerstalla robust och saker funktion i alla lagen och att
komponenter inte innehaller planterade sarbarheter ar kritiskt for en trygg
energiférsorjning.

Globala handelsfléden

Energisektorns beroendet av hogriskleverantorer i lander utanfor Europa for
kritiska komponenter skapar bade kritiska forsorjningskedjor och
cybersarbarheter i energisystemet. Myndigheter behover aktivt bevaka och
analysera kritiska komponenter sdsom ravaror och halvledare som ar av stor
betydelse for fortsatt digital utveckling och konkurrenskraft.



