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Covid-19 och sakerhetsskydd

Du fir denna information for att du édr sikerhetsskyddschef i en verksamhet som bedriver
sikerhetskinslig verksamhet.

Med anledning av Covid-19 dr samhillet idag under kraftig anstringning, vilket innebér en
provning for manga verksamheter. Nagra av konsekvenserna ir till exempel att verksamhet i
hogre utstrickning bedrivs pa distans eller i annan form. Att verksamheter anpassar sig for att
fungera dven under dessa omstandigheter dr bra och dar ar sikerhetsskyddet en avgérande del.
Sikerhetspolisen ser att det 4r mycket viktigt att sdkerhetsskyddscheferna dr involverade i
verksamhetens arbete med Covid-19. Detta for att se till att de delar av krisarbetet som berdrs
av ett sakerhetsskydd faktiskt far ett sikerhetsskydd. Under kris dr det naturligt att koncentrera
sig pa vad som upplevs som viktigt och tydligt for stunden vilket medfor en risk att man
tappar fokus pa taktiska och strategiska fragor som sakerhetsskydd.

Nya dtgirder, nya arbetssitt och uppdrag under tidspress kan skapa nya sarbarheter. Det ar
viktigt att sidkerstilla att existerande skyddsvarden har ett fullgott skydd men ocksa vara 6ppen
for att nya skyddsvirden kan uppsta. Dirfér har du som sakerhetsskyddschef en viktig roll att
fylla i din verksamhets arbete med Covid-19.

Underrattelsehotet

Underrittelsehotet mot Sverige ar stort. Frimmande makts aktiviteter for att fOrsvaga Sverige
har intensifierats. Samtidigt har digitalisering, globalisering och teknikutveckling gjort
samhillet mer sarbart och forandrat férutsittningarna for frimmande makt att bedriva
sikerhetshotande verksamhet mot Sverige. Hur Sverige agerar med anledning av Covid-19 kan
vara av intresse for frimmande makt for att kartligga vira skyddsvirden och sarbarheter.

En krissituation kan skapa behov som behéver 16sas omedelbart med risk for att mer
langsiktiga perspektiv liggs at sidan. Exempel pa detta dr anskaffning av viktig skyddsmateriel
till sjukvarden eller behov av likvida medel i foretag. Fraimmande makt utnyttjar denna
situation genom olika former av erbjudanden, lin och donationer som kan vara forenade med
villkor om framtida samarbeten eller inflytande. Frimmande makt anvinder i normalldget
samarbeten och strategiska uppkép som metod f6r att komma Over sikerhetskinslig
verksamhet. Det finns inga tecken pa att detta skulle ha minskat pa grund av Covid-19 dartor
ar det viktigt att fortsitta ta underrittelsehotet pa allvar.
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Klassificera information

I arbetet med Covid-19 samlar méanga verksamhetsutovare in eller upprittar information som
enskilt eller i samlad form kan ha betydelse for Sveriges sikerhet. Detta innebir att till
exempel information om skyddsvirden och sarbarheter riskerar att rojas.

Sikerhetspolisen vill piminna om vikten av att bedoma om ett r6jande av uppgifter kan
medf6ra skada for Sveriges sikerhet. Om sa dr fallet ska uppgifterna delas in i
sakerhetsskyddsklass sa att de kan ges ett andamalsenligt skydd.

Andrade arbetssitt

En tydlig férandring f6r manga verksamheter dr bland annat arbete pa distans, vilket kan
medféra nya arbetssitt och beslutsvigar som kan 6ka sarbarheterna om inte ritt rutiner,
utrustning och sikerhetsmedvetenhet finns. Sidkerhetspolisen uppmanar dirfor till att sarskilt
bevaka att inte sikerhetsskyddsklassificerad information hanteras i informationssystem som
inte ar avsedda for detta. Forandrade arbetssitt och rutiner kan ocksa medfora 6kade hot dar
en mingd risker som exempelvis 6kad exponering av informationssystem, phishing eller
felaktigt tilldelade behorigheter. Det dr dirfor viktigt att du som siakerhetsskyddschef
kontinuerligt kontrollerar sikerheten och vid behov infér nya skyddsatgirder i er verksamhet.

Anmalan vid sakerhetshotande handelser och
verksamhet

Sikerhetspolisen foljer liget noga med anledning av den anstringda situationen. Information
om bide hot och intriffade incidenter ar av stor vikt for att vi ska ha moijlighet att vidta rétt
atgirder. Det dr dirfor extra viktigt att ni skyndsamt 1 enlighet med gillande rutiner anmaler
till oss om en sikerhetsskyddsklassificerad uppgift kan ha r6jts, om det intriffat en IT-incident
eller om ni far kinnedom eller misstanke om sikerhetshotande verksamhet.

Kontakt

Sikerhetsskyddsenheten nas via e-post sakerhetsskydd@sakerhetspolisen.se samt via
Sakerhetspolisens vaxel 010-568 70 00.
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