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frågor

Samhällstrend med nya förväntningar kring energiförsörjningen
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Energiföretagens informationssäkerhetsgrupp

Vad gör vi

- Fokuserar på regelverk och riktlinjer som reglerar branschens hantering av data 
och informationssystem.

- Granskar teknik trender och ger stödjande säkerhetsrekommendationer

- Sprider kunskap om goda rutiner kring IT- och informationssäkerhet

- Remissorgan samt resurs i dialogen mellan bransch och myndigheter

Vilka är vi

- Informations- och IT-säkerhetschefer
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Vad är informationssäkerhet

Tillgänglighet

Riktighet

Sekretess
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Vad är IT-säkerhet

Förebygga

Begränsa

Avhjälpa
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Vad är Cybersäkerhet

Validitet

Reliabilitet

Tillgänglighet
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Regelverken – hur hänger det ihop

Säkerhetsskyddslagen

NIS

Elberedskapslagen

GDPR

Gemensam 
nämnare:

Ordning & 
reda jämte 

analys!

NIS är inte Säkerhetsskyddslagen, alla omfattas inte av säkerhetsskydd 
men de flesta berörs av NIS

Sveriges 
Säkerhet

Leverans 
säkerhet 
mot IT 

attacker

Leverans 
säkerhet
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NIS vs. Säkerhetsskyddslagen

NIS

NIS

NIS

NIS

SÄK

NIS NIS

NIS

NIS

Personal-
säkerhet

Informations-
säkerhet

Fysiskt skydd

ISO 27000

Anmälan
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Hur ska vi göra?

Verksamhet som omfattas av säkerhetsskydd eller då åtkomst till säkerhetsskyddsklassad 
information ges.

Säkerhetsskydd

Krav: 

Säkerhetsskyddschef

Säkerhetsprövning

Inventering

Säkerhetsskyddsanalys

Informations- och IT-säkerhet

Samråd 

Incidentanmälan

Utbildning i säkerhetsskydd

Myndigheter:

Svenskakraftnät

Säkerhetspolisen
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Hur ska vi göra?

Verksamhet inom energisektorn enligt kriterier i MSBFS 2018:7

NIS

Krav: 

Informations- och IT-säkerhetsansvarig

Kompetens inom området 

Mandat och budget

Uppgifter

Anmälan

Leda arbete enligt ISO 27000 

Incidentanmälan till MSB

Myndigheter:

Energi myndigheten

MSB
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Kriterier MSBFS 2018:7
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Kompetensprofil för informationssäkerhetsansvariga
Utbildning/Erfarenhet

Systemvetenskap/teknik

Juridik

Ekonomi

Språk SV/ENG

Personliga egenskaper

Strukturerad

Stresstålig

Analytisk

Pedagogisk

Kommunikativ

Envis
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Stora IT attacker har hänt! 

Norsk Hydro 2019

Ukraina 2015 och 2016
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Goda råd för framgång i en disruptiv värld

Strukturera arbetet och börja i det lilla och iterera 

Gör rätt från början – säkerhetsfunktionen med i utvecklingsarbetet

Ordning och reda – Undvik special/nödlösningar (Snabbt men fel) 

Kunskap och medvetenhet i hela organisationen

Standardisera och modulera säkerheten 

Sätt IT/informationssäkerhet i ledningsgruppen
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Anders Fredriksson

Ansvarig för EBITS – Energiföretagen Sverige

Anders.fredriksson@energiforetagen.se

Tack för idag!
Hör gärna av dig.


