Digitalisering och legala
fragor

Samhallstrend med nya forvantningar kring energiforsorjningen

Gitte Bergknut ordf EBITS och informationssakerhetschef Uniper
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Energiforetagens informationssakerhetsgrupp

Vad gor vi
Fokuserar pa regelverk och riktlinjer som reglerar branschens hantering av data
och informationssystem.

Granskar teknik trender och ger stodjande sakerhetsrekommendationer

Sprider kunskap om goda rutiner kring IT- och informationssakerhet

Remissorgan samt resurs i dialogen mellan bransch och myndigheter

Vilka ar vi
- Informations- och IT-sakerhetschefer
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Vad ar informationssakerhet

Tillganglighet

Riktighet

Sekretess
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Vad ar IT-sakerhet

Forebygga

Begransa

Avhjalpa
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Vad ar Cybersakerhet

Validitet

Reliabilitet

Tillganglighet
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Regelverken — hur hanger det ihop

Sakerhetsskyddslagen

everan
NIS sakerhet

mot IT
attacker

Gemensam
namnare:

Ordning &
reda jamte

Elberedskapslagen analys!

Leverans
GDPR sakerhet

men de flesta berors av NIS
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NIS vs. Sakerhetsskyddslagen

?

Personal-
sakerhet

1ISO 27000 —

Informations-
sakerhet

Anmalan

Fysiskt skydd
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Hur ska vi gora?

Sakerhetsskydd

Verksamhet som omfattas av sakerhetsskydd eller da atkomst till sakerhetsskyddsklassad
information ges.

Krav: Myndigheter:

Sakerhetsskyddschef Svenskakraftnat

Sakerhetsprévning Sakerhetspolisen

Inventering o 5

Sakerhetsskyddsanalys vart Rad:

Informations- och [T-sikerhet B€8ransa utlandskt inflytande och
Samrad insyn.

Incidentanmalan Asyl sokande rekommenderas inte

Utbildning i sakerhetsskydd
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Hur ska vi gora?

NIN

Verksamhet inom energisektorn enligt kriterier i MSBFS 2018:7

Krav: Myndigheter:
Informations- och IT-sakerhetsansvarig Energi myndigheten
Kompetens inom omradet MSB

Mandat och budget Vart Rad:
Uppgifter

Anmalan
Leda arbete enligt ISO 27000
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Arbeta strukturerat, iterera
Ha utpekad ansvarig med budget
Incidentanmalan till MSB Involvera alla nivaer
Asyl sokande kan delta
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Kriterier MSBFS 2018:7/

3 kap. Identifiering av leverantorer av samhallsviktiga
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1§

tjanster inom energi

Med samhillsviktiga tjinster rérande el dir incidenter skulle medfora

en betydande storning vid tillhandahallandet av tjdnsten avses

L.

eloverforing som tillhandahalls av certifierat transmissionsnéitsforetag
enligt lagen (2011:710) om certifiering av transmissionsnétsforetag for
el,

eloverforing 1 regionnét enligt definitionen12 § 8 p.
Energimarknadsinspektionens foreskrifter och allmédnna rad (EIFS
2012:4) om redovisning av nidtverksamhet,

eldistribution till elanvindare med styrel prioritetsklass 1-5 enligt 5 §
forordningen (2011:931) om planering for prioritering av
samhillsviktiga elanvindare,

elproduktion som dr ansluten till stam- eller regionnit med undantag for

industrimottryck eller annan elproduktion direkt ansluten till industri,
eller

elhandel som bedrivs av den som atagit sig balansansvar 1 enlighet med
ellagen (1997:857).
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Kompetensprofil for informationssakerhetsansvariga
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Utbildning/Erfarenhet

W Systemvetenskap/teknik
M Juridik

Ekonomi
M Sprak SV/ENG

Personliga egenskaper
Strukturerad
Stresstalig

Analytisk

Pedagogisk
Kommunikativ

Envis
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Stora IT attacker har hant!

Norsk Hydro 2019

Ukraina 2015 och 2016
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Goda rad for framgang i en disruptiv varld

Strukturera arbetet och borja i det lilla och iterera

GOr ratt fran borjan — sakerhetsfunktionen med i utvecklingsarbetet
Ordning och reda — Undvik special/n6dl6sningar (Snabbt men fel)
Kunskap och medvetenhet i hela organisationen

Standardisera och modulera sdakerheten

Satt IT/informationssakerhet i ledningsgruppen
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Tack for idag!
HOr garna av dig.

Anders Fredriksson

Ansvarig for EBITS — Energiforetagen Sverige

Anders.fredriksson@energiforetagen.se
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