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Sakerhetsfragorna i Sverige har nedprioriterats fran Jarnridans fall och 25 ar framat.
Efter Krimockupationen 2015 har sakerhet bade vad avser yttre och inre hot anyo
borjat uppmarksammas i Sverige.

Det gamla totalforsvaret tog lang tid att demontera och det blir ingen snabb process
att etablera ett nytt modernt totalforsvar.

Swveriges forsvarsbudget

Anciel av BNF (procent
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Molndal Energi har aldrig helt slutat arbeta med
sakerhetsfragorna men vi har efter 2015 identifierat
behovet av forstarkt sakerhetsarbete.

Nar vi “omstartar” och bygger nytt idag ar det viktigt att
vi har ett tatt samarbete med andra. Ensam ar INTE stark.

Samverkan med var agare Molndals Stad men ocksa med

andra kollegor via Energiforetagen Sverige, Sobona, SvK,
SKL, SAPO, MSB m.fl.
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Insikten att varlden inte langre ser ut som under ”de lugna aren
1989-2015” gjorde att vi genomforde en heltackande nulagesanalys
2017 med hjalp av extern part.

Att antal atgarder identifierades och arbete att atgarda dessa
startade omgaende efter att styrelsen tagit del.

Vi fick aven tips en rad ”lagt hangande frukter” - Passage, IT-
sakerhet, awareness m.m.

Sakerhet ar formellt organiserat/delegerat inom koncernen sedan
2019

Egen sakerhetsskyddschef utsags 2020
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HOT MOT ENERGI

- Utan el och varme bli

Ett 15-tal stater

BRANSCHEN AR ETT HOT MOT SVERIGE

r ett land och dess medborgare valdigt sarbara

bedriver underrattelseinhamtning i Sverige

Digitaliseringen okar brett - medfor okad utsatthet for cyberhot

Inte bara IT-system som ar utsatta

- aven oppna kal
- skaffa inflytand

lor, social media m.m.
e genom att vinna upphandlingar

- skaffa inflytand

e genom uppkop av verksamheter
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Sakerhetsprovning av personal erfordras

Vi har analyserat var de kansligaste delarna
sakerhetsmassigt i koncernen bedrivs. Mycket av det ar
kopplat till elnat.

Bade fysiskt samt styrning och dokumentation.

Darfor har ca 35% av medarbetarna sakerhetsgranskats av
SAPO enligt den rutinen. Sakerhetsklass 2 och 3.
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ENSKILT VIKTIGASTE ATGARDEN = Lagt
hangande frukt med stor havstang.

> Ar inforande av MFA (Multifaktorsautentisering)

Att tvingas ange extra losen via app undanrojer valdigt
manga externa hot.

Majoriteten av alla attacker man hor om i media hade
kunnat undvikas med MFA.
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SAMVERKAN / NATVERKANDE

- VI har visst natverkande inom sakerhet idag

Forum inom infosak / sakerhetsskydd positivt
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TANKBARA SAMARBETSOMRADEN

- Tolka lagar, forordningar och foreskrifter
Utforma riktlinjer / policys
Utforma rutiner

Genomfora workshops / simulerat scenario
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http://www.molndalenergi.se/

