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Viktiga erfarenheter fran arets cyberférsvarsdag

Cyberférsvarsdagen 2018

Den 14 februari anordnade branschorganisationen Sakerhets- och Forsvarsforetagen
(SOFF) den arliga cyberforsvarsdagen. Det var ett mycket valbesdkt och intressant event
med deltagare fran en stor spannvidd av aktérer och myndigheter. Exempelvis MSB,
Sapo, FRA, sdkerhetsforetag och universitet.

Utmaningen

Mycket av innehallet i foreldsningarna handlade om den sarbarhet som ett allt mer
uppkopplat samhalle star infor. Mycket av detta ar redan kant, exempelvis olika
cybervapen och hackeraktivisters verksamhet. Vad som daremot kanske inte ar lika kant
ar sakerhetsutmaningen kring molntjdnster som ar beroende av internet och
outsourcingaktiviteter.

Exempel pa risker som malades upp var avbrott pa internationella och kontinentala
internetkablar. Har bestar inte risken bara av antagonistiska angrepp. Aven olyckor och
naturkatastrofer har lett till betydande bortfall av funktionalitet och information. Andra
exempel dr utmaningar i kontraktsskrivning vad géller access och ratt till forfogande over
kritiska data. Vad hander om en molntjanstleverantor gar i konkurs eller kdps upp av en
mindre serids aktor?

En annan utmaning ar nar aktorer lagger all data i molntjanster. Vissa molntjanster har
god sakerhet, vissa inte. Exempel finns dar hela verksamhetsidéer stulits inom loppet av
10 sekunder. Detta som en konsekvens av att en aktor inte nyttjat tillrdckligt sékra
molntjanster.

Att glappet mellan hot och skydd successivt vaxer utgor ett allt mer patagligt problem.
Teknikutvecklingen sker sa fort att regelverk och sdkerhetssystem inte alltid hinner med.

Vad ska man da goéra?

Aven om s&rbarheten ar komplex sa finns det faktiskt mycket som gér att gora. Ett
huvudbudskap ar att inte bli allt for beroende av internet. Det kan lata trakigt med alla de
mojligheter och allt det positiva som internet faktiskt ocksa medfor. Darfér ska man
istallet ha installningen att sunt fornuft galler.

| detta galler det ocksa att kombinera det digitala skyddet med det fysiska, bada ar
namligen 6msesidigt beroende av varandra. Det ar ocksa viktigt att delta i olika natverk
med god kdnnedom om den hotbild vi star infor och att man inom dessa natverk vagar
vara nagorlunda 6ppen med proaktiv information.
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Nyckelfaktorer for att bli framgangsrik i sitt sékerhetsarbete ér:
e engagemang fran ledning och ledningsgrupper.
e upprattande av planer for krishantering.
e fokus pa effekten av incidenter.
e inrdttande av team for krishantering.

Formagan att hantera och avvarja cyberincidenter bygger vidare pa att det avsatts
resurser och personal till preventivt arbete. En tumregel ar att det inom ett féretag med
hundra anstéllda kravs minst tva personer med uppdrag att arbeta med sdkerhetsfragan.

Resursernas storlek, vilka atgarder som kravs och vilken betydelse sdkerhetsarbetet har,
bygger pa analys av vad som ar skyddsvart. Utifran det kan sedan atgarder vidtas for att
6ka medvetenheten om risker inom hela organisationen. Till det ar det ocksa viktigt med
en kultur dér alla, oavsett befattningsniva, har ratt och mojlighet att patala
forekommande brister eller problem. Sist men inte minst: évning ger fardighet.

Regelverksférandringar

Vid cyberforsvarsdagen togs dven NIS (natverk och IT-sakerhet) och GDPR upp. Ater igen
med koppling till outsourcing och molntjanster. Just outsourcing var det mest
aterkommande temat.

Outsourcing har dock ingen legal definition och uttrycks pa olika satt i olika sammanhang.
Nar outsourcing sker till en aktor i ett annat land anvands ibland begreppet offshoring
men inte heller for det begreppet finns ndgon enhetlig tillampning. Med hansyn till
avsaknaden av en tydlig begreppsbildning samlas begreppen under en évergripande
term; utkontraktering av sdkerhetskanslig verksamhet.

En orsak till detta &r med storsta sannolikhet de incidenter som skett i myndighetssfaren
och som beskrivits i media. Det som ar viktigt att ha kontroll pa ar att det inte bara ar vara
myndigheter som omfattas av ett utdkat sdkerhetskrav.

Forslaget till ny sakerhetsskyddslag innebar ett forstarkt skydd for sakerhetskanslig
verksamhet. Exempelvis kan detta innebéra en tillatlighetsprovning som ger
Sakerhetspolisen och Férsvarsmakten mojlighet att hindra eller stélla ytterligare villkor for
utkontraktering, nar det anses vara nodvandigt for att uppratthalla en verksamhets
skyddsvarde eller om sékerhetsskyddsatgarder ar bristfalliga.

Den tolkning vi gor idag ar att dven privata aktorer, som omfattas av NIS-direktivets
kommande definition av samhallsviktiga tjanster kring el, kan omfattas av
tillatlighetsprovning vad galler utkontraktering.

Tillatlighetsprévningen kommer att utféras av Sdpo och Forsvarsmakten men genom
Svenska kraftnat. Exakt vad som galler kring detta ar dock &nnu inte fullt ut utrett. Ett
fortydligande kring vad som de facto kommer att galla ar darfér nodvandigt. | det fall var
nuvarande tolkning ar korrekt intrader dessa regler per den 1 januari 2019.



