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Remissvar Energimyndighetens foreskrifter till NIS-
direktivet (dnr 2019-003457)

Energiforetagen Sverige samlar och ger rost at omkring 400 foretag som producerar,
distribuerar, séljer och lagrar energi. Vart mal ar att utifran kunskap, en helhetssyn pa
energisystemet och i samverkan med var omgivning, utveckla energibranschen —till nytta
for alla.

Inledning

Energibranschens sdakerhetsgrupp — ESG —som ar en arbetsgrupp inom Energiféretagen
Sverige agnar stor uppmarksamhet at fragor kopplat till sékerhet (i bred bemarkelse) och
anser att Energimyndigheten har lagt grunden for forutsattningar till reell
sakerhetshojning.

Ett medskick i det fortsatta arbete ar att koncentrera sig pa det perspektivet och dar det
ar moijligt lyfta bort lite av "dokumentations"- och analyskraven eller i alla fall samordna
detta an mer med 6vriga myndigheters krav pa omradet. Det ar flera myndigheter som
tar fram regler och utdvar tillsyn éver NIS-direktivet och narliggande lagstiftningar. Det
leder latt till en risk med krav pa 6verdokumentation och vi kan bara uppmana till néra
samarbete mellan myndigheterna for att sdkerstélla att féretagens administrativa
kostnader inte overstiger sakerhetsnyttan.

Synpunkterna nedan kompletterar de som framfordes till myndigheten vid métet med
ESG den 17 september 2020. Vi uppskattar en fortsatt dialog kring tillampning och
fortydliganden.

Allmdnna synpunkter

Relationen mellan NIS och begreppet OES och svensk sakerhetsskyddslag behdver
klargoras ytterligare, inte minst i relation till kommande EU-lagstiftning inom
energiomradet (ex Network code for cyber security).

Det skulle vara en fordel om anvéanda definitioner synkades mellan Sékerhetsskyddslag
och lagstiftning under NIS.

Specifika synpunkter pa foreskriften
2 Kap 2§

Allménna omvarldsanalyser (allmanna och tekniska trender) borde tex MSB eller
Energimyndigheten kunna bidra med (det publiceras dven en stor mangd olika analyser
av organisationer och foretag), det ar inte resurseffektivt att alla aktorer ska ldgga ner
resurser pa att géra egna sadana. Fokuset for energiféretagen borde ligga pa vilka
sakerhetsatgdrder som ar relevanta sett till utvecklingen, de generella analyserna man
kan ta del av och den egna systemuppbyggnaden.
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Allméant borde kraven pa riskanalys tonas ned, eller i alla fall tydligare samordnas med
andra kravstallare vad galler riskanalyser. Som laget ar nu kan samma foretag behova
gbra en stor mangd riskanalyser, som ar nastan lika, och med nastan samma frekvens.
Har borde lagstiftarna och myndigheterna samordna sina krav. Det géller dven kraven om
incidentrapportering.

Definitionen av OT upplevs som otydligt, dar det talas om analog hardvara.

For att rimma med den upplevda intentionen hos forskriften borde 3 kap inte ha rubriken
“informationssakerhetskrav”. Det handlar om krav for att sakra funktionaliteten.
Informations- och cybersdkerhetskrav kan fungera, eller krav pa leverantdrens OT- och IT
som stddjer den samhallsviktiga tjansten

2 kap 6§ Otydlig mening.
3 kap 1§ Upplevs som otydlig, da flera krav gbms i samma paragraf.

Tillagg borde goras av om tillampbart i 4 kap 2 § punkt 2. Bla garantikrav fran leverantorer
gor detta ibland till en omojlighet eller direkt olampligt sakerhetsmassigt (safety och
seciurity). Galler dven 4 §, punkt 3.

4 kap allmant: Fokus bor ligga pa att tillrdckliga resurser ska finnas for att implementera
atgarder istallet for att saker ska dokumenteras i planer

4 Kap 2§ En del av den information som enligt paragrafen ska dokumenteras i en
atgardsplan skulle i sig kunna vara mycket kanslig. Speciellt galler det punkt A. Skulle
kanske kunna skrivas som ”att referens ska finns till dokument som beskriver vilken risk
sakerhetsatgarden avser”, sa blir atgardsplanen mer latthanterad.

4 kap 4§ Upplevs som om Ioptexten (férsta meningen i paragrafen) om incidenter inte
hanger ihop med punkterna som sedan listas.
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