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Remissvar - Post- och telestyrelsens foreskrifter om
sékerhetsskydd (ref nr 20-12131)

Energiforetagen Sverige

Branschorganisationen Energiforetagen Sverige samlar och ger rost at omkring 400
foretag som producerar, distribuerar, saljer och lagrar energi. Vart mal &r att utifran
kunskap, en helhetssyn pa energisystemet och i samverkan med var omgivning, utveckla
energibranschen —till nytta for alla. Energiféretagen har erbjudits en mojlighet att lamna
synpunkter pa forslaget till PTS.

Sammanfattning

Den 1 april 2019 tradde sakerhetsskyddslagen (2018:585), sdkerhetsskyddsforordningen
(2018:658) och Sakerhetspolisens foreskrifter (PMFS 2019:2) om sakerhetsskydd i kraft.
Den 1 mars 2021 trader Forsvarsmaktens nya foreskrifter (FFS 2021:1) om
signalskyddstjansten i kraft som ersétter tidigare foreskrifter pa omradet. Forslaget
(PTSFS 2021:NR) innehaller kompletterande bestammelser till Sdkerhetspolisens och
Forsvarsmaktens ovan angivna foreskrifter. PTS foreskrifter dr avsedda att trada i kraft
den 1 juli 2021.

Enligt 7 kap 1 § 1 st. 5 p. sdkerhetsskyddsforordningen ska tillsyn éver sakerhetsskyddet
utdvas av Post- och telestyrelsen nar det galler enskilda verksamhetsutovare som
bedriver verksamhet som avser elektronisk kommunikation och posttjanst.

Energiforetagen laser PTS foreskrift om sdkerhetsskydd som om att bade elektronisk
kommunikation (inom bredbandsverksamheten) och signalskyddssystem som tilldelats
energirelaterad verksamhet omfattas av foreskriften. Om det inte ar fallet bor det
tydliggoras.

Regelverket for sakerhetsskydd ar omfattande och spanner over flera omraden och da
sakerhetsskydd omfattar flera typer av verksamheter inom energibranschen finns ett
stort antal aktérer med olika roller och ansvar. Utover Sakerhetspolisen och Svenska
kraftnat finns ytterligare ett antal tillsynsmyndigheter. Behovet av samordning mellan
olika offentliga myndigheter avseende tillsyn av sakerhetskansliga verksamheter behover
lyftas fram och dven férmedlas till verksamheterna. Energifdretagens medlemmar uppger
att flera myndigheter och lansstyrelser arbetar parallellt med detta och drar i
verksamheterna och personalen fran flera hall. Darfor ar det positivt och viktigt att
samordningsbehovet identifieras.

Energiforetagen menar darmed att det ar viktigt att hitta en effektiv modell for vem som
initierar och leder ett tillsynsarbete samt hur samarbetsformer och styrning ska vara
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utformade mellan de olika aktérerna. Detta maste prioriteras och tydliggoras tidigt i
tillsynsprocessen.

Overgripande synpunkter

Inledningsvis ifragasatter vi den snadva krets av remissinstanser som valts ut av PTS. Vi ser
inget skal till att myndigheten inte ska samrada med berérda (och dessutom med en
mycket kort remisstid) i det har fallet utan uppfattar att vara medlemmar ar i hog grad
berorda innehallet i foreskriften. For framtiden vill vi gérna utgbra remissinstans i sddana
har fragor.

Aven om myndigheten inte formellt omfattas av kravet p& konsekvensutredning
forordningen (2007:1244) om konsekvensutredning vid regelgivning, torde det vara till
fordel for foreskriftsarbetet att gbra en sddan, samt samrada aktivt och i god tid med
berorda aktorer. Det kan givetvis finnas skal att halla ett foreskriftsarbete hemligt tills
beslut fattats, men det gar inte i det har fallet att se vad anledningen &r till den snéva
remisskretsen.

Det ar mojligt att det finns en konsekvensutredning gjord men nagon sadan har vi inte
fatt ta del av.

Sakerhetsskyddet maste vara heltdckande vilket kan innebédra 6kade kostnader, minskad
effektivitet och 6kad administration. For att hitta en val avvagd niva ska
verksamhetsutovare darfor gora en sdkerhetsskyddsanalys.

Enligt sakerhetsskyddslagen (2018:585) ar sdkerhetsskyddsanalysen en handling som inte
skall lamnas ut da den som upprattat analysen inte kommer ha kontroll med vad som
hander med den. Energiforetagen anser att sakerhetsskyddsanalysen inte skall lamnas ut
ad hoc, utan uppvisas och gas igenom med tillsynsmyndigheten om myndigheten
efterfragar den.

Energiféretagen menar dven att det kravs bade 6msesidig informationssakerhet och
tekniska l6sningar for saker kommunikation fér att mojliggdra dverlamning av
sakerhetsskyddsanalysen till PTS. Energiféretagen anser att sdkerhetsskyddsanalysen inte
skall lamnas 6ver generellt, utan enbart uppvisas och gas igenom med
tillsynsmyndigheten om myndigheten efterfragar den. Vid éverlamning maste en saker
kommunikationslésning anvandas.

Anmalan om sdkerhetsskyddsavtal m.m. 7§ Fér kommunalt dgda bolag skall de ske en
direkt anmalan till PTS géllande upprattande av SUA Avtal, eller via/till dgaren dvs
kommunen som har tillsynsansvar

| dagsldget anméler kommunalt dgda energiféretag direkt till SAPO, och inte exempelvis
till SvK, om att de ingatt SUA avtal. Det behover tydliggoras om dessa avtal dven nu ska
rapporteras till och hanteras av PTS eller om det géller enbart avtal géllande digital
kommunicering. Har behover granserna mellan myndigheternas ansvar tydliggéras och
samordnas sa att dubbel rapporteringsplikt/tillsyn undviks och féretagens administrativa
borda inte okar i onddan pga. bristande samordning pa den statliga sidan.
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Personalsdkerhet

Verksamhetsutdvare som star under kommunalt eller regionalt rattsligt bestammande
inflytande ska vanda sig till sin kommun eller region fér beslut om placering i
sakerhetsklass. Detta kan exempelvis gélla for stadsnat.

Enligt forslaget t 9 § foljer att Post- och telestyrelsen beslutar om placering i
sakerhetsklass 2 och 3. For oss blir det oklart hur detta paverkar kommunens ansvar for
sina anstallda och vilken myndighet som ansvarar for tillsyn av registerkontroll éver de
anstallda. Energiforetagen ser ett behov av fortydligande av férslaget for vem som tar
beslut om placering i sékerhetsklass och handlagger arenden om registerkontroll och
sarskild personutredning for kommunala verksamheter inom energisektorn. Samma galler
ocksa for hur den slutliga bedomningen om den provades lamplighet hanteras, i de fallen
personalen ocksa register kontrolleras av Svk.

Energiféretagen foreslar att kommuner far ett fortsatt bemyndigande enligt
sakerhetsskyddsforordningen (2018:658) att besluta om placering i sakerhetsklass 2 och 3
och att handldgga drenden om registerkontroller och sarskild personutredning for
kommunala verksamheter inom energisektorn.

Energiforetagen foreslar aven att Svenska kraftnat far ett bemyndigande enligt
sakerhetsskyddslagen (2018:585) att gora den slutliga bedomningen om den prévades
lamplighet att delta i sdkerhetskanslig verksamhet, i de fall att den registerkontrollerade
omfattas av flera verksamhetsomraden hos verksamhetsutovaren, inom energisektorn.

Stockholm som ovan

Gunilla Andrée
Tf. VD



