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Energiféretagens Dammregister

1. Atkomst till systemet

Anslutning till Energiféretagens Dammregister sker i tva steg:

° Anslutning via SSL-VPN. Kontot for VPN &r personligt.

° Inloggning i Dammregistret med tvafaktorsautentisering via sms. Kontot
for Dammregistret ar personligt.

Jag har inget VPN konto eller anvandarkonto till registret?

e VPN konto: Kontakta din dgaradministrator for foretaget eller i
undantagsfall huvudadministratéren for Dammregistret for att fa ett VPN-
konto. Se avsnittet "Support och kontakt”.

e Anvandarkonto: Kontakta din dgaradministrator for foretaget for att
skapa ett konto.

2. Krav pa anvandarmiljo

e Anvandarkonton fér Dammregistret och VPN-anslutning ar personliga och
anvandarnamn och |6senord ska hanteras pa ett sakert satt.

e Personlig dator och mobiltelefon
0 Modern webblasare med mojlighet att anvdanda webbaserad VPN
0 Dator enligt resp. féretagspolicy
0 Mobiltelefon som token for tvafaktorsautentisering

e Publika datorer bor ej anvandas for anslutning till registret.
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Energiféretagens Dammregister

3. Support och kontakt

Denna inloggningsmanual finns pa Energiféretagens hemsida:
https://www.energiforetagen.se/dammregister

Anvandarsupport och Dammregistrets huvudadministrator

Birgitta Rddman, Vattenregleringsféretagen ansvarar for anvandarsupport och
forvaltning av Dammregistret.

Vid fragor om tex. inloggning, anvdndning av systemet eller buggar kontakta
Birgitta via:

admin.dammregister @energiforetagen.se

Ansvarig for administration av VPN-anslutning

Hos varje anslutet medlemsforetag finns en dgaradministratér som internt samlar
upp behov av inloggningsuppgifter for VPN-anslutningen, samt skickar éver dessa
till Dammregistrets huvudadministrator for effektuering.

Kontakt: admin.dammregister@energiforetagen.se

De uppgifter som krédvs pa anvandaren ar:
Namn

Foretag

Mejladress

Mobilnummer

Ny eller andring av dgaradministratorer for koncern/moderbolag

Det ar Dammregistrets huvudadministratér som haller i rutinen for att lagga upp
nya eller andra dgaradministratorer for ett moderbolag.

Kontakt: admin.dammregister@energiforetagen.se

Ansvarig for administration av anvandare inom koncern/moderbolag

Varje moderbolag har en utsedd dgaradministratér. Agaradministratéren kan skapa
och andra anvdndare inom sitt moderbolag. Kontakta din dgaradminstrator vid
fragor kring ditt anvandarkonto och eller atkomst.

Om du inte vet vem som ar dgaradministrator kontakta
admin.dammregister@energiforetagen.se
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Energiféretagens Dammregister

4. Aktivera konto

Innan man kan logga in pd Dammregistret behover en sdker anslutning upprattas.
Detta gors genom att logga in pa en webbaserad VPN-portal med ett personligt
VPN-konto. Det behovs inte installeras en klient for VPN, utan en modern
webbladsare ar tillrdckligt.

Uppratta saker anslutning via VPN-portalen
Steg 1

1. Anvand adressen https://dammar.energiforetagen.se som gar till VPN-
portalen

2. Logga in med ditt anvandarnamn (férnamn.efternamn@féretag.xx) och det
|6senord for VPN-portalen som du fatt som sms enligt figur 1 nedan. Om du inte
har fatt anvandarnamn och I6senord till VPN-portalen kontakta din
dgaradministrator for registret.

2\ ENERG! weoven sovee

\ . FORETAGEN

1 '/' Login
Ange anvéndarnamn och l6senord

Anvandarnamn: [ \

Losenord: [ | Sms-kod fran din mobil:

Login | DammVPN
"xYzXyZ1234”

Figur 1 Inloggning till VPN-portalen

© Energiforetagen Sverige — Swedenergy — AB Oktober 2017 5(12)


https://dammar.energiforetagen.see/
mailto:f%C3%B6rnamn.efternamn@f%C3%B6retag.xx

Energiféretagens Dammregister

Steg 2: Aktivera konto férsta gangen

1. Forsta gdngen du ansluter till registret maste du aktivera ditt konto och skapa
ett [6senord. Kopiera lanken fran det mail du har fatt, med ungefarligt
utseende:

https://dammar.energiforetagen.se/Account/ResetPassword?code=jy%2bHIWsp
3G8x0Or6NMIBoK73ZN%2bizK1th%2bhihwxIJX1WHo1%2bE7a59YUvK%2fNhO%2f
CZgKfApLe%2h1fzTUPmM%2bhRAzndYBVCaxc3bkBEfsp%2f9X5CYOIF2fn2ej7bB2B
%2frOgHWLERveQVxfucL %2fG3gab8jvPXxA3CKOpxHSj7YG8zvoNXmOsRVmMbtNV%
2bGZBHA5EIKYmoOMarNir%2fGPK5ZmWOJpp3JQ%3d%3d

och klistra in lanken i VPN-portalen i URL-faltet markerat i figur 2 och klicka pa
"Browse”.

Q E N E RGI Energiféretagens Dammregister

FORETAGEN

|
User:fredrik.dolleus@alenio.se | Logout

Browse

| Web Bookmarks -~
& Dammregister

Figur 2 VPN-portalen med lank till Dammregistret, klistra in URL fran mail och klicka ”Browse”
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Energiféretagens Dammregister

Steg 3: Logga in fGrsta gangen

Efter du har loggat in via VPN-portalen och klistrat in lanken fran mailet kommer du
till registret enligt figur 3 nedan:

1.  Ange anvdandarnamn som du fatt via sms.

2. Ange ett valfritt [dsenord och bekrafta I6senordet. Klicka pa ”Aterstall
[6senord” (I6senordet maste innehalla minst 8 tecken varav en stor bokstav
och en siffra).

9 ENERGl  Dammregister

FORETAGEN

Aterstill 16senord

Anvindarnamn
Lisenord

Bekriifta lésenord

Aterstill 16senord

Figur 3 Aktivera/aterstéll I6senord till Dammregistret

3. Systemet bekraftar enl. fig. 4.

9 ENERGI Dammregister

FURETAGEN

Aterstill I6senord

Ditt Iosenord har aterstillts.

Logga in

Figur4

4. Fortsatt med att klicka pa “Logga in”
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Energiféretagens Dammregister

Steg 4: Inloggning till Dammregistret
1. Ange anvandarnamn till Dammregistret och ditt valda I6senord for enl. fig. 5.

2. Ett engdngslosenord skickas via sms till det mobiltelefonnummer som ar
kopplat till kontot. Lésenkodet ar giltig i ca 5 min.

3. Ange sms-koden enligt figur 6 tryck “Logga in” och darefter ar du inloggad i
Dammregistret.

N\ ENERGI .
. FORETAGEN Dammregister

Logga in

Anviindarnamn

Lisenord

Glomt ditt 16senord?

Figur 5 Inloggningsvyn till Dammregistret

Q\_ ENERCGl  Dammregister

Bekriifta inloggningskod

Inloggningskod

Figur 6 Engangskod for inloggning
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Energiféretagens Dammregister

5. Normal Inloggning

Innan man kan logga in pa Dammregistret behover en sdker anslutning upprattas.
Detta gors genom att logga in i den webbaserad VPN-portalen med ditt personliga
VPN-konto. Ddrefter kan man logga in i sjalva Dammregistret

Steg 1: Upprétta saker anslutning via VPN-portalen

1. Anvand adressen https://dammar.energiforetagen.se som gar till VPN-
portalen

2. Logga in med ditt anvdndarnamn (= din epost-adress) och I6senord fér VPN-
portalen som du fatt som sms. Tryck “Login” enl. fig. 7 nedan.
Om du inte har fatt anvandarnamn och I6senord till VPN-portalen kontakta din
dgaradministrator for registret.

£\ ENERGH wesven sone

\.  FORETAGEN

E’J Login
Ange anvéndarnamn och l6senord
Anvéndamarnn: [ Sms-kod fran din mobil:
Lo S — DammVPN
il "XYzXyZ1234”

Figur 7 Inloggning till VPN-portalen

3. Klicka déarefter pa lanken "Dammregistret” under “web bookmarks” enligt
figur 8 for att komma till inloggningen fér Dammregistret.

FORETAGEN

,_.ﬂ) httpl & Browse User:fredrik.dolleus@alenio.se | Logout

Q E N E RGI Energiforetagens Dammregister
.

L |

& Dammregister

Figur 8 VPN-portalen med lank till Dammregistret
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Energiféretagens Dammregister

Steg 2: Inloggning till Dammregistret
Efter du har loggat in via VPN-portalen och kommit till registret:

4. Ange anvandarnamn som du fatt via sms och ditt valda |6senord for registret
enligt figur 9.

5. Ett engdngsldsenord skickas via sms till det mobiltelefonnummer som ar
kopplat till kontot. Lésenordet ar giltig i ca 5 min.

6. Ange sms-koden enligt figur 10 och darefter ar du inloggad i Dammregistret.

T\ ENERGI .
\_  FORETAGEN Dammregister

Logga in

Anvindarnamn

Lisenord

Glomt ditt 16senord?

Figur 9 Inloggningsvyn till Dammregistret

2\ ENERG .
\.  FORETAGEN Dammregister

Bekrifta inloggningskod

Inloggningskod

Figur 10 Engangskod for inloggning
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Energiféretagens Dammregister

6. Glomt/ byt l6senord

Glémt/byt |6senord — VPN-portalen

Om du glomt ditt l[6senord till VPN-portalen maste du kontakta
huvudadministratoren for Dammregistret for att be om ett nytt, se avsnittet
"Support och kontakt”.

Glomt/byt |6senord — Dammregistret
Om du glomt ditt I6senord till Dammregistret:

1. Logga in enligt instruktionerna till VPN-portalen

2. Klicka darefter pa lanken “Dammregistret” under “web bookmarks” enligt figur
11 for att komma till inloggningen fér Dammregistret.

Q E N ERG I Energiféretagens Dammregister
A FORETAGEN
9 hiipd_§ | Browse. - User:fredrik.dolleus@alenic.se | Logout
=
& Dammregister
Figur 11

3. Klicka pa lanken "Glomt ditt I6senord?” enligt den markerade lanken i Figur 12.

£\ ENERGI .
N FORETAGEN Dammregister

Logga in

Anvindarnamn

Lésenord

Logga in

Glomt ditt 16senord?

Figur 12 Lank for glomt |6senord till Dammregistret
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Energiféretagens Dammregister

4. Viljlosenord enl. Figur 13 och tryck ”Aterstéll [6senord”.
Du far sedan géra en normal inloggning med det nya |6senordet.

\Q ENERGl  Dammregister

FORETAGEN

Aterstill 16senord

Anviindarnamn
Lisenord

Bekriifta losenord

Aterstiill 16senord

Figur 13 Vy for att aterstalla l6senord
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