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Forord

I samband med totalférsvarsbeslutet i december 2020 fick vara myndigheter —
Forsvarsmakten och MSB — i uppdrag av regeringen att i samverkan med
bevakningsansvariga myndigheter frimja och utveckla en sammanhingande
planering for totalforsvaret 2021-2025. Det &r ett viktigt uppdrag dir vi —
tillsammans med er alla — ska 6ka den samlade formégan i forsvaret av Sverige.

For att &stadkomma en sammanhéngande totalforsvarsplanering har vi tagit fram
en handlingsplan dér vi introducerar en arlig process som syftar till att samordna
planeringen mellan det civila och det militdra frsvaret sé att beroenden kan
identifieras och sirskilda satsningar lyftas fram till regeringen. Vi kommer att
implementera denna process fullt ut under 2022 men vi pabdrjar arbetet redan i &r
i samband med att manga av er inkommer med underlag och bedémningar till oss
den 1 oktober. For det civila forsvaret kommer MSB att komplettera
handlingsplanen med utforligare beskrivning av processen for civil planering och
uppfdljning.

For att 4stadkomma en sammanhéngande planering for totalfSrsvaret dr det dven
viktigt att vi utgér frdn samma antaganden. Utifran regeringens inriktning har vi
dérfor tagit fram planeringsantaganden som utgangspunkt fr var gemensamma
planering. For att kunna prioritera vart arbete innehaller handlingsplanen
dessutom sex fokusomraden som initialt bedéms som sérskilt viktiga for att ka
den samlade formagan och krigsavhallande effekten i totalforsvaret.

Det dr mycket som kommer att hinda de kommande aren som kommer att fa stor
paverkan pa den fortsatta utvecklingen inom totalforsvaret. Nya myndigheter
kommer att inréttas, statliga utredningar kommer att tillsdttas och beslut kommer
att fattas utifrin de utredningar som redan har redovisat sina uppdrag. Férmagan
inom det civila respektive militdra forsvaret kommer successivt att 6ka och vi
kommer att fa ett allt starkare totalforsvar.

Manga av dessa arbeten kommer att ta ldng tid, men vi ska ta initiativ ddr vi kan
redan nu. Vi har alla ett ansvar och vi maste arbeta i flera tidsperspektiv
samtidigt. Vi maste dels vidta de atgérder som krévs for att fa effekt pa ldngre
sikt, dels vidta atgéarder for att sidkerstilla den samlade férmagan i totalférsvaret
hér och nu. Nu ska vi visa handlingskraft — och det gor vi tillsammans.
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1. Inledning

Riksdagen beslutade i december 2020 om regeringens proposition om
totalférsvaret for perioden 2021-2025 inklusive ett vergripande mal for
totalforsvaret.! Malet innebir att totalforsvaret ska ha forméaga att forsvara
Sverige mot vépnat angrepp och virna var sikerhet, frihet, sjilvstindighet och
handlingsfrihet. Verksamhet inom totalférsvaret ska kunna bedrivas enskilt och
tillsammans med andra, inom och utom landet.

Beslutet har foranletts av att det sidkerhetspolitiska ldget i Sveriges ndromrade och
i Europa Gver tid har forsdmrats. Sveriges ndromrade priglas i 6kad utstrickning
av en storre nérvaro av militira styrkor och 6kad militar aktivitet. Ett vipnat
angrepp mot Sverige kan inte uteslutas. Militdra maktmedel eller hot om sddana
kan komma att anvéindas mot Sverige.

1.1. Totalforsvar

TotalfSrsvar dr verksamhet som behdvs for att forbereda Sverige for krig.? For att
hoja Sveriges forsvarsformaga kan beredskapen hijas. Hojd beredskap ir
antingen skérpt beredskap eller hogsta beredskap. Under hogsta beredskap ar
totalforsvar all verksamhet som da ska bedrivas. Totalforsvar bestar av militar
verksamhet (militért forsvar) och civil verksambhet (civilt forsvar). Det civila och
militéra forsvaret dr 6msesidigt forstarkande. Med civilt forsvar avses den civila
verksamhet som myndigheter, kommuner, regioner, enskilda, foretag, frivilliga
forsvarsorganisationer och det civila samhéllet med flera vidtar for att forbereda
Sverige for krig. Med militért forsvar avses den verksamhet som bedrivs av
Forsvarsmakten med stdd av forsvarsmyndigheter, delar av de frivilliga
forsvarsorganisationerna samt delar av forsvarsindustrin och 6vriga relevanta
delar av néringslivet, for att kunna verka krigsavhéllande och forbereda Sverige
for krig. Aven verksamhet som bedrivs genom deltagande i bi- och multilaterala
samarbeten stirker totalférsvaret och verksamheten inom det militdra forsvaret
ska dérfor kunna bedrivas enskilt och tillsammans med internationella
samarbetspartners. | fredstid utgors totalforsvarets verksamhet av
beredskapsplanering och formagehdjande atgarder, inklusive
sikerhetsskyddsatgirder’. Under hojd beredskap och d4 ytterst krig utgors
verksamheten av nddvindiga atgérder for att upprétthalla malen for civilt
respektive militért forsvar, se figur 1.

! Prop. 2020/21:30, bet. 2020/21:F5U4, rskr. 2020/21:136.

? Enligt lagen (1992:1403) om totalfsrsvar och hijd beredskap.

3 En stor del av totalférsvarets verksamhet #r att betrakta som sikerhetskiinslig inom ramen for
sikerhetsskyddslagstiftningen. Relevanta sikerhetsskyddsatgirder behdver forberedas och finnas
pa plats redan i fredstid for att de ska fa effekt i hjd beredskap.
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Det 6vergripande malet for totalférsvaret ska vara att ha férmaga att:

Malet fér det militéra forsvaret
ska vara att ha férmaga att:

2.

férsvara Sverige mot vépnat
angrepp.

hévda Sveriges teritoriella
integritet samt véarna suveréna
rattigheter och nationella
intressen i Sverige och utanfér
svenskt teritorium i enlighet
med internationellréatt,

frémja vér sékerhet samt
férebygga och hantera
konflikter och krig genom att i
fredstid genomféra
operationer pa vart eget
teritorium och i nGromrédet
samt deltaiinternationella
fredsfrdmjande insatser, och

skydda samhallet och dess
funktionalitet genom att med
befintlig férmaga och resurser
bistd Svriga samhallet séval i
fred som vid h&jd beredskap.

het. lrihel, s

Totaltorsvar

Malet fér det civila férsvaret ska
vara att ha férmaga att:

. varmna civilbefolkningen,

. sGkerstélla de viktigaste

samhdlisfunktionerna,

. uppratthdlla en nddvandig

férsérining,

. bidra till det militéra férsvarets

férméga vid vépnat angrepp
eller krig | var omvaérid,

. uppréatthdlla samhallets

motstdndskraft mot externa
patryckningar och bidra fill att
starka férsvarsviljan,

. bidra till att stérka samhdéllets

férméaga att férebygga och
hantera svéra pafrestningar
pd samhadllet i fred, och

. med tillgangliga resurser bidra
till {8rmégan att deltai
internationella fredsfrémjande
och humanitéra insatser.

Figur 1. Mdalen for civilt respektive militirt forsvar samt det évergripande malet for
totalforsvaret.

Totalférsvaret ska utformas och dimensioneras for att kunna méta ett vipnat
angrepp mot Sverige, inbegripet krigshandlingar pa svenskt territorium. I
héndelse av krigsfara eller krig kommer totalfSrsvarets anstrangningar
inledningsvis att kraftsamlas till det militdra forsvaret, samtidigt som de viktigaste
samhéllsfunktionerna behdver sdkerstillas och civilbefolkningen skyddas.
Totalférsvaret ska vara krigsavhallande genom att ha en sidan styrka,
sammansittning, ledning, beredskap och uthallighet att det avhaller fran forsék att
anfalla, kontrollera eller pa annat sétt utnyttja svenskt territorium. Ett starkt
totalforsvar dr forebyggande och fredsbevarande.

De resurser som utvecklas inom totalforsvaret for att mota det vépnade angreppet
ska d@ven kunna anvéndas for att stirka samhéllets forméga att forebygga och
hantera svara péfrestningar i fredstid. Vid nyttjande av resurser i fredstid behéver
det sikerstillas att resurser for planerad verksamhet i héjd beredskap och vépnat
angrepp forblir tillgéngliga. Under hojd beredskap kommer &ven resurser att
behova prioriteras mellan det militdra forsvaret, sdkerstéllande av de viktigaste
samhillsfunktionerna och skyddet av civilbefolkningen.

Bred folkforankring bidrar till 6kad forsvarsvilja, darfor dr kunskap och medvetenhet en

viktig del i forsvaret av Sverige. Totalforsvarets aktdrer behover darfor verka for kad

kunskap och forstaelse hos allminheten kring vikten av ett starkt totalférsvar. Férsvaret av
Sverige ska vara angeldget och intressant for allménheten.

Myndigheten fér
samhiillsskydd
och beredskap
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For att sékerstdlla en samlad formaga i totalforsvaret dr det viktigt att arbetet med
en sammanhéngande totalfdrsvarsplanering genomférs pa nationell, regional och
lokal nivé av bade offentliga aktorer och niringslivet. Férsvarsmakten och
Myndigheten for samhillsskydd och beredskap (MSB) har centrala uppgifter for
att 4stadkomma den sammanhéngande totalférsvarsplaneringen. MSB har i
uppgift att utveckla, stédja och samordna arbetet med civilt férsvar och
krisberedskap. MSB avser dirfor att samordna atgérder som vidtas inom civilt
forsvar och krisberedskap sa att effekterna blir msesidigt forstirkande. Civilt
forsvar och krisberedskap samordnas och inordnas under termen civil beredskap.

1.2. Regeringsuppdraget

Forsvarsmakten och MSB fick den 17 december 2020 i uppdrag av regeringen att
1 samverkan med bevakningsansvariga myndigheter frimja och utveckla en
sammanhingande planering for totalforsvaret for 2021-2025.% Forsvarsmakten
och MSB ska fortsatt stddja och verka for att bevakningsansvariga myndigheter,
kommuner och regioner stérker sin formaga att hantera hojd beredskap och krig.
Regeringsuppdraget innehaller tre delar som innebér att Férsvarsmakten och
MSB ska redovisa

1. de planeringsantaganden for totalforsvaret som tas fram for de
bevakningsansvariga myndigheterna,

2. hur Forsvarsmakten och MSB avser att frimja och utveckla en
sammanhingande planering for totalférsvaret under
forsvarsbeslutsperioden och

3. ensamlad bedémning av férméagan inom totalf6rsvaret, utifran mélet for
totalforsvaret.

Denna handlingsplan utgér ett centralt underlag for totalforsvarets aktorer och
utgdr dven redovisning av del 1 och 2 i regeringsuppdraget som ska ldmnas till
Regeringskansliet senast den 1 september 2021. Den tredje delen av uppdraget
ska slutredovisas den 1 maj 2024 med en delredovisning den 1 maj 2023.

Regeringen har dven beslutat att MSB érligen ska genomftra en samlad
bedémning av férmagan inom civilt frsvar.’ De bevakningsansvariga
myndigheterna har i sin tur fatt i uppgift att arligen bedéma sin formaga utifran
malet for civilt forsvar.® Darutver har Férsvarsmakten bland annat fatt i uppgift
att dela relevanta delar av forsvarsplaneringen samt uttrycka sitt behov av stod
fran civila aktorer.’

4 Inriktning for en sammanhédngande planering for totalforsvaret, regeringsbeslut 29, 2020-12-17,
F52016/00864, F52017/00850, F52019/01291 (delvis), F62020/01269 (delvis).

3 Uppdrag till Myndigheten for samhiillsskydd och beredskap att géra en samlad bedémning av
formégan inom det civila férsvaret, regeringsbeslut 11:15, 2020-12-17, Ju2020/04658 (delvis).

& Anvisningar for det civila forsvaret for forsvarsbeslutsperioden 2021-2025, regeringsbeslut
11:14, 2020-12-17, Ju2020/04658 (delvis).

" Forsvarsmaktens operativa forméga och forsvarsplanering 2021-2025, 2020-12-17 (F6 nr 4).
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Under foregéende forsvarsbeslutsperiod lades stort fokus pa att dteruppta
planeringen for civilt forsvar, att 6ka kunskaperna om totalforsvaret, samt att
planera och genomfGra ett antal gemensamma aktiviteter. Under innevarande
forsvarsbeslutsperiod har regeringen ytterligare betonat vikten av en
sammanhéngande totalférsvarsplanering — som ska genomftras pa nationell,
regional och lokal niva av savil offentliga som privata aktdrer — for att 6ka den
samlade formagan i totalforsvaret. Fran och med 2021 ska dessutom férmagan
inom bade militért och civilt forsvar arligen foljas upp. Detta skapar nya
méjligheter att gemensamt samordna viktiga totalfrsvarsfragor och identifiera
sdrskilda satsningar som behover goras for att 6ka den samlade formagan i
totalforsvaret. De sédrskilda satsningarna och myndigheternas egna slutsatser
omsitts i planer och budgetunderlag inom ramen for myndigheternas ordinarie
processer. Ddrutver kommer Forsvarsmakten och MSB att lamna
rekommendationer till regeringen om vilka sérskilda satsningar och prioriteringar
som behdver goras inom totalfGrsvaret.

1.3. Syfte

Syftet med denna handlingsplan &r att redovisa hur Férsvarsmakten och MSB
avser att frimja och utveckla en sammanhéngande planering for totalfSrsvaret
under innevarande forsvarsbeslutsperiod, for att 6ka formagan och pa sikt na
riksdagens och regeringens &vergripande mal for totalforsvaret.

Denna handlingsplan utgdr saledes en del av Forsvarsmaktens och MSB:s stéd for
totalforsvarets aktorer i syfte att uppna en sammanhéngande
totalforsvarsplanering under forsvarsbeslutsperioden 2021-2025.

1.4. Fokus for handlingsplanen

Handlingsplanen innehéller nagra av de verktyg som beh&vs for att uppna en
sammanhéngande planering. Foljande verktyg utgor stod i analys-, planerings-
och uppféljningsarbetet for att 6ka formagan inom totalforsvaret:

e Gemensamma planeringsantaganden (utgadngspunkter) for samtliga
aktorer. Dessa aterfinns i kapitel 2.

e Scenario om det vipnade angreppet. Bilaga delges i sdrskild ordning.

e Fokusomraden som initialt bedoms sérskilt viktiga for att 6ka den samlade
férmagan och krigsavhallande effekten i totalforsvaret. Se kapitel 3.

e Arlig process med aterkommande méten for att samordna planeringen
inom och mellan det civila och det militdra forsvaret sa att beroenden och
sdrskilda satsningar kan omhéndertas. Processen beskrivs i kapitel 4.
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Andra verktyg som krévs for att nd en sammanhingande planering for
totalforsvaret men som inte beskrivs i handlingsplanen dr

e MBSB:s och Forsvarsmaktens fragestéllningar rérande det civila forsvarets
formaga, inklusive det civila forsvarets formaga att bidra till det militéira
forsvaret. De beddmningar som bevakningsansvariga myndigheter och
andra aktorer arligen redovisar till MSB och Forsvarsmakten utgor
centrala ingdngsvirden for den sammanhingande
totalforsvarsplaneringen.®

e Ovningar och utvirderingar som medel for att préva planer och utveckla
formagan inom totalforsvaret.

1.5. Att framja och utveckla totalférsvarsplaneringen 2021-2025

Den fortsatta utvecklingen av totalférsvarsplaneringen behdver utga fran dagens
breda och komplexa hotbild tillsammans med en forindrad omvirldsutveckling.
Den befintliga beredskapslagstiftningen bor i fredstid fortydligas, moderniseras

och kompletteras.’

Regeringen har forindrat styrningen av den militéra planeringen fran en mer
detaljerad styrning till styrning av operativ férmaga. Den civila planeringen
behdver dérfor utvecklas och harmoniseras s att den hanger samman med den
militdra planeringens olika tidsperspektiv och behov samt den statliga
budgetprocessen. Detta krivs for att identifiera beroenden och sdrskilda
satsningar inom savél civilt férsvar som f6r samordning av totalférsvaret. Det
innebér att de civila aktérerna dels ska planera for befintlig forméga inom civilt
forsvar, dels planera for beslutad och finansierad forsvarsforméaga som ska uppnas
inom forsvarsbeslutsperioden. Darutver behdvs en langsiktig planering inom
totalférsvaret, som motsvarar Férsvarsmaktens perspektivstudie. Syftet &r att
uppna en sammanhallen totalférsvarsplanering som strécker sig bortom nésta
forsvarsbeslutsperiod. Planering och uppféljning inom civilt férsvar omhéndertas
inom ramen for den process som MSB utvecklar for civil beredskap.

Totalforsvarsplaneringen behdver bedrivas stegvis och i samverkan med
totalforsvarets aktorer. Handlingsplanen innehaller dirfor endast en dvergripande
beskrivning av totalfrsvarsplanering som grund for fortsatt utveckling av
totalforsvaret. Syftet dr ddrmed inte att ge ndgon heltdckande bild av militér eller
civil planering. Handlingsplanens samordningsprocess for totalforsvaret riktar sig
direkt till bevakningsansvariga myndigheter samt Gvriga aktorer pa nationell niva
och indirekt till akt6rer pé regional och lokal niva. Som stdd i planeringen kan

8 I enlighet regeringens uppdrag till MSB att géra en samlad bedémning av fSrmagan inom det
civila forsvaret. Den del av uppdraget som handlar om det civila forsvarets forméga att bidra till
det militdra forsvaret vid ett vipnat angrepp eller krig i var omvirld genomfors i samrad med
Forsvarsmakten.

? Se exempelvis Férsvarsmaktens hemstillan om &versyn av lagstifining den 3 december 2020
(FM2020-17129:1).
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samtliga aktorer inom totalfdrsvaret anvéinda sig av planeringsantagandena och
fokusomradena.

1.6. Informationsdelning

Forsvarsmakten #r indelad i flera organisationsenheter pa strategisk, operativ
respektive taktisk/regional niva. Forsvarsmaktens behov och fragestillningar
beror pa vilka nivéer och vilka delar inom dessa som berérs och ddrmed finns
flera kommunikationsvégar in och ut ur Férsvarsmakten. Pa militédrstrategisk niva
finns exempelvis behov av att samrada utifran forsvarsplaneringen och
Forsvarsmaktens behov av stod. Hogkvarterets insatsledning och
produktionsledning samrader med civila aktérer utifran sin planering pa operativ
niva. P4 motsvarande sitt har militdrregionerna behov pa regional nivd som
dialogiseras med ldnsstyrelser, andra myndigheter, kommuner och $vriga aktdrer
pé regional och lokal niva. Produktionsledningen har i sin tur behov utifrdn sin
planering for exempelvis logistikforsérjning, infrastruktur och mobilisering.

Aven inom ramen for det civila forsvarets planeringsprocesser kommer det att
delas information med hga skyddsviarden mellan myndigheter och 6vriga aktorer
pa olika nivéer. MSB ska stodja berorda aktorer i planeringen for civilt forsvar
och ska sarskilt verka for att aktdrerna samordnar planeringen samt for att
samordning sker i forhdllande till det militéra forsvaret.

Aktorer kan dérfor ha olika kontaktvégar in i det militéra forsvaret och det civila
forsvaret beroende pa drende och ledningsniva. Informationsdelgivningen sker
dérfor utifran tre informations- och sekretessnivaer beroende pa mottagarens roll,
uppgift och behov, se figur 2.

Eft fatal akiérer far sin del
utifrén behov

Hemlig/kvalificerat hemlig
information

K
Sirskilda underlag fran Férsvarsmakten,
MSB eller évriga myndigheter

Begriansat hemlig
information

Berorda aktorer

Opgisnintmistion Samtliga aktarer

Figur 2. Informationsdelning pa tre nivaer.

Aktorer far underlag
utifran behov

Myndigheten for
samhillsskydd
/] och beredskap
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Niva 1
Information i Gversta delen av triangeln dr hemlig alternativt kvalificerat hemlig
och delas sektionerat med relevanta aktorer utifran behov.

Niva 2
Information i mellersta delen av triangeln dr begridnsat hemliga. Denna

information &r ett stod for bevakningsansvariga myndigheter med flera utifrin
behov.

Niva 3
Information, exempelvis planeringsantaganden i denna handlingsplan, i basen av

triangeln dr 6ppen. Dessa utgdr tillsammans med proposition 2020/21:30
Totalforsvaret 2021-2025 stod for samtliga aktorer.



Myndigheten fér
samhdllsskydd
A och beredskap

14y

@ FORSVARSMAKTEN Datum Beteckning

1 2021-08-27 FM2021-17683:2 Sida 11 (32)
MSB2020-16261-3

2. Planeringsantaganden

Innan regeringen fattar beslut om hjd beredskap &r totalférsvarets uppgift att
planera, 6va och forbereda for att det svenska samhillet ska klara en omstéllning
till krigsforhallanden. Totalforsvaret behdver dven planera for att kunna méta
hybridhot utan att regeringen har beslutat att Sverige #r i krig.'” Vid ett beslut om
héjd beredskap ska totalférsvaret ha formaga att agera enligt den planering som
finns. For att uppna en sammanhéngande totalforsvarsplanering behdver
aktorerna i totalforsvaret utga fran samma planeringsantaganden.

Planeringsantagandena som presenteras i detta kapitel dr ingadngsvirden som
syftar till att beskriva den situation som totalf6rsvaret har att férhalla sig till.
Kapitlet uttrycker ddrmed inte mélsdttningar eller kravstillningar. Det scenario
som éaterfinns i bilaga (sékerhetsskyddsklassificerat) beskriver en mgjlig
hindelseutveckling.'’

Planeringsantagandena &r framtagna med hénsyn till en totalforsvarsutveckling
som kommer att paga under hela forsvarsbeslutsperioden 2021-2025. De kan vid
behov preciseras och operationaliseras i planeringsprocesser bade inom det civila
och militdra forsvaret, men ocksa vid behov av samordning och samverkan
mellan dem.

2.1. Hotbilden

Det sékerhetspolitiska ldget i Sveriges ndromrade och i Europa har 6ver tid
forsamrats. Sveriges ndromrade priglas i 6kad utstrickning av en stérre nérvaro
av militéra styrkor och 6kad militdr aktivitet. Sveriges ndromrade omfattar sdvil
Ostersjoregionen som inloppen till Ostersjon, Visterhavet, Nordkalotten, Barents
hav, Norska havet och de norra delarna av Nordatlanten.

Sverige blir oundvikligen paverkat om en védpnad konflikt och krig uppstar i
Sveriges ndromréde. I en sadan situation gar det inte att utesluta ett vépnat
angrepp mot Sverige.'?

Angriparen

En angripare stravar efter att uppna sina politiska mal, i férsta hand och nér sa ar
mdjligt, utan att behdva tillgripa militdra maktmedel och direkta krigshandlingar.
For att lyckas med detta kan angriparen dven presentera hot om anviandande av
vad som uppfattas som en dverldgsen militdr formaga.

10 De rittsliga forutséttningarna fr att kunna upptécka och méta hybrida och icke-linjdra hot och
angrepp behdver ses dver, se Forsvarsmaktens hemstéllan om Gversyn av lagstifining av den 3
december 2020 (FM2020-17129:1) s. 9-11 samt hemlig bilaga.

11 Scenariot delges enligt sérskild sindlista. For en forstéelse av hotbilden och det vdpnade
angreppet finns flera 6ppna scenarier framtagna. Se bland annat FOI-memo 5089, FOI-memo
6787 och FOI-memo 6338.

12 Prop. 2020/21:30, s. 58-59.
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En eventuell angripares agerande kommer att styras bland annat av tillgiingliga
militéra resurser, bedomningen av det svenska totalforsvarets styrka, mojligheten
att utnyttja 6verraskning och vilseledning, motatgirder samt den egna
benégenheten till risktagning. Till detta kommer angriparens bedémning av andra
aktorers militdra resurser och vilja att agera.'

En eventuell angripare kommer sannolikt att gora lopande bedomningar av
befolkningens forsvarsvilja.'* Med en lag forsvarsvilja skapas mojligheter for
angriparen att uppna sina malséttningar. En eventuell angripare arbetar langsiktigt
och vidtar dtgérder redan i fredstid.

Sikerhetspolitisk kris

I samband med en sdkerhetspolitisk kris, konflikt eller krig i ndromradet bedéms
Sverige bli utsatt for en kombination av olika maktmedel sdsom politiska,
diplomatiska och ekonomiska patryckningar samt paverkansoperationer,
cyberattacker och sabotage. Aven konventionella militira maktmedel kan utgéra
en komponent. Pdtryckningar och paverkansforsok pagar Iopande.' Syftet kan
vara att minska var forsvarsvilja eller att styra Sveriges beslutsfattande.

Ett vdpnat angrepp kan foregas av att angriparen under kortare eller lingre tid
genomfor aktiv, dppen eller dold och fornekbar verksamhet utan att utlosa krig.
Det sker genom att skapa en for Sverige svarbedomd och svéarhanterad situation.
Overraskning och vilseledning kan férvintas vara en viktig del i operationen. I en
sakerhetspolitisk kris kan vilseledning syfta till att férsvara mojligheten att
sammanstilla en korrekt ldgesbild och forsvara beslutsfattande, exempelvis ifraga
om resursutnyttjande, beredskapsnivéer och lagars tillampbarhet. Tidiga och
tydliga indikationer pa angreppsforberedelser i fredstid ar viktiga for Sveriges
mdajlighet att besluta om verksamma motétgéarder.

Vipnat angrepp

Ett véipnat angrepp kan for angriparen syfta till att anvanda svenskt territorium for
egna militdra &ndamal eller forneka en annan stats tillgang till svenskt territorium.
En storre konflikt kan inledas med ett angrepp pa Sverige. Ett angrepp kan ocksa
syfta till att férhindra Sverige att direkt eller indirekt bista annan part i konflikten.
Sverige behdver i sig alltsa inte vara huvudmalet for angriparen.'®

Vid ett véipnat angrepp kommer initiativet initialt alltid att ligga hos angriparen.
Denne viljer tid och plats. Darfor maste Sverige kunna mota angrepp i flera
geografiska omraden och vid olika tidpunkter.

13 Prop. 2020/21:30, s. 84.

'4 Med forsvarsvilja menas i detta dokument bade den enskilde individens villighet att
personligen delta i férsvarsanstringningarna samt befolkningens samlade uppfattning att Sverige
ska forsvaras med vipnat motstand vid angrepp och folkets villighet att géra de uppoffringar som
krévs.

13 Prop. 2020/21:30, s. 33 ff.

18 Prop. 2020/21:30, s. 84.
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Ett angrepp kan ske 6verraskande. Om Sverige utsitts for ett viipnat angrepp och
dr 1 krig kan delar av det svenska territoriet drabbas av intensiv stridsverksamhet
med stora konsekvenser och forddelse lokalt och regionalt.

Ett véipnat angrepp mot Sverige kan inledas med en forbekdmpning med
kryssningsrobotar, ballistiska robotar, attackflyg, cyberattacker samt genom
sabotage och likvidering av nyckelpersonal. Motstandarens fjérrstridsmedel kan
anvindas for att bekdmpa mal pa hela det svenska territoriet. Troliga mal for
fjarrbekd@mpningen &r stationdra och semi-stationdra mal av vikt for den nationella
forsvarsanstrangningen. De militdra malen kan vara ledningscentraler,
radaranldggningar och baser. Civila mal kan vara exempelvis logistiknoder,
hamnar, flygplatser, broar, viktig industri samt infrastruktur fér energi och
kommunikation.

I direkt anslutning till forbekédmpningen kan angriparen besitta viktiga omraden
for gruppering av langrackviddiga bekdmpningssystem. Detta kan ske i syfte att
uppritta en avreglingszon for att forhindra motétgérder fréin tredje part
(exempelvis forneka Nato att forstiarka Baltikum).

CBRN

Angriparen disponerar CBRN-stridsmedel'” och anviindande av dessa kan inte
uteslutas. CBRN-stridsmedel kan sittas in dolt eller med hjilp av vapenbérare.

Taktiska kérnvapen kan komma att anvindas, liksom kemiska &mnen som &r
nerv- eller hudskadande eller prestationsnedséttande. Utsldpp av toxiska
industridmnen kan ske genom avsiktlig bekdmpning eller sabotage mot
industrianldggningar och lager. Strid i urban milj6 for med sig en forhdjd risk for
farliga utslépp, bade avsiktligt och genom vadabekdmpning.

Paverkansoperationer

Paverkansoperationer innebdr att bland annat diplomatiska, politiska,
psykologiska och ekonomiska medel anvinds vid sidan av de militéra for att sa
split, stora och skapa osékerhet, undergriva forsvarsviljan och uppna inflytande
over olika ldanders sidkerhetspolitik. Flera statliga aktorer dgnar sig at att Gppet
eller dolt forsdka paverka svenska beslutsfattare, myndighetsutvare samt den
svenska befolkningen att agera, eller avsta fran att agera, i en sérskild riktning.

Paverkansoperationer forekommer i savil fred som krig och kan kompletteras
med annat for dndamalet sérskilt anpassat agerande sdsom kriminalitet, terrorism,
sabotage och subversion.

Paverkansoperationer kan vara savil hogintensiva och kortvariga som
lagintensiva och langvariga. Aktiviteterna kan vara savil 6ppna som dolda och
behover inte heller vara olagliga. Det &r av stor vikt att Sverige tidigt uppticker

'7T CBRN-stridsmedel: kemiska, biologiska, radiologiska och nukleira stridsmedel.
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och bemoter fientliga paverkansoperationer. Ett problem med
paverkansoperationer ar att det dr létt for angriparen att férneka sitt agerande.

Cyberattacker

Cyberattacker utfrda av statliga aktorers véipnade styrkor utgér ett militért
maktmedel. Cyberattacker kan ocksa utféras av andra statliga eller
statsunderstodda aktdrer samt av kriminella organisationer. Beroende pa aktor,
mélval och konsekvenser kan attacken betraktas som ett véipnat angrepp eller som
en kriminell handling.'?

Angriparen kan exempelvis genomftra dolda forberedelser i fredstid for att kunna
genomfora cyberattacker i hdndelse av en sikerhetspolitisk kris eller krig. Mélen
kan vara bade civila och militdra. Cyberattacker mot civila mél, exempelvis
infrastruktur inom transport, elektroniska kommunikationer och energiforsérjning
kan ge svara samhillsstérningar med paverkan pa sdvil civil som militér
verksamhet. Aven ledningssituationen och tillgéngen till informations- och
ledningssystem kan paverkas eller slas ut.

Manga stater har byggt upp avsevirda resurser i syfte att kunna verka offensivt
genom cyberattacker. Férutom att dessa stater utvecklar avancerade metoder och
offensiva verktyg har de skapat formaga att sla brett mot manga mal och att
uppritthalla uthéllighet 6ver tid. De mest kvalificerade hotaktérerna kommer
alltid att agera mot de svagaste ldnkarna i de sammankopplade system Sverige ar
beroende av.'® Effekterna av ett antagonistiskt cyberangrepp kan fa lika stora
konsekvenser for samhillsviktiga funktioner och kritiska IT-system som ett
konventionellt vipnat angrepp.

Underriittelseverksamhet och sabotage

Ett flertal ldnder bedriver underrittelseverksamhet i Sverige. Olovlig
underrittelseverksamhet anvinds for att skapa ett makt- och informationsdvertag
och ses av ldnderna som avgorande for att de ska uppna sina sikerhetspolitiska
mal. Olovlig underrittelseverksamhet och antagonistiska forberedelser for att
skada Sverige sker hidr och nu genom personer som verkar for frimmande makt
och befinner sig legitimt eller illegitimt i Sverige.

En angripare har ett sdkerhetspolitiskt intresse av att 6ka sin kunskap om Sveriges
totalforsvarsplanering och kritiska infrastruktur. Det finns en mycket hdg forméga
till underréttelseinhdmtning inom flera omraden, exempelvis personbaserad och

18 Dirtill forekommer 1T-relaterad brottslighet som inte syftar till att sl ut eller forstora system.
Ett exempel #r olovlig underrittelseverksamhet. Aven annan kriminalitet i syfte att exempelvis
uppna ekonomisk vinning dr vanligt forekommande. Som exempel kan nimnas industrispionage,
utpressning, bedrégerier och forfalskningar. Verksamhetsutdvare inom totalfrsvaret behover ha
ett tillrickligt skydd mot hela hotskalan samtidigt som statliga akttrer och det vépnade angreppet
#r dimensionerande for totalforsvaret och déirmed handlingsplanen. Det kan dock konstateras att
verksamhet som inte dr motstdndskraftig mot enklare hot har mycket sma forutsittningar att
skydda sig mot de mer kvalificerade hot som statliga eller statsunderstbdda aktdrer innebr.

' Prop. 2020/21:30, s. 63.
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teknisk inhdmtning.”® Det bedrivs idag omfattande signalspaning i Sverige i syfte
att kartldgga kritisk infrastruktur och cyberfysiska system (exempelvis
industriella styr- och 8vervakningssystem)?®!. Inhamtningen sker dolt och
information kan sedan anvindas for att genomfdra riktade attacker vid ett for
angriparen lampligt tillfille.

En angripare har sannolikt ocksa en hog formaga att i sabotagesyfte genomfora
fysiska och elektroniska angrepp.?

Hybridhot och icke-linjir krigforing

Hybridhot och icke-linjdr krigforing dr exempel pa begrepp som forekommer for
att beteckna staters eller statsunderstddda aktorers anvandning av olika
maktmedel for att avsiktligt stora samhéllets funktionalitet eller paverka
opinioner, beslutsfattare och demokratiska processer.?® Begreppen forekommer i
flera varianter och definieras olika beroende pa sammanhang. En vanlig
distinktion &r att Aybrid avser en kombination av olika militéra och icke-militéra
maktmedel,** medan icke-linjcr tar fasta pd asymmetrier.?’

Vid en sikerhetspolitisk kris kan exempelvis paverkansoperationer, cyberattacker
och konventionella militdra maktmedel anvindas 6ppet eller dolt under troskeln
for vdpnat angrepp. Vid ett vipnat angrepp kan samma medel anvéndas i
kombination med exempelvis fjarrstridsmedel och luftlandséttnings- och
landstigningsforetag.?® En angripare kan leda och koordinera en operation som
inkluderar en eller flera komponenter i syfte att uppna sina sdkerhetspolitiska
malséttningar.

2.2. Grundlaggande antaganden

Nedan presenteras antaganden som kan anses vara sérskilt grundlédggande i
totalforsvarsplaneringen. Vissa aktorer kommer dven att delges ett scenario
(sdkerhetsskyddsklassificerat) som en ytterligare utgdngspunkt for planeringen.

20 Exempelvis signalspaning (savil fasta som mobila installationer), ROS-inhdmtning (réjande
signaler frin elektronisk utrustning som datorer), elektroniska och optiska verktyg (mikrofoner
och kameror) samt avlyssning av telefoni och mobila plattformar.

2! MSB beskriver cyberfysiska system som “datorbaserade system for interaktion med maskiner,
fordon och annan utrustning, inklusive sensorer som kan inhdmta data frdn omgivningen”.
(https://www.msb.se/sv/publikationer/cyberfysiska-system--vad-ar-det/)

22 Elektroniska angrepp i sabotagesyfte kan utféras med hiiga energifrekvenser (HPM — High
Power Microwave) som far tekniska system att haverera, eller elektromagnetiska pulser (EMP)
som stdr ut funktion eller anvindande av ett system. HPM- och EMP-vapen kan monteras pa
exempelvis fordon eller stdrre dronare.

3 Prop. 2020/21:30, s. 61.

24 Hybrid CoE (The European Centre of Excellence for Countering Hybrid Threats): “The term
hybrid threat refers to an action conducted by state or non-state actors, whose goal is to undermine
or harm a target by combining overt and covert military and non-military means.”

35 Asymmetri: "Tillstdnd av obalans avseende mal, medel och metoder mellan tva eller flera
parter. All typ av strid syftar till att skapa och nyttja asymmetri.” (Forsvarsplan 2021, Bilaga 5).
26 Forsvarsmaktens strategiska inriktning 2021-2030, s. 32.
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Dartill kan ytterligare information delges aktérer med sérskilda behov av
information.

e Regeringen har fattat beslut om hojd beredskap (skirpt eller hogsta
beredskap vilket kan innebéra att olika lagar giller i olika delar av landet
eller i specifika verksamheter).

e Under minst tre manader pagar en sdkerhetspolitisk kris i Europa och i
Sveriges ndromrade. Under del av tiden och inom de tre ménaderna 4r
Sverige i krig och krigshandlingar pagar pa svenskt territorium med bade
perioder av hogintensiva strider och perioder med légre stridsintensitet.
Att den sikerhetspolitiska krisen pagar under minst tre méanader betyder
att aktorer behgver anta att den kan paga under ldngre tid &n tre méanader.

e Forsvarsmakten mobiliserar. Inledningsvis ér det viktigt att totalforsvarets
anstrdngningar kraftsamlas till det militdra forsvaret.

e Sambhillet stélls om till krigsforhallanden. Civila aktorer intar
krigsorganisation och en nationell kraftsamling genomfrs som gynnar
forsvarsanstringningarna, inklusive sikerstillande av de viktigaste
samhillsfunktionerna.

e Ett viipnat angrepp paverkar i hdgre grad redan utsatta grupper i samhéllet.
Detta forvéntas paverka bade individers utsatthet och delaktighet i
totalforsvaret.

e Befolkningens forsvarsvilja utmanas.

e Servicenivan i samhillet minskar, dels till foljd av allvarliga storningar i
samhillets funktionalitet, dels till f6ljd av omprioriteringar i viktiga
samhillsfunktioner.

e [Ligesuppfattningen och formagan till ledning och samverkan forsdamras.

e Logistikflodena med omvérlden har begransningar men &r inte helt
avbrutna. Utrikeshandeln &r paverkad.

e Manga foretag kan inte leverera pa grund av uteblivna leveranser av varor
eller tjdnster, personalbortfall eller bortfall av viktiga samhéllsfunktioner
(exempelvis el, elektroniska kommunikationer och transporter).

e Ett antagonistiskt cyberangrepp kan fa lika stora konsekvenser for
samhillsviktiga funktioner och kritiska IT-system som ett konventionellt
vépnat angrepp.

e Tredje part kan komma att medges tilltrdde till svenskt territorium for
transitering, utgangsgruppering eller insatser.
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e Stockholmsomradet, Gotland, sydvistra Sverige inklusive
Oresundsregionen, Viastkusten med Géteborg samt delar av Jamtlands och
Norrbottens ldn &r strategiskt viktiga omraden i hindelse av en
sikerhetspolitisk kris eller krig. Aven andra platser kan vara viktiga som
baserings- och koncentreringsomraden for Férsvarsmaktens krigsforband,
samt for samhillets forsérjning och funktionalitet.?’

2.3. Antaganden avseende viktiga samhaéllsfunktioner

Antagandena i detta avsnitt belyser vilka konsekvenser ett viipnat angrepp far for
de viktigaste samhéllsfunktionerna. Dessa samhéllsfunktioner &r i olika grad
beroende av varandra. Syftet med ett antagande for en viss samhiillsfunktion &r att
det ska kunna anviindas av aktdrer som har ett beroende till denna
samhillsfunktion. Exempelvis ska antaganden rérande energiférsérjning
anvindas av aktorer som &r beroende av en fungerande energiforsorjning (det vill
sdga de allra flesta aktorer), medan antaganden om hur transporter paverkas dr
relevanta for funktioner som dr beroende av transporter, och sé vidare.

Antagandena dr pa Gvergripande niva och ska ses som en utgangspunkt i
totalforsvarsplaneringen. Mer precisa antaganden aterfinns i Planeringsinrikining
for det civila forsvaret’® samt i det underlag som anvinds av bevakningsansvariga
myndigheter i inrapporteringen i enlighet med regeringens anvisningar for det
civila forsvaret.?’

Energiforsérjning

e Langvariga elavbrott (dagar—veckor) i hela eller delar av landet under hela
perioden. Omraden séder om Daldlven drabbas hardast. Stort beroende av
inhemsk elproduktion pa grund av begrinsad import.

e Tillgangen pa drivmedel, raolja och gas &r kraftigt begrénsad under
perioden pa grund av el- och internetavbrott samt begrédnsad import.

e Dagliga storningar och langvariga avbrott i fjarrvarme och fjarrkyla.

Transporter
e Kapaciteten i person- och godstransporter pa végar ér begransad.

o Kapaciteten i sj6-, luft- och jérnvigstransporter dr kraftigt begréinsad.

27 Prop. 2020/21:30, s. 60.

28 MSB 2019-00366.

2 Anvisningar for det civila forsvaret for forsvarsbeslutsperioden 2021-2025, regeringsbeslut
I1:14, 2020-12-17 (Ju2020/04658) (delvis).
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Elektroniska kommunikationer och post

e Langvariga avbrott (dagar—veckor) i elektroniska (fasta och mobila)
kommunikationstjédnster samt post, i hela eller delar av landet under hela
perioden.

e Dagliga stdrningar och avbrott i satellit- (exempelvis avseende
positionering, tid och takt) och radiobaserade tjinster (exempelvis Rakel).

e Dagliga stérningar och avbrott i kritisk IT-infrastruktur och cyberfysiska
system.

Information

e Dagliga storningar och avbrott i produktion och distribution av nyheter
och information till allméinheten.*®

e Desinformations- och paverkanskampanjer 6kar.

e Langvariga avbrott i tillgédngen till forvaltningsgemensam grunddata.

Livsmedel och dricksvatten

e Tillgangen pa livsmedel 4r begrdnsad pa grund av begridnsad import (av
livsmedel, ravaror och insatsvaror) samt stérningar i tillverkning och
distribution.

e Dagliga storningar och langvariga avbrott i dricksvattenforsorjningen.
Rekommendationer om kokning av dricksvattnet for att undvika
hélsorisker forekommer.

e Avloppsreningen drabbas med konsekvenser for miljo och tkade risker
for fororening av vattentdkter for dricksvattenproduktion.

Finansiella tjinster

e Lingvariga avbrott i elektroniska betaltjdnster (dagar—veckor) i hela landet
under hela perioden.

e Langvariga avbrott i flédet av kontanter i hela landet under hela perioden.

Hiilso- och sjukvard samt omsorg
e Normala vardprinciper kan inte uppritthallas.

e Brist pa lidkemedel och sjukvardsmateriel pa grund av kad efterfragan
samt begrinsningar i import och distribution.

e Patienter maste flyttas och vardinréttningar stédllas om.

30 Hir inbegrips radio, tv och tidningar, savil tryckta som internetbaserade.
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e Kraven pi en fungerande barnomsorg, dldreomsorg och stdd och service
till vissa funktionshindrade Skar da dessa tjdnster dr visentliga for en
fungerande personalforsérjning av totalforsvaret.

Ordning och sikerhet

o Okad brottslighet i stider och 6kat sabotage mot skyddsobjekt och
samhallsviktig verksamhet.

o Okad risk for subversiv verksamhet och upplopp.
e Samordnad grinsévervakning.’!

e Okat behov av skyddade transporter.

Skydd av civilbefolkningen
e Okat antal riddningsinsatser.
e Dagliga stérningar i larmfunktionalitet och ledningsférmaga.

e (Okade stromningar av ménniskor till f6ljd av utrymning och inkvartering
samt spontana evakueringar.

2.4. Ge och ta emot militart och civilt stéd

Sverige ska enskilt och tillsammans med andra stater och organisationer kunna
forsvara Sverige mot ett vidpnat angrepp.

Givande och mottagande av stdd infor eller vid en vépnad konflikt i vart
ndromrade maste sa langt som majligt planeras och i storsta méjliga utstrickning
samordnas och Gvas tillsammans med berérda aktorer. Detta giller for
totalforsvaret i sin helhet. Forsvarsmakten har inlett gemensam
operationsplanering med Finland och samordnad operationsplanering med
Danmark, Norge, Storbritannien, USA och Nato. Inom det civila foérsvaret avser
regeringen att utveckla det internationella samarbetet sarskilt med inriktning pa
forsorjningsberedskap och raddningstjinst.>> Aven EU-medlemsstaternas
skyldighet att stodja varandra vid ett vépnat angrepp pa dess territorium ska
beaktas i totalforsvarsplaneringen.

3! Enligt lag (1979:1088) om grénsévervakning i krig m.m. ska viss grinstvervakning som
ankommer pa Polismyndigheten, Tullverket, Forsvarsmakten och Kustbevakningen samordnas.
Linsstyrelsen ansvarar och leder grinstvervakningen. Inom ett omrade som 4r skyddsobjekt
enligt skyddslagen (2010:305) med anledning av att Férsvarsmakten har satts in dér for att mota
ett vipnat angrepp mot Sverige ankommer ddremot ansvaret och ledningen for
griansdvervakningen pa Forsvarsmakten.

32 Prop. 2020/21:30, s. 71. Ytterligare ingéngsvirden finns i regeringens raminstruktion for det
civila beredskapsarbetet inom ramen for Nato/PFF.
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Stodet till det militdra forsvaret dr beroende av tillgéingliga resurser, transporter
och infrastrukturkapacitet.’3 For att fa efterfrigat stod finns ett antal krav fran
tredje part, inklusive rittsliga krav, som Sverige maste uppfylla och dessa
behover dirfor erhdlla hég prioritet.>*

Forsvarsmakten kommer att dela information kopplat till mottagandet av militért
stéd med berdrda aktorer.

2.5. Jamstaélldhets- och barnrittsperspektivet

I totalférsvarsplaneringen behdver internationell humanitér ritt [6pande beaktas,
detta giller sérskilt jamstdlldhets- och barnrittsperspektivet. En sidkerhetspolitisk
kris eller vdpnat angrepp paverkar inte befolkningen likvardigt eftersom
manniskor har skilda fysiska, psykiska, sprakliga och socioekonomiska
forutsittningar. Redan utsatta grupper i samhillet paverkas i hogre grad.®
Utrymningar kan exempelvis utgéra en situation ddr ménniskors tillgadngar och
forkunskaper paverkar forutsittningarna for att reagera pa en kris eller konflikt.*

Min och kvinnor kan paverkas i olika utstrickning, bland annat pé grund av
ekonomisk ojamstilldhet och ojamn fordelning av obetalt hem- och
omsorgsarbete. Detta forvintas paverka bade individers utsatthet och
forutséttningar att delta i totalférsvarets anstrangningar (exempelvis nér det giller
mobilisering och bemanning av verksamhet som uppritthaller viktiga
samhillsfunktioner, exempelvis uthallig barn- och dldreomsorg). Sexuellt och
konsrelaterat vald forekommer i kris, konflikt- och postkonfliktsammanhang och
drabbar frimst kvinnor men sven man.>’

33 Prop. 2020/21:30, s. 85.

3 Virdlandsstodsavtalet med Nato ger Sverige méjlighet att forbéttra forutsittningarna att
effektivt ta emot stdd vid kris eller krig. Detta kréiver att det inom det civila forsvaret sikerstills
praktiska och logistiska arrangemang till stéd for militdra verksamheter.

35 Svenska Roda Korsets rapport, Ménniskan i krisen (2021).

3 Niar det giller barnrittsperspektivet behdver totalforsvaret utveckla metoder for att sikerstélla
skydd och omvérdnad av barn som berdrs av vipnad konflikt samt virna barnets bésta och barns
réttigheter i planeringen, i enlighet med barnkonventionen som 4dven utgor svensk lag, lagen
(2018:1197) om Férenta nationernas konvention om barnets rittigheter.

37 Skr. 2016/17:10 s 115. Masculinities, conflict, peacebuilding (Saferworld, 2014). Olsson &
Toivonen, Toward an enhanced analysis of the human terrain in Sweden, Uppsala Universitet
2021.
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3. Fokusomraden for att 6ka férmagan inom
totalférsvaret

Forsvarsmakten och MSB bedémer att ett antal omraden (s kallade
fokusomraden) initialt bor prioriteras i planeringen for att 6ka formagan och bidra
till att uppné det 6vergripande malet for totalférsvaret. Till varje fokusomrade
finns ett antal delmal av olika konkretionsgrad beroende p4 omradenas respektive
behov. Dessa kommer att f6ljas upp under perioden och ska kunna utgéra ett av
underlagen vid den samlade bedomningen av formagan i totalforsvaret.

Totalf6rsvaret kommer att utvecklas kontinuerligt under forsvarsbeslutsperioden,
genom bland annat regeringsuppdrag och utredningar men ocksa till f5ljd av den
samordning av totalforsvarsplaneringen som beskrivs i kapitel 4. Forméagan inom
militédrt och civilt forsvar kommer att bedémas érligen av Férsvarsmakten
respektive MSB. Det medfor att antalet fokusomraden kan komma att utékas eller
fordndras under perioden.

Fokusomradena &@r en grund for utvecklingen av totalférsvaret pa savil lokal,
regional som nationell niva. Utdver fokusomraden bér ett brett aktdrsperspektiv
som inkluderar néringslivet, samt lokalt, regionalt och nationellt perspektiv
sdrskilt beaktas 1 beredskapsplaneringen och i 6vningar under perioden.

Respektive aktdr inom totalforsvaret behdver inom sitt ansvarsomrade identifiera
vilka réttsliga forutsdttningar som krévs for att verksamheten ska fungera samt de
eventuella brister och behov av ny eller foréindrad lagstiftning som finns.

3.1. Beredskapsplaner och krigsorganisation

Det behdvs forméga att stélla om sambhéllet till krigsforhéllanden genom effektiv
anvindning av tillgédngliga personella och materiella resurser. Vid behov av
utdkade personella resurser bor alla mojligheter nyttjas, som t.ex. avtal med
frivilliga forsvarsorganisationer. Beredskapslagstiftningen behover vara tydlig,
aktuell och fullstdndig sa att den understédjer de behov som det moderna
totalforsvaret har. Det behdver dven finnas planering for den verksamhet som ska
bedrivas och den organisation som ska intas vid héjd beredskap, inklusive
principer for personalforsorjning och krigsplacering av personal som behdovs.

Delmal:

1. Det finns dokumenterade och vade beredskapsplaner.

2. Det finns planering for omstillning till krigsorganisation.

3. Det finns principer for prioritering av gransséttande resurser inom eget
ansvarsomrade och behov av samverkan #r identifierad.
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3.2. Ledning och samverkan

Det civila och militdra forsvaret behover utveckla och samordna sina metoder for
ledning och samverkan vid hojd beredskap. En nationell samordning behéver
utvecklas for kunskapsutbyte och anskaffning av materiel for ledningsplatser. Det
behdver sékerstillas att det finns lagligt stéd for att dela sekretessbelagda
uppgifter med berdrda aktdrer i den utstrdckning som dr nédvandig. Férmégan till
ledning och samverkan behover stirkas pa lokal, regional och nationell, savil som
internationell nivd genom Gvningar under perioden.

Delmal:

1. Det finns férmdaga att uppritta och dela informationen om
hindelseutvecklingen, tillstdndet, den forvintade utvecklingen och
tillgéngliga resurser inom respektive ansvarsomrade samt om vidtagna och
planerade atgirder till relevanta myndigheter samt som beslutsunderlag till
regeringen.

2. Det finns formdga till ledning, samverkan och koordinering mellan det
militdra och civila forsvaret.

3. Det finns stédrkt formaga (personal, material och utbildning) till séker och
robust kommunikation av sékerhetsskyddsklassificerad information.

4. Det finns alternativa och/eller skyddade ledningsplatser.

3.3. Forsorjningsberedskap

Sambhillets grundlédggande robusthet och dess formaga att motsta fredstida kriser
bidrar till den krigsavhallande effekten i totalforsvaret. Forsdrjningsberedskapen
behover utvecklas och néringslivet bor i 6kad utstrackning delta i arbetet med att
sdkerstilla forsorjningen. Detta kréver att verksamhet som uppritthaller
forsorjningsformaga identifieras och omhéndertas i beredskapsplaneringen samt
att nya forfattningar for forsérjningsberedskap infors.

Delmal:

1. Verksamheter som upprétthaller forsorjningsformaga &r identifierade och
forsérjningskrav definierade.

2. Foretag som &r viktiga for totalforsvaret dr identifierade.

3. Det offentliga och néringslivet samverkar nar det giller forsorjningsfragor.

3.4. Ge och ta emot stod

Sverige ska kunna ge och ta emot civilt och militért stéd for att kunna agera
tillsammans och samordnat i hidndelse av sdkerhetspolitisk kris eller krig. En
grundldggande forutsittning for detta ér en rittslig reglering som anger under
vilka omsténdigheter militért och civilt stod kan tas emot. Nodvéndiga avtal
behéver dven finnas pa plats i forvig for att skapa trovérdighet och forutsdgbarhet
i forhallande till berdrda lander och organisationer. Planering inom totalforsvaret
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bor sa langt som majligt goras tillsammans med andra. Férmagan till att ge och ta
emot stod behdver stirkas genom 6vningar under perioden.

Delmal:

1. Det finns férmaga att ge och ta emot militért och civilt stéd fran andra linder
och organisationer. Det civila forsvaret utvecklar praktiska och logistiska
arrangemang till stéd for militdra verksamheter.

2. Under perioden genomfors gemensam militidr planering med Finland vilket
dven genererar behov av stod fran det civila forsvaret.

3. Under perioden genomfors samordnad militér planering med Danmark,
Norge, Storbritannien, USA och Nato vilket d&ven genererar behov av stod
fran det civila forsvaret.

3.5. Forsvarsvilja

En stark forsvarsvilja hos befolkningen dr en forutséttning for ett robust
totalforsvar. Samtliga aktorer inom totalforsvaret behdver bidra till att bade stirka
forsvarsviljan i fredstid och att bibehalla den da den utmanas.

Den breda och komplexa hotbilden, bestaende av exempelvis
paverkansoperationer, cyberattacker och sabotage, syftar bland annat till att
paverka befolkningens forsvarsvilja. Den enskildes eget ansvarstagande och
beredskap samt acceptans for en avsevért ldgre niva av samhéllsservice utgor en
central del i att motstd och lindra konsekvenser av allvarliga samhillsstérningar.
Som ett led i att bibehélla och stdrka forsvarsviljan behdver totalfrsvarets aktorer
se till att befolkningen har kunskap om hotbilden och behovet av den enskilda
individens beredskap.

Kunskap, fortroende och vilja dr grundlidggande faktorer for att i sékerhetspolitisk
kris och vid vépnat angrepp uppritthalla den samlade forsvarsformagan.
Bakgrunden till varfor vi stiarker forsvaret av Sverige, vad ett stirkt forsvar
innebir i form av formégor och att det vi forsvarar dr var demokrati, frihet,
trygghet och sjélvstindighet behdver dérfor kommuniceras.

Delmal:

1. Aktorerna har, inom eget ansvarsomrade, bidragit med kunskap och
utbildning (totalférsvarsupplysning) till relevanta samhallsaktorer och till
allménheten om hur den egna verksamheten bidrar till forsvaret av Sverige.

2. Aktorerna har utarbetat en kommunikationsstrategi med tillhdrande
handlingsplan inom eget ansvarsomrade i syfte att stirka forsvarsviljan.

3. Aktorerna har pabérjat arbetet med att bygga upp och 6va formagan att
genomfora koordinerad kommunikation i samverkan med sédvil det civila som
det militdra forsvaret.
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3.6. Starkt informations- och cybersédkerhet

For att méta ett vipnat angrepp®®, genomfra mobilisering eller mota hybrida hot
under hojd beredskap behdver totalforsvarets aktorer ha en tillricklig niva av
informations- och cybersékerhet. Detta géller bade for funktioner i det civila
samhéllet som Forsvarsmakten &r beroende av for att mota ett vipnat angrepp och
for att upprétthdlla samhillsviktiga funktioner i hindelse av hijd beredskap.

Det systematiska arbetet med informations- och cybersikerhet behtver stirkas
ytterligare, bland annat avseende 6kad rapportering av IT-incidenter till MSB
samt anmélan vid sdkerhetshotande hindelser och verksamhet till
Sikerhetspolisen och Forsvarsmakten. Informations- och
cybersikerhetsperspektivet ska beaktas redan i anskaffningsfasen av exempelvis
nitverk och IT-system.

Forsvarsmakten har i uppgift®” att i fred och krig kunna frstirka skyddet av
samhdllskritiska funktioner. For att effektivare kunna genomftra en sadan
forstirkning inom cyberdomanen*! krivs, utover tillricklig sikerhetsniva, att
tekniska och administrativa forberedelser genomfors redan innan héjd beredskap.
Planering for detta kommer i férekommande fall att genomf6ras i sérskild ordning
under ledning av Férsvarsmakten.

Delmal:

1. Totalforsvarets behov omhéndertas i aktGrernas systematiska informations-
och cybersékerhetsarbete och ldgstanivan har hojts. Det finns dokumenterade
och 6vade planer for att sdkerstilla tillracklig kontinuitet ur ett
totalforsvarsperspektiv.

2. Informationssystem®” som uppritthaller verksamheter och kritiska resurser for
det militdra och det civila forsvaret samt for viktiga samhaéllsfunktioner ar
identifierade.

3. Det finns rutiner att pa forfragan under hojd beredskap kunna formedla status
for ovanstaende informationssystem som underlag till det militdra och civila
forsvarets cyberldgesbilder.

4. Det finns formaga att uppritta cyberldgesbilder pa regional- och sektorsniva
som underlag till det militdra och civila forsvarets cyberldgesbilder.

38 Det skydd och de fsrmégor som etableras for att méta ett vipnat angrepp bidrar samtidigt till
6kad motstandskraft mot hybridhot.

¥ Prop. 2020/21:30, s. 153.

0 Inriktning for Férsvarsmakten 2021-2025, regeringsbeslut 30, 2020-12-17, F62018/01425,
F52020/00228 (delvis), F62020/01269 (delvis).

41 Fsrsvarsmakten ska, inom cyberdominen, kunna verka i alla konfliktnivéer. Med domin avses
ett tematiskt avgrinsat omrade dér strid mellan militéra styrkor kan bedrivas. Forsvarsmakten
ansvarar for Sveriges offensiva cyberforsvarsformaga.

42 Begreppet informationssystem avser hir alla typer av digitala system och inkluderar bland annat
elektroniska kommunikationstjdnster samt digitala eller uppkopplade styr- och reglersystem.
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4. Sammanhingande totalférsvarsplanering

Totalforsvarsplanering bestdr av militidr planering och civil planering. Den
sammanhéngande totalforsvarsplaneringen astadkoms genom en ny process for
samordning av beroenden och sérskilda satsningar mellan militért och civilt
forsvar. Processen inleds med de underlag som bevakningsansvariga myndigheter
med flera inkommer med den 1 oktober 2021 till Férsvarsmakten respektive
MSB. Den nya métesstrukturen implementeras fullt ut under 2022.

Ett centralt resultat av processen &r att Forsvarsmakten och MSB framéver
kommer att limna rekommendationer till regeringen om satsningar och
prioriteringar inom totalférsvaret. Deltagande myndigheter omhindertar slutsatser
inom sitt ansvarsomrade och ordinarie budgetarbete, se figur 3.

Militdr planering

M‘M

s\ e “
N S o

Totalférsvarets chefsméte

December: Beslut om budget och
regleringsbrev
1 oktober: Beddmning av férmaga till ansvarigt
departement, MSB och Férsvarsmakten
ber: B {
p

e i 22 februari: Bedomningar av

: férmagan civilt och militart férsvar
Samordning
totalférsvar

1 mars: Budgetunderlag

getprop

1 maj 2023 & 2024: Redovisning av
Lotk st e s

Totalférsvarets handlaggarmote

inom totalférsvaret

Figur 3. Sammanhdingande totalforsvarsplanering dstadkoms genom samordning av beroenden
och sdrskilda satsningar mellan militdrt och civilt forsvar.
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4.1. Militar planering och uppféljning

Forsvarsmakten har en etablerad process for

planering och uppfoljning av sin 3, N i
verksamhet. Planeringen bedrivs i tre Nt [
tidsperspektiv: Planering for den befintliga P !_’,, .
forsvarsformagan omfattar den formaga e — \

som dr tillgénglig idag eller inom ett &r.
Verksamheten bedrivs huvudsakligen inom Wi
forsvarsplaneringen och foljs upp arligen / :
genom krigsorganisationsvirderingen. 7

. planering =

Planering for beslutad och finansierad ' /M "‘%
forsvarsformaga omfattar den innevarande

forsvarsbeslutsperioden och bedrivs utifran den budget som beslutats i det
femariga forsvarsbeslutet och regeringens inriktningsbeslut som innehaller mal
for vilken operativ férméaga Forsvarsmakten ska ha 2025 respektive 2030. Den
langsiktiga planeringen innehaller framtida formagebehov infor nésta
forsvarsbeslutsperiod och konceptuella forméagebehov pa mer 4n 20 ars sikt.
Planeringen genomfdrs inom ramen for arbetet med en perspektivstudie som
redovisas till Regeringskansliet.

4.2. Civil planering och uppféljning

Befintliga aktérsgemensamma processer = T

for samordning, planering och N )
forberedelser inom krisberedskapen och T S / :
civilt forsvar behdver forstirkas och R =
struktureras sa att samhdllets samlade -/ ; / )

resurser anvénds sa effektivt som mojligt. /‘j pluil;:ling _mwﬁ
Den 6msesidigt forstirkande effekten av T
de atgidrder som vidtas inom det civila & / - j
forsvaret och krisberedskapen samordnas N T TN

och inordnas dérfor under termen civil ' / N ,.r‘”f
beredskap. i e

I takt med att kraven pa beredskapsutvecklingen har 6kat har behovet av en
centralt ssmmanhallen process for samordning av civilt forsvar och krisberedskap
blivit allt tydligare. For att méta detta behov avser MSB, i och med sitt centrala
samordningsansvar inom beredskapsomrédet, driva en sadan process. Processen
utgdrs av en drscykel som stddjer aktdrers planering och uppfoljning, med syfte
att omhéanderta beroenden och sérskilda satsningar inom civil beredskap.
Arscykeln ska bidra till att prioritera, véiga av och hitta en balanserad utveckling
av beredskapen, exempelvis genom att sprida ut kostnader och arbetsinsatser
mellan aktorer och 6ver langre tid (tio dr). En gemensam process bidrar é@ven till
att bygga stabilitet, langsiktighet, gemensam f6rstaelse och kunskap.
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4.3. Underlag fér samordning av beroenden och séarskilda
satsningar

Som en del av den pagaende uppbyggnaden av totalforsvaret har de
bevakningsansvariga myndigheterna fatt i uppdrag att limna underlag om
nuvarande forméga och planerade atgérder, pa kort och medellang sikt. De svar
som kommer in sammanstills och analyseras av Forsvarsmakten och MSB.
Slutsatserna aterfors till militédr och civil planering. De slutsatser som ror
beroenden mellan militdr och civil planering och sérskilda satsningar blir féremal
for samordning.

4.4, Samordning av beroenden och sérskilda satsningar

Inom den sammanhéngande totalforsvarsplaneringen finns
beroenden och behov av sérskilda satsningar som kréver
samordning pa lokal, regional, nationell niva samt inom
olika ansvarsomraden.

Forsvarsmakten och MSB kommer dérfor att gemensamt
leda en process for samordning mellan militdr och civil
planering pa nationell niva i form av en arlig cykel som
anpassas till den statliga budgetprocessen. Underlag for .
identifiering av beroenden och sérskilda satsningar utgors bl.a. av myndigheternas
arliga redovisningar och de arliga bedémningar som genomfors av
Forsvarsmakten och MSB avseende férméagan inom militért och civilt forsvar.
Den arliga cykeln syftar till att utviirdera genomford verksamhet och befintlig
formaga, samt samordna behov av atgirder for att nd uppsatta mal.

Denna samordningsprocess ersitter inte de bilaterala dialoger eller
dverenskommelser som Férsvarsmakten respektive MSB har med olika
myndigheter.

Samordningen genomfrs genom handldggarméten, chefsméten och
myndighetschefsméten. Métena bestar av gemensamma delar och sektionerade
delar beroende pé sekretessgrad och behov av information hos berérda mottagare.
Totalférsvarsplaneringen har hga skyddsvérden och ska i enlighet med
offentlighets- och sekretesslagstiftningen samt sidkerhetsskyddslagstiftningen
hanteras dérefter. Innehallet p4 motena anpassas darefter. Métena forldggs
tidsmaissigt for att passa med den statliga budgetprocessen och tidpunkter som
foljer av forordningen om budgetunderlag och arsredovisningar samt néir
Forsvarsmakten och MSB ska limna sina beddmningar av férmédgan inom civilt
respektive militért forsvar. Dirutdver kan moten behdva hallas inom ramen for att
ta fram en samlad bedémning av formagan inom totalférsvaret.

Samordningen och métena avser de slutsatser om de beroenden mellan militér-
och civil planering och de sirskilda satsningarna som varje myndighet sedan i
sedvanlig ordning integrerar i sitt budgetunderlag till regeringen.
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Forsvarsmakten och MSB arrangerar och bjuder in de bevakningsansvariga
myndigheterna,* och vid behov ytterligare aktorer, till dessa maten.

e Totalforsvarets handldggarmaten

Utifran genomfo6rd analys och uppfljning genomfors en validering av
identifierade beroenden och sérskilda satsningar. Direfter identifieras vilken
samverkan som behdver genomftras for att hanteras inom militér respektive
civil planering.

o Totalforsvarets chefsmoten
Utifrdn underlaget fran tidigare handldggarméten férankras och samordnas
beredskapshdjande atgérder.

o Totalforsvarets myndighetschefsmiten

Utifran beroenden mellan det civila och det militdra forsvaret ska motet bidra
till att respektive myndighet kan prioritera och vidta beredskapshdjande
atgdrder utifran en samlad behovsbild, for att 6ka den samlade férmégan i
totalfdrsvaret.

Utifrén resultatet kan Forsvarsmakten och MSB limna rekommendationer till
regeringen om vilka satsningar och prioriteringar som behover géras inom

totalforsvaret.

4.5. Fortsatt arbete inom ramen fér militar och civil planering

Utifran resultatet av samordningsprocessen

bedrivs det fortsatta arbetet inom ramen for J A i & i,
militdr respektive civil planering med N e /
berdrda aktorer. Resultatet omsitts i planer & & :
och budgetunderlag inom ramen for i Milar Civil

3 3 3 .~ planering
myndigheternas ordinarie processer. 2T

Genomforda atgérder foljs dérefter upp
igenom den arliga beddmningen av militdr
respektive civil formaga.

4 Justeringar kan komma att géras exempelvis utifrin forslagen fran SOU 2021:25 Struktur for
Okad motstandskraft.

Myndigheten for
samhdllsskydd
/] och beredskap

planering . =
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5. Samlad bedomning av férmagan i totalférsvaret 2023
och 2024

I det hér kapitlet redogdrs pa en 6vergripande nivé hur Forsvarsmakten och MSB
avser att redovisa den tredje delen i regeringsuppdraget. Denna del av
regeringsuppdraget innebér att Forsvarsmakten och MSB utifran mélet for
totalforsvaret ska redovisa en samlad bedémning av formégan inom totalforsvaret
den 1 maj 2024 med en delredovisning den 1 maj 2023.

Riksdagen har beslutat om ett 6vergripande mal for totalforsvaret vilket innebir
foljande: Totalforsvaret ska ha formaga att forsvara Sverige mot vipnat angrepp
och vérna vér sikerhet, frihet, sjdlvstindighet och handlingsfrihet. Verksamhet
inom totalforsvaret ska kunna bedrivas enskilt och tillsammans med andra, inom
och utom landet. Utdver malet for totalforsvaret har riksdagen beslutat om mal for
det civila och militéra forsvaret. Dessa bidrar tillsammans till maluppfyllelsen for
totalférsvaret. Det 6vergripande malet for totalforsvaret ersitter inte malen for
civilt och militért forsvar, utan kompletterar dem.

Forsvarsmaktens redovisning av formagan inom militért forsvar och MSB:s
redovisning av formégan inom civilt fSrsvar utgor underlag vid bedomningen av
den samlade férmédgan inom totalforsvaret. Dessa behéver kompletteras med
beddmningar av de beroenden och sérskilda satsningar som identifierats i den
arliga processen for samordning av militér och civil planering.

Forsvarsmakten och MSB avser att 2021 och 2022 fortsétta att utveckla processer
och metoder for hur den samlande bedomningen av férmagan i totalforsvaret ska
genomfdras. Fokusomradena forvintas leda till en utveckling av beredskapen som
kommer att foljas upp som en del av den samlade bedémningen av totalférsvarets
formaga.

- 00o -

Denna handlingsplan har beslutats av general Micael Bydén och vikarierande
generaldirektor MSB Camilla Asp. I den slutgiltiga beredningen har som
foredragande Katarina Johansson (Férsvarsmakten) och Joakim Evertson (MSB)
deltagit.

ﬂ/\_// - | ¢ ABW

Micael Bydé¢n Camilla Asp
Overbefilhdvare Vikarieran eneraldirektor

¥ 4 ~

Hfrpnnoumesen ik 2
Kat ina Johansson oakim Evertson
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Sandlista

Regeringskansliet (Forsvarsdepartementet och Justitiedepartementet)

Arbetsformedlingen
Affarsverket svenska kraftnat
E-hidlsomyndigheten
Finansinspektionen
Folkhdlsomyndigheten
Fortifikationsverket

Forsvarets materielverk
Forsvarets radioanstalt
Forsvarshogskolan
Forsdkringskassan
Kustbevakningen

Lantmiteriet

Livsmedelsverket
Luftfartsverket
Likemedelsverket

Lansstyrelsen i Blekinge lan
Lénsstyrelsen i Dalarnas lédn
Lénsstyrelsen i Gotlands lén
Lénsstyrelsen i Givleborgs ldn
Lénsstyrelsen i Hallands ldn
Lansstyrelsen i Jamtlands ldn
Lénsstyrelsen i Jonkopings lan
Lansstyrelsen i Kalmar lén
Lénsstyrelsen i Kronobergs ldn
Lansstyrelsen i Norrbottens ldn
Liansstyrelsen i Skéne ldn
Léansstyrelsen i Stockholms lén
Lansstyrelsen i Sodermanlands ldn
Lénsstyrelsen 1 Uppsala ldn
Lénsstyrelsen i Varmlands ldn
Linsstyrelsen i Viésterbottens ldn
Lénsstyrelsen i Visternorrlands lén
Lénsstyrelsen i Vistmanlands ldn
Lénsstyrelsen i Véstra Gotalands lan
Linsstyrelsen i Orebro lin
Lansstyrelsen i Osterg6tlands lan
Migrationsverket
Pensionsmyndigheten
Polismyndigheten

Post- och telestyrelsen
Riksbanken
Riksdagsférvaltningen
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Riksgéldskontoret

Sjofartsverket

Skatteverket

Socialstyrelsen

Statens energimyndighet

Statens jordbruksverk

Statens meteorologiska hydrologiska institut
Statens servicecenter

Statens veterindrmedicinska anstalt
Stralsikerhetsmyndigheten
Sidkerhetspolisen

Totalforsvarets forskningsinstitut
Totalforsvarets plikt- och prévningsverk
Trafikverket

Transportstyrelsen

Tullverket

Férsvarsmakten

AST, LG, 119, K3, P4, P7, P18, A9, Lv6, Ing2, TringR, SWEDEC, SkyddC, MSS
MS, 1. ubflj, 3. sjostriflj, 4. sjostriflj, Amf 1, MarinB, SSS

FS, F7,F17, F21, Hkpflj, LSS

MR Syd, MR Vist, MR Mitt, MR Norr, HvSS

FMLOG, FMTS, FémedC

MHS K, MHS H, FM HRC

LedR, FMTIS, FMUndS&kC

SOG

Inom Hogkvarteret
HKV STAB
LEDS

LEDS STAB
LEDS CIO
LEDS INRI
LEDS JUR
LEDS KOMM
LEDS PERS
LEDS PLANEK
LEDS TF

LEDS SFL
MUST

MUST LEDK
MUST UNDK
MUST SAKK
MUST IHK
MUST KSI
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MUST UNDK OP
MUST LEDK KS USC
PROD

PROD STAB
PROD PLAN
PROD FPE
PROD RPE
PROD RIKSHV
PROD LEDUND
PROD LOG

INS

INSS STAB
INSS J1

INSS J2

INSS J3

INSS J4

INSS J5

INSS J6

INSS J7

INSS J8

INSS J9

REV

SAKINSP
FLYGI

FIHM

Myndigheten for samhillsskydd och beredskap
Generaldirektéren och GD-kansliet

Avdelningen for krisberedskap och civilt férsvar
Avdelningen for cybersékerhet och sdkra kommunikationer
Avdelningen for riddningstjdnst och olycksforebyggande
Operativa avdelningen

Avdelningen for rittsligt stod

Avdelningen for internationell samordning
Kommunikationsavdelningen

Avdelningen for verksamhetsstod

Arkiv
Forsvarsmakten, exemplar nummer 8001
MSB



