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FORETAGEN 2019-05-03
Energisystem Svenska kraftnat
Matz Tapper, 08-677 27 26 Erik Nordman
matz.tapper@energiforetagen.se BOX 1200

172 24 SUNDBYBERG

Remiss av Svenska kraftnats foreskrifter om
sékerhetsskydd (Dnr. Svk 2019/835)

Energiforetagen Sverige samlar och ger rost 8t omkring 400 foretag som
producerar, distribuerar, sdljer och lagrar energi. Vart mal ar att utifran kunskap,
en helhetssyn pa energisystemet och i samverkan med var omgivning, utveckla
energibranschen — till nytta for alla.

Inledning

Energiforetagen Sverige valkomnar att Svenska kraftnat kompletterar den nya
sakerhetsskyddsforfattningen med ytterligare kompletterande foreskrifter. Manga
foretag inom elsektorn anvander Svenska kraftnats foreskrifter och allmanna rad
om sdkerhetsskydd som den forsta kéllan till information kring sékerhet. Det ar
darfor mycket viktigt att den ar ett bra stod sa att elféretagen kan agera pa ratt
satt. Svenska kraftnat har dock valt att 1ata Sdkerhetspolisens foreskrifter vara
styrande for sdkerhetsskyddsarbetet inom elsektorn vilket gor att detta forslag till
féreskrifter inte adderar ndgot varde utan snarare utdkar det administrativa
arbetet.

Synpunkter

For elsektorn i allménhet kommer nagra av de foreslagna bestammelserna att
innebara en del utmaningar, framst genom en kraftigt utdkad administrativ borda
men aven ur ett sdkerhetsskyddsperspektiv. Energiforetagen Sverige vill darfor
ldmna synpunkter inom foljande omraden:

- Tillstalla Svenska kraftnat sakerhetsskyddsanalys (2 kap. 1 §)
- Kraven pa samrad och anmaélan (2 kap. 2 -5 §§)

- Personalsdkerhet (4 kap.)

Tillstalla Svenska kraftnat sakerhetsskyddsanalys

| foreskrifterna, 2 kap. 1 §, foreslas att verksamhetsutdvaren ska tillstalla Svenska
kraftnat den sakerhetsskyddsanalys som har genomforts enligt 2 kap. 1 §
sakerhetsskyddslagen (2018:585).

Energiforetagen Sverige avstyrker forslaget och foreslar att kravet omformuleras
till att tillstdllandet sker vid en tillsyn da det annars kan uppsta allvarliga
konsekvenser om tillsynsmyndigheten tillats forvara sakerhetsskyddsklassificerade
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rapporter/analyser fran hela elsektorn i den omfattning som den foreslagna
bestammelsen innebar.

Energiforetagen Sverige anser att den foreslagna bestdmmelsen gar 6ver den niva
som annars galler for statliga myndigheter da dessa inte har ett likvardigt krav
fran sin tillsynsmyndighet, Sakerhetspolisen.

Den foreslagna bestammelsen staller ocksa mycket hoga krav pa
sakerhetsskyddsarbete hos Svenska kraftnat vad avser informations-, personal-
och fysisk sakerhet. Samtidigt okar elforetagens behov av insyn och kunskap om
risk- och sarbarheter i myndighetens verksamhet rérande hanteringen av dessa
analysrapporter da verksamhetsutovare som elnatsforetag forvantas identifiera
och hantera sarbarheter i sdkerhetsskyddet i alla led inom sin verksamhet.

En aggregerad insamling av sakerhetsskyddsanalyser for hela elsektorn kan aven
medfora stora risker for det totala sakerhetsskyddsarbetet inom elsektorn. Att
forvara sakerhetsskyddsanalyserna for hela elsektorn hos en myndighet kan gora
myndigheten till ett attraktivt mal for riktade antagonistiska angrepp. Ett réjande
av uppgifterna kan resultera till synnerligen allvarlig skada for den svenska
elférsorjningen och Sveriges sakerhet.

Kraven pa samrad och anmalan

Enligt 2 kap. 2 § ska verksamhetsutdvaren innan beslut fattas om att genomféra
forandringar som vasentligt kan paverka den sakerhetskansliga verksamheten
samrada med Svenska kraftnat. Exempel pa situationer dar sadant samrad ska ske
ar upplatelse av sdkerhetskanslig verksamhet, och omorganisationer av betydelse
for sdkerhetsskyddet.

Bestammelser om anmalan av vasentliga forandringar i anldggningar och
verksamhet av betydelse for elforsérjningen ar reglerad under 6 - 7 §§ i
Elberedskapslagen (1997:288). Aven i Svenska kraftnats foreskrifter och allmanna
rad om elberedskap (SvKFS 2013:2), 11 - 12 §§ anges vilka anldggningar och
verksamheter som omfattas av anmalningsskyldigheten till myndigheten.
Sakerhetskanslig verksamhet beddms vara en delmangd av de verksamheter som
omfattas av anmalningsskyldighet enligt SVKFS 2013:2.

Energiforetagen Sveriges medlemsféretag ar ofta beroende av flera
tillsynsmyndigheter vilket innebéar att man maste forhalla sig till olika foreskrifter,
samrad, rapportering, krav pa sakerhetsskydd, efterlevnad, sakerhetsprovning av
personal med mera. | detta finns en uppenbar risk att olika myndigheter kommer
att gora olika beddmningar. Den risken skulle kunna minskas om det blir en storre
samverkan mellan myndigheterna och dar helst en av myndigheterna utses som
“huvudansvarig” och den som féretagen kan véanda sig till. Pa sa vis minskas
administration bade hos berérda myndigheter och foretag, samtidigt som
sakerhetsskyddsarbetet fortfarande kan bedrivas pa ett fullgott satt. Ett annat
alternativ ar att Svenska kraftnat mer konkret redogor for vilka situationer som
skulle vara aktuella. Det finns en stor risk for att nuvarande formulering bade kan
leda till att for manga samrad begérs som att relevanta omraden missas.
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Under 3 kap. 3 § foreslds att vid anskaffning av kryptografisk utrustning enligt 1
kap. 6 § Forsvarsmaktens foreskrifter (FFS 2019:XX) om signalskyddstjansten ska
Svenska kraftnat underrattas skriftligen. Underrattelsen ska innehalla uppgifter
om vilken utrustning som anskaffats och var denna kommer att placeras.

Under 2 kap. 3 § foreslas att infor samradet med Sakerhetspolisen som foljer av 3
kap. 2 § i sdkerhetsskyddsforordningen ska Svenska kraftnat delges information
om de forandringar som avses att genomforas.

Vidare foreslas under 2 kap. 5 § att kopia av en sadan anmaélan som upprattats
enligt 2 kap. 7 och 9 §§ samt 10 § forsta stycket sakerhetsskyddsférordningen ska
skickas till Svenska kraftnat. Det avser kopia pa anmalan till Sdkerhetspolisen
avseende upprattande av sakerhetsskyddsavtal, 6verlatelse av sdkerhetskanslig
verksamhet samt anmalan om réjande av sdkerhetsskyddsklassificerad uppgift
och IT-incidenter.

Energiforetagen Sverige avstyrker forslagen och foreslar istallet en narmare
samverkan och informationsutbyte kring signalskydds- och
sakerhetsskyddsarenden mellan de berérda myndigheterna. Foretagen kan da
vanda sig till den myndighet som utpekas i sakerhetsskyddsférordningen istallet
for fler och sdledes kan minska den administrativa bérdan som
dubbelanmalningar och samrad kan innebara.

Det bor papekas att den typen av bestammelse dven forekommer inom ramen for
regleringar inom andra omraden, sdsom NIS och GDPR. Sammantaget resulterar
detta till att administrationen blir sa komplex och omfattande att regleringarnas
syfte, att bland annat starka Sveriges sdkerhet, kommer bli svar att uppna.
Forslaget riskerar att bli kontraproduktivt, da en oskaligt stor del av elforetagens
begrdnsade resurser kommer behova laggas pa att bereda och administrera
samradsarenden och anmalningar samt incidentrapportering mot flera
myndigheter eller dven flera funktioner inom samma myndighet.

Personalsékerhet

| 4:e kapitlet 1 § sa hanvisas det till den av Sakerhetspolisen anvisade blanketten.
En battre I16sning vore att i stallet hdnvisa till informationen i blanketterna.
Darmed skulle en teknikutveckling, dvs framtagande av digitala |6sningar
mojliggoras. Att kunna skicka informationen digitalt till bade Svenska kraftnat och
Sakerhetspolisen samtidigt skulle forkorta ledtiderna, Energiféretagen Sverige har
uppfattat det som att den vardeskapande delen fran Svenska kraftnats sida sker
forst nar registerkontrollen godkanns — eller inte godkanns.

| 4:e kapitlet 2 § sa ges ett allmant rad kring befattningar som kan bli aktuella att
placera i sédkerhetsklass. Energiféretagen Sverige dnskar har att Svenska kraftnat
ar tydligare med att exemplifiera vilka befattningar eller vilka verksamheter som

ska vara klass 2 eller klass 3 (se Bilaga 1 i nuvarande féreskrift SYKFS 1013:1). Det
bor aven fortydligas att klass 1 inte ar aktuellt for elsektorn.
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Ovriga synpunkter
| den nu foreslagna foreskriften saknas ett antal omraden av stor betydelse:

- Inrapportering av fel- och incidenter
- Tilltradesbegransningar

Det ar viktiga omraden och brist pa reglering och rad kring dessa omraden riskerar
att snarare foérsamra an forbattra arbetet kring sakerhetsskydd.

Det saknas dven viktig information till elsektorn rérande vikten av ratt hantering
vid inférande och anvandning av IT-system.

Pernilla Winnhed

VD, Energiféretagen Sverige



